/[ PTA _
LECERT \
HUNGARY i

Puskas Tivadar Kozalapitvany

PTA CERT-Hungary
Nemzeti Halozatbiztonsagi
Kozpont

2010. I. negyedéves jelentés

www.cert-hungary.hu




/ PTA

GLCERT 2
~ HUNGARY

Tartalomjegyzék

BEVEZETO. ...ttt ettt ettt e h ettt e e et e e e e 3
SZOFIVET SEITIEKEIYSEZEK . ...ttt ettt st sttt e e e 4
InternetbiztonSAG INCIACNSEK. ... ..ccuviiiiieiiieiiie ettt ettt e et eetae e staeesebeestbeessbeesesssnseeeesssnsseeessssnns 6
Web sériilékenység keresok: segédeszkdzok vagy JAtEKSZEreK?........covvvvuiiiriiieriieciieciie et 7
A web sériilékenység keresOk KIErtEKEIESe. .......uuiiuiiiiiiiiiiiie e e e 7

A web sériilékenység vizsgald hasznalata.............cooouiiiiiiiiiiiiii e 8
Ismerni kell, hogy mit teSZLEIUNK..........coviiiiiieiiieciicciee e e e s beeeraeesbaeensreee s 8

AL JOK ettt h bbbt bt e bt bttt et e e bt ettt et e e bt et e et e ebe e e neeeeennes 9

AL TOSSZAK ...ttt ettt b e b e et e e e bt e e b et e bt e e eabe e ettt e e e eantereaaeann 9
SQL DEfECSKENAECZES. .....eeiiiiiiiiiieiee et e et e e e e et e e e e e et e e e e e e e e e e e e e enns 10
XSS €8 CSRE tAMAAASOK. ..ottt ettt ettt ettt et ettt eteeeneeas 10

E 0] 101770 ) SRR PPPRRR 11
KOVELKEZEEEESEK . ...ttt ettt e b et s et e st e et e et eebee e e aneteeas 11

YN S8 s 14 O o0 ' T PSSR 12
PUSRAO ANATIZIS. ...ttt ettt et ettt ettt 12
L1 £ o) 11 T PSP UUSRPPPPNt 13
LetOItl MOAULL....ceeieie ettt et ettt et ettt ettt et e e e e e enneeas 14
Letoltott modulok — TEMPFILC.......cccciiiiiieiiie ettt et tae et e e sta e e e e e esnbaaeeeennns 16
Letoltott modulok — Cutwail SPam MOTOT. ......eeiueieiiieiiieriee ettt ettt e e e e 17
CUtWail TNICIAIIZACIO. ...t eteeeiie ettt ettt et e eat e et e e st e e snbeesnbeeeeeenneeee 18

Letoltott modulok — Pushdo kernel modul..........ooooiiiiiiiiiiii e 24
Letoltott modulok — Pushdo sniffer modul...........ooooiiiiiiiiiiii e 24
Kampany MOAUIOK. .........ooiiiiiiiiiieeee ettt ettt e et e e et e e e eataeeessabeeesnsseaeeeessnssssssssseeaeeaeeas 25

A karos szoftver mogott — Botnet tulajdonosok..........ccvviiiiiiiiiiiiieeiie e 25

F N 1] T O 1S e T USSP 26

A VirusBuster Kft. 6sszefoglaldja 2010 elsé negyedévének IT biztonsagi trendjeirdl.........cceeveevieinnerennne. 28
Halaszat - aZ adatOK tENZETEN........ccviiiiiiiiiii ettt ettt et e et eetaeestbeestbeestbeestbeesssasraeeesssnsseeeeennsns 28
Vadaszat - site-ra, szellemi tulajdOnTa.........cc.coviiiiiiiiiieciie e e be e e e b e e ssbeeeareeen 29
Halorok, vadorok - biztonSagPOLItIKa. ........c.uieiiieiiie ettt 30
IMODIL VESZEACIEIML ...ttt et et ettt ettt e et e s et e e e bt e snbeeenbeeebeeeneeannseeeannes 31
ATAAO L@VEISZEMGL ..o s 32
o) N BT 3 I ) L F RS SRUPSRPP 32
"KIEMEIKEAO" KATEEVOK. ....eieeeii ettt ettt ettt ettt et e e ettt e e e e ntebeeeeeaneneeas 34

A VIrUSBUSTET KFE.-TOL ..ottt ettt e e ettt e e e e e abbeeeeeaaas 36
MinGsitett etikus NEKKETEK.........oiuiiiiiiiiiee ettt sttt e s 37
EIETRELOSEGRINIK. ......eiiiiiiieiii ettt et ettt et e et e et e et eentteesaeesabeesnseesnseeeeennsseeeeeennnsaeeennn 38

www.cert-hu ngary. hu




/[ PTA
@)CERT
HUNGARY 3

Bevezeto

A Puskas Tivadar Kozalapitvany altal miikddtetett Nemzeti Halozatbiztonsagi Kozpont elkészitette
2010. évi L. negyedéves jelentését.

Ez az éves jelentés 2010. legfontosabb IT- és haldzatbiztonsdgi momentumait gylijtdtte egybe a
leggyakoribb szoftversériilékenységektdl kezdve a web sériilékenység keresOkrol szo6ld
tanulmanyon 4t a VirusBuster Kft. dsszefoglalojaig a 2010. 1. negyedévének informatikai biztonsagi
trendjeirdl.

Az elmult év jelentds eseményeihez tartoznak még sajnos — a szoftversériilékenységeken kiviil — a
tavalyi év internetbiztonsagi incidensei és a karos szoftverek. A Nemzeti Halozatbiztonsagi Kozpont
jelentése kiilon fejezetet szentelt a vildg masodik legnagyobb botnetévé valt Pushdo szoftver
analizisének és a terjedésérdl szol6 tanulmanynak.

Fontos megemliteniink, hogy a jelentésben szerepld adatok, értékek és kimutatdsok a PTA CERT-
Hungary, Nemzeti Hélozatbiztonsagi Kézpont, mint Nemzeti Kapcsolati Pont hazai és nemzetkozi
kapcsolatai altal szolgaltatott hiteles és aktualis informaciokon alapszanak.

Bizunk abban, hogy ezzel a jelentéssel egy megbizhatd és naprakész ismeretanyagot tart a kezében,
amely hatékonyan tdmogatja majd az On munkgjat ¢és a legtobb informatikai ¢és
internetbiztonsagban érintett szervezetnek is segitséget nydjt a védelmi stratégiai felkésziilésiikben.

Budapest, 2010. aprilis

A Nemzeti Halozatbiztonsagi Kozpont (PTA CERT-Hungary) nevében:

Dr. Angyal Zoltan Dr. Suba Ferenc
Puskas Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
Nemzeti Halozatbiztonsagi Kozpont Nemzeti Halozatbiztonsagi Kozpont
halézatbiztonsagi igazgatd testiileti elnok
Dr. Kéhalmi Zsolt Bodi Gabor
Puskas Tivadar Kozalapitvany Puskas Tivadar Kozalapitvany
a kuratorium elndke igyvezetd igazgatd

www.cert-hu ngary. hu
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Szoftver sériilékenységek

Szoftver sériilékenység minden olyan szoftver gyengeség vagy hiba, amelyet kihaszndlva egy
rosszindulati tdmadod megsértheti az informatikai rendszer bizalmassagat, sértetlenségét vagy
rendelkezésre allasat.

Sérulékenységi publikaciok eloszlasa
A PTA CERT-Hungary, Nemzeti

Q' 35
Halozatbiztonsagi Koézpont a 2010. 1. %
negyedéve soran 257 db szoftver- g 30
sériilékenységi informaciot publikalt, @ 25
amelyekbdl 89 db alacsony, 95 db kozepes, £ ,,
71 db magas és 2 db kritikus kockazati &
besorolasu. > 15
2 10
A negyedév soran riportolt sériilékenységi é . l !
informaciok havi eloszlasa, az egyes 2
honapok 0Osszesitett értékei kismértékben g 0
ingadozoak, de Osszességében mérvadd 10 1112 13
eltérést nem mutatnak. E Alacsony [0 Kozepes M Magas M Kritikus

A negyedév soran kiadott sériilékenységi publikaciok kézel 30%-a magas és/vagy kritikus kockézati
besorolasu. A legnagyobb veszélyt ezek jelentik, mivel ezek mind széles kdrben elterjedt és hasznalt
alkalmazasokat érintenek, tovabba tavoli hozzaféréssel kihasznalhatoak.

Ezen belil is a legnagyobb karok okozésara a kritikus sériilékenységek alkalmasak, melyek kapcsan
Ko6zpontunk ebben a negyedévben 0sszesen 2 izben adott ki sériilékenységi tajékoztatdt tAimogatott
szervezetei részére, tovabba tett kozz¢é publikaciot weboldalan:

» Microsoft Internet Explorer sériilékenységek — 2010. januar 22.

» Internet Explorer nem részletezett kod futtatasi sériilékenység — 2010. marcius 10.

Az el6z6 negyedévekhez hasonldan az egyes gyartok termékei kapcsan késziilt kimutatast még
mindig a Microsoft (MS) vezeti.
Sérulékenységi riportok a
Nagyszamu érintettségiik mellett érdemes TOP10 gyarto termékeit illetéen
még mas szempontbdl is megvizsgalnunk a 120
Microsoft termékeinek sériilékenységeit,

hiszen az ezek altal érintett szoftverek 50%-a _ 10
kritikus vagy magas kockdzati besorolasu £ 80
sériilekenységek kapcsan keriilt g 60
regisztralasra. 5

= 40
Kritikus és magas kockazati besorolésﬁg 2

sérillékenységek terén a Hitachi, Sun ¢és i D D
Adobe termékek is kimagasléan nagy 0 I : EE D mm
szazalékos értéket mutatnak, bar ezek IBM  CISCO HP Sun Linux

gyakoriségajéval alacsonyabb Microsoft Adobe  Hitachi Oracle Symantec Mozilla
E Alacsony [0 Kozepes M Magas B Kritikus

Puskas
____ Tivadar
www.cert-hungary.hu Kézalapitvany
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Mindezektdl fliggetleniil, fontos, hogy az esetleges sériilékenységek kihasznalasaval bekovetkezd
incidensek szama és az altaluk okozott karok mértéke jelentdsen csokkenthetd, ha a hasznalt
szoftvereket rendszeresen a kiadott aktualis frissitésekkel telepitve hasznaljuk.

Sérilékenységek eloszlasa a sikeres

kihasznalashoz sziikséges hozzaférés Sériilékenységeket  kihasznalva — tamadast
tekintetében, heti bontasban intézni adott rendszer ellen legkdnnyebben
35 tavoli kapcsolat hasznalataval lehet, és a
30 grafikonon is jol latszik, hogy a tavoli
25 kapcsolaton keresztiil kihasznalhat6
20 sériilékenységek vannak jelen a legnagyobb
15 szamban.
10
5 . .
. M_ ;/%sz’ont, ha r,elr.ldls(zereinkef hrce.r'l.dszeresen
53 1 2 3 4 5 6 7 8 9 10 11 12 13 r1.ss1tve ’hasznaju", Ckel'l‘l.l. etjik — de
. o . mindenképp csokkenthetjiik — az
Sérilékenységi riportok szama [db] . S, ,
o . o infrastruktiran és az azon tarolt adatok nem
= Fizikai == Hely (Shell (T,?,Zt?,\',' ork) = lsmeretlen kivant kompromittalodasat vagy annak
eselyét.

Egy sikeresen lefolytathaté timadas Sérilékenységek eloszlasa, azok sikeres

es€lyét tovabb novelik a ki- kihasznalasaval eldidézhets, a sérillékeny rendszerre
hasznalashoz  sziikkséges - az gyakorolt hatasuk teikintetében, heti bontasban

interneten publikusan elérhetd - elére 25

elkészitett kodok, kod-részletek.. 20
Az  igy  beszerezhetd  kodok 10 I~
hasznalataval, kevesebb '° =

egyre
szakmai tudassal rendelkezé “ifja 5
o, . 7 A
titanok”, egyre tobb és nagyobb 0
volumenli tdmadasok kivitelezésére %8 1 2 3 4 5 6 7 8 9 10 11 12 13
lehetnek képesek. Sértlékenységi riportok szama [db]
== Adatbizal- == Integritas Rendelkezésre == Ismeretlen

A sériilékenységek eloszlasat a massag csOkkenése  dllas

csOkkenése csOkkenése

rendszerre  gyakorolt  hatasukkal

egyiitt abrazolo grafikonon jol latszik, hogy a gorbék megkozelitdleg ugyanazt a tendenciat kovetik.

Ennek oka az, hogy az egyes sériilékenységek kihaszndlasaval sikeresen lefolytatott tamadas altal,
az adott rendszer tobb szempontbdl is

Tetszbleges kod futtatasara alkalmas kompromittalhato.

sérulékenységek eloszlasa heti bontasban,

kih alash Uksé hozzaféré takozasab ,, , .
a kihasznalashoz szikséges hozzaférés ontakozasaban tetszdleges kod futtatasara alkalmas
sériillékenységek kihasznalasa altal

képesek a tamadok a legnagyobb kérok

okozésara.

Az ilyen jellegli sériilékenységek szama

2010. 1. negyedévében 101 volt, amely
_ kozel 40%-a a periddusban regisztralt

) ) / sériilekenységeknek.
/
Feb Mar

35

Nov Dec Jan
O Helyi (Local) M Tavoli

(Netw ork) » Puskas

30
25
2
1
1

0

Oct
Tivadar
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Internetbiztonsagi incidensek

T~

Internetbiztonsagi incidens minden olyan biztonsagi esemény, amelynek célja az informdacios
infrastrukturak bizalmassagéanak, sértetlenségének vagy rendelkezésre allasanak megsértése az

interneten, mint nyilt informdacids infrastruktaran keresztiil.

A PTA CERT-Hungary, Nemzeti
Halozatbiztonsagi Kozpont a
2010. év soran Osszesen 57 db

Internetbiztonsagi incidensbejelentések
eloszlasa heti bontasban

incidens bejelentést regisztralt ¢s o' 6
kezelt, ebbdl 14 db alacsony és 43 © 5 — N
db kozepes kockazati besorolasu. % .
[}
A Nemzeti Hal6zatbiztonsagi % 3
Kozpont a hatékony incidens- ¢ 2
kezelés  érdekében 24  oras g ; ﬂ ﬂ
iigyeletet miikodtet az év minden @
napjan. Az tigyelet feladata az 0 e N R
egyes incidensek kapcsan adando L A L
valasz-intézkedések megtétele. M Alacsony FlKozepes M Magas
Incidensbejelentések tipus szerinti eloszlasa 2010 elsd , negyedeveb’en
legnagyobb szdmban adathalasz
14% 1% tevékenység (32%), spam
tevékenység (23%) ¢és  kdaros
szoftverek terjesztése (16%)
kapcsan  érkeztek  bejelentések,
leszdmitva a Shadowserver
Foundation-t6l  beérkezd  botnet

23%

H Botnet
M DdoS
[J Kéaros szoftver
B Egyéb

M Phishing

O Kéretlen levél
B Rendszer hoz-

www.cert-hungary.hu

halézatok bejelentéseit.

A bejelentések tobb mint 90%-a
hazai forrasu karos tevékenységgel

vagy tartalommal volt
Osszefiiggésben, és tilnyomd részt
kiilfoldi partnerszervezetektol
érkezett.
Puskas
Tivadar
Kozalapitvany
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Web sériilékenység keresok: segédeszkozok vagy jatékszerek?

Egy web alkalmazas sériilékenység vizsgalatanak manualis végrehajtasa igen bonyolult és kimeritd
folyamat. Tesztelési szempontbol a folyamat automatizaldsat 6rommel fogadtidk, ezért manapsag
sok kereskedelmi és nyilt forrasu eszkdz érheté mar el. A nyilt forrasu eszkozok gyakran
kifejezetten a manudlis tesztelés tamogatasara késziilnek. Ezt az egyetlen feladatot igen jol végre is
hajtjak, vagy a grafikus felhasznal6i feliilet (GUI) és a riporting funkciok (pl. W3 AF) szamos egyéb
feladataival kombinalva. Ezzel szemben a kereskedelmi web sériilékenység keresok, mint
amilyenek példaul az IBM Rational Appscan, HP Webinspect, Cenzic Hailstorm és az Acunetix
Web Vulnerability Scanner, a ,,minden egy helyen” elv szerint tervezett automatizalt teszteld
eszk6zok, melyekkel idot lehet megtakaritani és az egyes vizsgalatok kiterjeszthetoek. A web
alkalmazas sériilékenység keresok alapvetden egy keresd motorbdl allnak, mely a web alkalmazast
feltérképezi, a kommunikécios protokollokat vizsgélja, a felhaszndloi beviteli mezdket ellenérzi,
valamint az adatbazis tamadas vektorait és a véletlenszerii reakcidkat vizsgalja. Ehhez tartozik egy
profi grafikus felhasznaloi feliilet és egy fejlett riporting funkcio is. A kereskedelmi forgalmazok
folyamatosan frissitik a keresé motorokat €s a tamadasi vektor adatbazisokat is.

A web sériilékenység keresok kiértékelése

Az elmult években szamos sériilékenység vizsgalod' Osszehasonlitisat végezték el, és semmilyen
altalanos kovetkeztetést nem sikeriilt levonni az eredményekbdl. Az eltérd eredmények nagy része a
kozos tesztelési kritériumok hidnyaval magyarazhatd. A sériilékenység keresdket jellemzden a
tesztelok hasznéljadk — miikodés-, haldzat biztonsagi teszteldk, irds-tesztelok, fejlesztok - eltérd
feladatokra, de mindegyikiik masként tekint ezekre az eszkozokre, ami eltérd értelmezési
eredményekhez vezet. Néha a web sériilékenység keresdket mas biztonsaggal kapcsolatos
termékekkel is Osszehasonlitjdk. Ugye az almat sem hasonlitjuk Ossze a naranccsal (Lasd 1.
labjegyzet)? Masik magyarazat az eltérésre a teszt alapjaiban keresheté. Oriasi mennyiségii
technoldgia és modszer all rendelkezésre egy web alkalmazas létrehozaséra, igy igen nehéz egy
kozos tesztelési stratégia meghatarozdsa. Minden egyes alkalmazas mas megkdzelitést igényel, amit
nem mindig konnyi elérni, ezért is olyan nehéz az eredményeket dsszehasonlitani. Végiil, mind a
tesztelok, mind a forgalmazok mas szempontokat tartanak szem eldtt céljaik elérésére. Habar a
sériilékenység vizsgaldk kiviilrél nézve egyformanak tlinhetnek, de az eltérd technoldgiai alapok
miatt, az értelmezés €s az eredmények Osszehasonlitdsa bonyolultabb lehet, mint azt gondolndk. A
web alkalmazas biztonsagi konzorcium (Web Application Security Consortium — WASC) 2007-ben
elinditott egy projektet, hogy meghatdrozza a web alkalmazas biztonsagi vizsgalatok
kiértékelésének alapelveit a sériilékenységek azonositasara®. Sajnos ez a projekt még nem fejez0dott
be, de mar egy eldzetes verzidja az eredménynek megjelent *.

1 http://www.networkcomputing.com/rollingreviews/Web-Applications-Scanners/, http://ha.ckers.org/blog/20071014/
web-application-scanning-depthstatistics/, http://anantasec.blogspot.com/2009/01/web-vulnerability-
scannerscomparison.html

2 http://www.webappsec.org/projects/wassec/

3 http:/sites.google.com/site/wassec/final-draft

www.cert-hun gary. hu
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Ez a cikk a kiilonb6z6 vizsgalatokra és a sériilékenység keres6k hasznalatara fokuszal. Nem ad
valaszt arra, hogy melyik az elérhetd legjobb sériilékenység keresd, de ravilagit néhany eszkoz
erdsségére ¢€s gyengeségére, betekintést nyujt abba, hogy hogyan hasznaljuk ezeket fel
sériilékenység elemzésre.

A web sériilékenység vizsgalo hasznalata

A sériilékenység keresd olyan, mint egy fur6. Habar az elsdket arra tervezték, hogy megkeressék a
réseket, a késObbiek létre is tudjak hozni azokat, de a haszndlatuk hasonl6. Amennyiben egy
dobozba belefurunk valahol, akkor lehet, hogy eltaldlunk valamit, de a legtdbb esetben nincs
beleflrunk az anyagokba, igy tobb mint valoszinii, hogy nem a jo lyukba furunk és valami varatlan
dolog torténik. Hasonld ehhez a sériilékenység vizsgalo futtatdsa a dobozon kiviilrél, ami taldn hoz
valami eredményt, de anélkiil, hogy megvizsgalnank a sok konfiguracios beallitasi lehetdséget és a
teszt objektum szerkezetét az eredmény nem lehet optimalis. Minden egyes helyzetben mas lehet az
'optimalis konfiguracid'. Amennyiben hatékonyan akarjuk hasznédlni a sériilékenység vizsgalot,
akkor elobb meg kell érteniink, hogyan miikodnek ezek és mit tudnak vizsgalni.

Alapvetden a keresok a kovetkezé harom lépésben miikodnek:
1. azonositani a lehetséges sériilékenységet
2. megprobalni kihasznalni azt

3. bizonyitékot keresni a sikeres kihasznalasra

Ahhoz, hogy minden egyes lépés hatékonyan fusson, a keresét az adott szituacid szerint kell
konfiguralni. Ezen Iépések barmelyikében a hibds konfiguracid hidnyos jelentéshez ¢és
megbizhatatlan eredményekhez vezethet, tekintet nélkiil a masik két 1épés eredményességére.

Ismerni kell, hogy mit teszteliink

Miel6tt a sériilékenység vizsgalot elinditanank a lehetséges problémak megkeresésére, el0szor is
tudnunk kell, hogy mit akarunk tesztelni. A weboldal feltérképezése alapvetéen fontos a
sérillékenységek hatékony vizsgalatahoz. A keresonek be kell jelentkeznie az alkalmazasba,
hitelesitettnek kell maradnia, fel kell fedeznie a hasznalt technolégiat, meg kell talalnia az 6sszes
oldalt, script-et és az egyéb muikodéshez vagy az alkalmazas biztonsaga szempontjabodl sziikséges
elemet. A legtobb sériilékenység vizsgald szdmos lehetdséget biztosit a bejelentkezésre és a
weboldal feltérképezésére a web alkalmazasok ‘ellen', de ha a ,,szokvanyos” technoldgidkat
kombinalva hasznaljak, akkor kiegészitd paraméterezésre van sziikség.

Egy masik paraméter példaul képes a keresd altal hasznalt felhasznaldé agent megvalasztasara vagy
modositasara. Amennyiben a web alkalmazas a kiilonb6z6 bongészékhoz eltérd funkciokat biztosit
vagy mobil verziot is tartalmaz, akkor a keresdnek ezt fel kell tudnia deriteni, valamint azt is fel kell
ismernie, ha az adott weboldal csak egy bizonyos bongészdvel miikodik helyesen. A sikeres
bejelentkezés utan a keresdnek azonositottnak (hitelesitettnek) kell maradnia és nyomon kell
kovetnie a weboldal allapotat. Addig ez nem okoz problémat, amig a szabvanyos eljarasokat
hasznaljadk (pl. cookie-k), de az URI-ban hasznalt egyedi eljardasok konnyen vezethetnek
problémakhoz. Habar a keres6k képesek azonositani ezeknek a problémds technologidknak a
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meglétét, automatikus megoldast csak ritkdn biztositanak. Ha a teszteld nem ismeri vagy nem érti az
alkalmazast, a hasznalt technikékat és a lehetséges problémakat, akkor a teszt hatékonysaga egészen
korlatozott lehet.

A jok

A sériilékenység vizsgalok képesek a sériilékenységek széles korének azonositdsara, melyek
mindegyike mas megkozelitést igényel. Ezek a sériilékenységek nagyjabol négy teriiletre oszthatdak
fel:

» informacio kozzététel
» felhasznaloi bemenettdl fiiggetlen

» felhasznaloi bemenettdl fiiggd
» logikai hibak

Az informécid kozzététel az Osszes olyan hibaval foglalkozik, amely érzékeny informaciokat
biztosit a tesztelt rendszerr6l vagy az alkalmazas tulajdonosaroél esetleg annak felhasznal6irol. A
hiba oldalak tul sok informaciét mutathatnak meg, ami az alkalmazott technoldgia azonositasat ¢s a
nem megfeleld konfiguracios bedllitasok felfedését eredményezheti. A szabvanyos telepitd oldalak
(install pages) segitik a tdimaddt, hogy sikeresen timadja meg a web alkalmazast, ahol e-mail cimek,
felhasznal6 nevek, telefonszamok segitik a social engineering tipust tamadasok kivitelezésében.
Néhany kereskedelmi forgalmazo ellenérzi a Google Hacking Database® bejegyzéseit is. Ezt a
lehetOséget a tesztelési fazisok elfogadasa utan, korlatozottan hasznaljak. A felhasznalo-fiiggetlen
sériilékenységek a nem biztonsdgos kommunikaciot fedik le, példaul jelszavak kiildése egyszerii
szovegként, illetve tarolasuk egy titkositatlan vagy gyengén titkositott cookie-ban, tovabba
kitalalhaté rész azonositok, rejtett mezdk, a web szerveren engedélyezett nyomkovetd beallitdsok.
Mind az informaci6 felfedés, mind a felhasznald fiiggetlen sériilékenységek kézi ellendrzése
1doigényes és faraszto. A sériilékenység keresoknél ezeknek a probléméknak hatékony azonositdsa
szinte alapértelmezett.

A rosszak

Nagyobb problémak meriilnek fel a felhasznald fiiggd sériilékenységek tesztelésekor. Ezeket a
problémékat a felhasznaldi bemenetek nem megbizhaté feldolgozésa okozza. Az ilyen fajta
legismertebb sériilékenységek a Cross-site scripting (XSS)’ ¢, az ehhez kozelallo Cross-site request
forgery (CSFR)” * és az SQL befecskendezés’ '°. Az automatikus vizsgald eszkozok feladata
ezeknek a sériilékenységeknek a tesztelésekor a lehetséges sériilékenység helyének felderitése, majd
kihasznalésa, és a sériilékenység sikeres kiaknazasakor fellépd hatasok feltarasa.

http: //] ohnny 1hackstuff com/ ghdb

http://www.owasp.org/index.php/Cross-Site_Request Forgery
http://en.wikipedia.org/wiki/SQL_injection

0 http://www.owasp.org/index.php/_sgZL_injection

4

5

6 : i

7  http:/en. w1klpedla org[w1k1/Csrf
8

9

1
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SQL befecskendezés

Jelenleg az SQL befecskendezés a legismertebb sériilékenység. Ilyen tdmadasok hatasa lehet a
weboldalak rosszindulati megvaltoztatdsa (deface) vagy a feltort adatbazisok. Habar a
legegyszeriibb tdmadasi vektorok mar nem jelentenek problémat a legtobb web alkalmazéasnak, a
kifinomultabb valtozatok fenyegetést jelentenek. Amennyiben az alkalmazas a tdmadasrol nem
jelenit meg semmilyen hiba {izenetet vagy visszajelzést, még akkor is sériilékeny lehet az
ugynevezett vak SQL befecskendezésekre. Habar néhany vak SQL befecskendezést a sériilékenység
keresOk felderithetnek, de az dsszeset nem képesek lefedni, legféképpen végrehajtasi okok miatt. A
vak SQL befecskendezésekre jellemzd, hogy sokdig tart elvégezni a tesztet, kiilondsen ha az
alkalmazas minden mezdjét tesztelik ezekre a sériilékenységekre. A legtobb forgalmazé felhivja a
figyelmet erre a korlatozasra és egy onalldé vak SQL befecskendezés eszkdzt biztosit az alkalmazas
meghatarozott helyein a tesztelésre.

XSS és CSRF tamadasok

A Cross-site scripting (és a Cross-site request forgery) tdmadéasok talan a leginkabb alabecsiilt
sériilékenységek manapsag. Ezeknek a hibaknak a kovetkezményei viszonylag artalmatlannak és
elszigeteltnek tlinnek, de a kifinomultabb valtozataik mindennaposak a VPN csatlakozdsok
eltéritésekor, a tiizfalak megkeriilésekor és az aldozat gépe feletti teljes ellendrzés megszerzésekor.
Az XSS-sel az a 6 probléma, hogy a lehetséges tdmadasi vektor futasa milliokra raghat (ha nem
tobb). Példaul egy XSS szal 2007. szeptemberétél fut a sla.cker.org'-on, ami kozel 22 000
postafidkot tartalmaz idaig, €s csaknem naponta keriilnek ujabb vektorok kézbesitésre.

Szamos ok jatszik még szerepet a lehetséges tamadasi vektorok oriasi szdmaban:

» Mindegyik bongészé megprobal mindent értelmezni, nem csak a hagyomanyos SCRIPT és
HTML tag-eket, hanem a CSS template-eket, iframe-eket és a beagyazott objektumokat is,
stb.

» Lehetséges a tag-ek rekurziv hasznalata is (pl. <SCR<SCRIPT>IPT>)
» A tamadasi vektorokban tobbfajta kddolas hasznalhato (pl. unicode'?).

» Ezekbdl a vektorokbol tobbet is 0ssze lehet kombindlni, ezzel 1étrejon egy 1j vektor, amelyet
az alkalmazasok vagy sziirési eljarasok nem tudnak megfelelden kezelni.

AJAX hasznalataval a lehetéségek szama exponencialisan emelkedik. Nyilvanvald, hogy lehetetlen
az Osszes ilyen varidciot egyidejiileg kezelni. A sériilékenység keresOk a legelterjedtebb tamadasi
vektoroknak csak egy részhalmazat biztositjadk, néha ezeket véletlenszerlien kombinaljak.
Amennyiben ez a lista a gyakorlatban nem hatékony, akkor tovabbi tdmadasi vektorokat kell
hozzaadni vagy manudlisan kell tesztelni. A masik probléma az XSS tdmadasok kiilonbozdsége, a
két legismertebb tipus a visszahato és a tarolt timadasok. A visszahaté tdmadéasok hatdsa az, hogy
azonnal visszahelyezddnek a klienshez, miutan elkésziil egy viszonylag egyszerii elemzés. Mig a
tarolt vagy ismétlddoé tdmadéasok ezzel szemben tobb helyen keriilnek taroldsra és nem lathatoak
azonnal. Még a bejelentkezett felhasznaldé sem biztos hogy latja az eredményt, igy egy masik
felhasznalo bejelentkezése is sziikséges lehet, az alkalmazas logikdjanak megértéséhez.

11 http://sla.ckers.org/forum/read.php?2.15812
12 http://en.wikipedia.org/wiki/Unicode_and HTML
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A tarolt és ismétlddod felhasznaloi beviteli sériilékenységet alapvetden két modon lehet ellendrizni:

» A web alkalmazas minden felhasznaldi beviteli mezdjének kihasznalasa és az alkalmazas
vizsgalat teljes megismétlése a sikeres kiakndzasra utald jelek megjelenése utan.

» Ellendrizni, hogy mi kertilt a szerveren tarolasra sz{irés €s tisztitas utan.

A legtobb keres6 az elsé eljaras végrehajtasat valasztja, de az Osszes sikeres kiaknazas felderitése
bonyolult feladat. Kiilondsen, ha az alkalmazasban kiilonb6z6 felhasznaléi szerepkorok vannak,
vagy kiterjedt az adataramlas, a sikeres kiaknézasok felderitése az alkalmazas megértése és
logiké4janak elsajatitdsa nélkiil bonyolult feladat. Az Acunetix a masodik eljaras megvalositasat
haszndlja, ezt a technologiat AcuSensor'*-nak nevezik. Habéar ez a technologia jO eredményeket
mutat példaul a tarolt XSS tdmadésok és a vak SQL befecskendezéses tdmadasok felderitésben,
legnagyobb hatranya, hogy a web szerverre telepiteni kell, ahhoz hogy hasznalni lehessen. Ez nem
jelent nagy problémat egy fejlesztéi, s6t még egy elfogadott kdrnyezetben sem, de példaul egy
termelési kornyezetben ez nem lehetséges vagy nem engedélyezett.

A gonoszok

A legbonyolultabb feladat, amikor egy web alkalmazasban meg kell talalni az alkalmazasi ¢és iizleti
logikai hibakat. Altalidban ezek a hibak més sériilékenységek kombinacioi, sé6t még miikodési
elemek is tarsulnak a problémahoz. Példaul egy logikai hiba - az alapértelmezett jelszd6 megfeleld
hitelesités nélkiil, vagy a webshopbol a rendelés utan a jelszo6 atadésa a fizetd lapnak. Amennyiben a
logikai hibdhoz még biztonsagi problémak is tarsulnak, az alkalmazas mikodésében vannak
tervezési hianyossagok, akkor ennek felderitése az dsszes sériilékenység keresonek problémat okoz.
A kereskedelmi forgalmazok, mint példaul az IBM és a Cenzic, rendelkeznek az alkalmazas ellen
iranyul6 logikai tdmadasokat meghatarozé modullal is, melyek még igen kezdetleges modulok és
alapos paraméterezést igényelnek. A logikai hibak tesztelésekor sziikség van a manualis tesztelésre
is annak ellenére, hogy a sériilékenység keres6k ismétlodo és részletes tesztelésre is hasznalhatoak.
Gyakorlatilag minden kereskedelmi forgalmazonak, még példaul a Burp Suite Pro-nak is, van
valaszthat6 lehetdsége a sériilékenység vizsgaldo bongészoként vald haszndlatara. Ezaltal a teszteld
kivalaszthatja az alkalmazas tesztelésének modjat, mikozben a keresé automatikus ellendrzéseket
végez a hattérben.

Kovetkeztetések

A sériilékenység keresok nagyon hasznos eszk6zok, melyek fejlesztik az alkalmazas biztonsagat és
mindségét. Minden tesztelési eszkoznek, figyelembe kell venni a korlatait és alapvetd fontossagu
ezen eszk6zok helyes hasznalata. A webes alkalmazasok korai fejlesztési szakaszdban lehetOség
van a mindség ¢és biztonsag novelésére, a kommunikaciods problémak €s a rossz gyakorlat hatékony
vizsgélata mellett. Ha a felhasznal6i bevitel szlirésére ¢és megtisztitasara hasznaljak a tesztelést,
akkor iddt lehet nyerni a gyors befecskendezéses tdmadéasokkal. Az eredmények manualis
feliilvizsgalata alapvetden lényeges, de a korldtozott mennyiségli tdmadasi vektor miatt a kézi
tesztre is sziikség van. A teljesen automatizalt tizleti és alkalmazas logikai tesztelés nem lehetséges
a sériilékenység keresOkkel. A sériilékenység vizsgaloknak ugyanolyan korlataik vannak, mint
minden mas tesztelési eljarasnak. A tapasztalt biztonsagi tesztelok az eszkdz haszndlataval idot
takarithatnak meg ¢és novelhetik a teszt hatdsugarat a biztonsagi tesztelési folyamatok legkimeritobb
részeinek az automatizalasaval.

13 http://www.acunetix.com/websitesecurity/rightwvs.htm
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A Pushdo botnet

A Pushdo botnet, mas néven Pandex vagy Cutwail 2007. januar'* 6ta fellelheté. Mig a hattérben volt
¢és joval kevesebb figyelmet kapott mint a hirhedt Strom vagy a Conficker, a vildg mdasodik
legnagyobb botnetévé ndtte ki magat'®. A napi 7.7 billid email kiildésével minden huszono6todik
levelet miikodéséhez kothetiink.

A kéros szoftver fejlesztdi minden technikdt bevetettek, hogy a kartékony aktivitds nehezen
érzékelhetd legyen:

» A Pushdo mellett mas kartékony szoftverek is felelések a nagy szamu kéretlen levelek
kiildéséért, mivel ez a kartékony szoftverek terjesztésének egy elterjedt modja. Ennek
eredményeképpen szamos eltérd érzékelések 1éteznek ezen veszély variansainak észlelésére.
Az ilyen fenyegetettségek detektalasat legtobb esetben ,,altalanos észlelésnek™ jelolik meg,
mely elOsegiti a botnet rejtézkddését — nehezebbé téve a hirhedtebb térsaitol valo
megkiilonboztetést.

» A Pushdo komponenseinek tilnyomo tobbsége memoria rezidens és csak kis szamu
lemezirasi miiveletet hajt végre, igy nehezitve a detektalast.

» A jol ismert Conficker ¢és a Storm valamilyen sériilékenység kihasznalasaval és tomeges
levelek kiildésével terjed. Ugyanakkor a Pushdo nem rendelkezik 6nmagat sokszorosito
mechanizmussal, illetve féreg viselkedési formaval.

» Megtéveszto az is, hogy a botnet tulajdonosok gyakran valtoztatjdk a Pushdo funkcioit és
kaodjat.
A kovetkezokben a fenyegetés eltérd komponenseire a kovetkezoképpen hivatkozunk:

» Pushdo: A kartékony szoftver f6 binarisat illetjiik ezzel a névvel. A Pushdo valdjaban egy
fejlett letoltd program. Miikodése soran el6szor megfertdzi a rendszert, majd letdlti a Cutwail
spam modult. Altaldban a Cutwail mellett telepitésre keriil egy kiils¢ biinozéi csoporttol
szarmazo6 kampany modul is.

» Cutwail: a Pushdo botnet kéretlen levelek kiildését végzé modulja.

Pushdo Analizis

Mint a legtobb karos szoftver, a Pushdo is binaris f4jlként keriil terjesztésre. Az analizis sordn a
karos kod vizsgalatanak eredményei, majd a teszt kornyezetben futtatott malwarezen aktivitdsa
kertil ismertetésre.

15 http://www. messagelabs com/mhreport/MLIReport 2009.01 Jan Final.pdf
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Telepité

Altalaban a malware telepitd binarisa nem csomagolt. Végrehajtasa utan a karos szoftver ellenérzi,
hogy mar fut-e ,rs32net.exe” néven, mely alapértelmezés szerint a C:\Windows\System32
mappaban taldlhatd. Amennyiben még nem fut, készit magarol egy rs32net.exe nevll masolatot a
rendszer mappaban, és végrehajtja. Szamos varians esetén ez a név nincs ,,bedrétozva” a bindrisba,
inkabb az aktudlisan belépett felhasznald nevét hasznaljak a fajl elnevezésére.

A futtatas utan a telepitd eltavolitasa a kovetkezd parancssorral torténik:
cmd /c del [ORIGINAL_INSTALLER_LOCATION]>> NUL

Miutan a karos szoftver megfeleld néven, €s a megfelel6 mappaban fut, a telepitd elinditja a f6
rutinjat. Az eljaras eldszor egy 1j szalat hoz létre.

Ez a szél a felelds a kovetkezd két rendszer betdltési pont 1étrehozasaért ¢s 10 masodpercenkénti
ujrageneralasaért:
HKLM\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\Rs32net
HKCU\SOFTWARE\Microsoft\Windows\CurrentVersion\Run\Rs32net

Mindkét kulcs a karos szoftverre mutat, és biztositja annak automatikus végrehajtasat a gép
yjrainditasakor.

Ezutan a kod végrehajtja az svchost.exe egy masolatat (a tovabbiakban svchost[1] megnevezéssel
hivatkozunk ra), elinditva a folyamatot felfliggesztett modban. Majd végrehajthatdé kodot
fecskendez az svchost-ba a WriteProcessMemory windows API ismételt hivasaval. A
befecskendezett PE kod minden egyes szekcidjat sorjaban az svchost[1] memoria teriiletére irja a
0x90000000 memoria offset-t6l kezdve, mieldtt az svchost[1] belépési pontja a befecskendezett kod
belépési pontjara mutatna. Majd az svchost[1] foszala visszaallitasra keriil, melynek eredményeként
a befecskendezett kod végrehajtodik. Korabban a malware ir6i ugyanezen feladatok ellatasara az
Internet Explorer-t hasznaltak az svchost helyett'®.

A befecskendezett kod titkositva helyezkedik el az Rs32net.exe adat szekcidjanak 0x3000 és
0x5C00 offset-jei kozott. A kod befecskendezése eldtt a titkositas feloldasa 4 byte-os (1 dword)
darabokban torténik, a kovetkezd algoritmus hasznalataval:

Decrypted_Dword = Encrypted_Dword XOR (0x87654321 XOR Dword_Offset)

Elsd titkositott DWORD [6C19F587]

4FROQ PE . H8HB3 WA
Bb B0 B8 OP—E@ BB B0 BE—DOD BA BB B0—BE [T T
GCEEIEEEN 26 43 65 87-2D 43 65 27-D2 BC 6% 87 IMJo&kCec—Cecniec
8% 43 65 87-35 43 65 B7-7% 43 65 8#7-3D 43 65 87 ECecSCegylec=Ceg

1. abra
16 http://www.virusbtn.com/virusbulletin/archive/2008/03/vb200803-pandex
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Titkositas feloldasa — 6C19F587 XOR (87654321 XOR 0)

1FUO0 PE A8E@H1ARd <{Editor>

vanY]l FFY - B8 B¥ U¥-00 U8 U8 UU-U8 UE BY B0-UU B0 B8 99

HHAW1 AAA LA 98 BA-26 43 65 8YV-2D 43 65 87-D2 BC 65 87 MZE &Cec—Cegmlec
BRAE1A16: 43 65 B7-35 43 65 87-79 43 65 B7-3D 43 65 87 ECeghCegyCe=Ceg
AABA1AZA: 43 65 87-A5 43 65 8YV-A? 43 65 87-AD 43 65 8Y BElec®CeclCecfCec

2. abra

Masodik titkositott DWORD. Decrypted DWORD = 26436587 XOR (87654321 XOR 4)

{FW0  PE B@PA1AG4 {Editor>
A0 86 BF BU-HH PR 0P G0-PA0 B8 B0 PEA-BH OA BE G0
4D 5a 99 00-THEENEER-2D 43 65 87-D2 BC 65 B7 MZE &Ceg—Cegrilec
89 43 65 87-35 43 65 87-79 43 65 87-3D 43 65 87 ECeg5CecyCec=Ceg
A1 43 65 87-B5 43 65 87-B% 43 65 87-BD 43 65 87 BCectCecCCeg Fleg

3. abra

Az adat egy kis részének dekriptalasat egy kisebb ,,simitdsi” miivelet koveti a befecskendezést
megelézden. Ez a ,,simitds” az Rs32net.exe /n paraméterétdl fliggden kis mértékben valtozhat. A
modositott adat a HTTP GET kéréseknél hasznalt paraméterekbdl all, mely a kovetkezd fejezetben
keriil kifejtésre.

Végiil az Rs32net.exe egy masodik masolatot is készit magar6l a memodridban. Ekkor /n
paraméterrel fut, melynek eredményeként létrehoz egy masik svchost folyamatot (svchost[2]),
amely némileg eltér az eldbbitél. A rutin véghezvitele utdn, az Rs32net.exe tovabbra is a
memoriaban fut és folyamatosan ujrageneralja a fent emlitett registry kulcsokat.

Az alkalmazott technikéval szinte soha nem torténik meg a malware Osszetevok irdsa a
merevlemezre. Ezzel jelentdsen megneheziti az anti-virus szoftverek detektalasat. Ezt a technikéat a
legtobb Pushdo komponens alkalmazza.

Letolté modul

Miutan a telepitdé befecskendezte a kodokat az svchost[1].exe illetve az svchost[2].exe
folyamatokba, azok mikodése szinte azonos modon torténik. Mindkettd downloader-ként
funkcional és tovabbi kiilsé Pushdo komponenseket tolt le.

Mindketté a sajat MZ fejlécek ellendrzésével indul, majd végrehajtjak a f6 rutinokat. Elészor
lekérdezik a kovetkezd registry kulcsokat a fertézott géprdl, hogy kinyerjék a rendszer bios idot, a
video bios datumot €s a processzor tipust:

HKLM\Hardware\Description\System\SystemBiosDate

HKLM\Hardware\Description\System\VideoBiosDate
HKLM\Hardware\Description\System\CentralProcessor\0

A merevlemezzel kapcsolatos informaciok megszerzése a GetVolumelnformation API segitségével
torténik. Ezzel a technikaval egyszerien megallapithatd lehetne, hogy a Pushdo futdsa virtudlis
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kornyezetben torténik-e vagy sem. Ugyanakkor gy tlinik, hogy a Pushdo nem haszndlja fel ezt az
informaciot €s ugyanolyan modon miikodik virtudlis €s normalis kornyezetben is.

Ezek utan feloldja a titkositast az adat szekcid egy teriiletérdl, mely harom paraméter értéket, s egy
hat IP cimbdl all6 listat szolgéltat. A titkositas feloldasa egyszerli XOR miivelettel torténik, mely
soran a 0x78d616b2 érték hasznalatos. Az IP cimek mind az svchost[1], mind az svchost[2] szamdara
azonosak, ugyanakkor a paraméterek kis mértékben eltérnek. Mig az IP cimek az eltéré variansok
esetén is megegyeznek és ,,bedrotozottak”, a tapasztalat azt mutatja, hogy igen slirlin frissiilnek.

Command & Control IP cimek

Dropsite IP Addresses
703868137 69 64 67 154
91211 64 117 T4 54 77 82
94 247 3 46 74 54 135 202
192 875218 2165517645
216195 63 22 72167 49 117
G645 246 148 92 62 101 118

4. abra

A kartékony szoftver minden egyes drop-site IP cimhez megprobal kapcsolddni. A tesztelés soran a
legtobb drop-site vagy C&C szerver Eszak-Amerikdhoz volt kothetd. Az IP cimek mas-mas
szolgaltatd halozataban és mas ASN' alatt voltak. Mindez jelent6s redundanciat biztositott a
Pushdo botnet szdmara. Hat kiilonboz6 szolgaltatoval sziikséges targyalni a karos szoftver
barmelyik varidnsanak leallitasahoz.

A kapcsolat sikeres kiépitése utan specialis HTTP GET kéréseket kiild a malware. A GET kérések
eltérnek az svchost[1] és svchost[2] esetében, de a formajuk azonos.

HTTP GET kérés
.Stam: Machfnellj Ascn ‘I Ascn e Ascu oy Statu: Statlc

GET .fr-iCESDU0802ESED?SFS?SCDDCSCUCDD[]C1256[2DDDUCDS?EDDDUC‘HSEBDDL’I530436‘1?1?F HTTF/1.0

| )l | [ [ 1 (N Il | J
T T
Stuki: FDH{'Iﬂt? Mnc,hin:ll} Pﬂmlln 1 Param 2 Param 3 Si:rm'c, Ent.r'm!tiun Key

5. abra

A kérés egyes részei statikusak és a végrehajthato f3jl tartalmazza, masok eltérd jelentéssel birnak:

» GET /40ES8: Tapasztalat szerint Ugy tiinik, hogy egy vagy tobb végrehajthatd kod lekérését
jelenti a szerverrdl, mely késobb az dldozat gépén keriil futtatasra.

» Format: Amennyiben ez az érték kisebb mint 0015, a letoltott kod titkositasi folyamaton
esik at, mely sordn a GET kérés utolsé 8 karaktere szolgal kulcsként. Abban az esetben, ha
az érték 0015 vagy anndl nagyobb, akkor a kodot titkositas nélkiil szolgéltatja a szerver.
Ebben az esetben ez el6zéekben mar emlitett ,,simitasra”, kiigazitasra van sziikség a futtatast
megelézden.

17 ASN (Autonomous System Number) - Autondm rendszer szama
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» Machine ID: A két azonosito, a fert6zott szamitogép azonositasara szolgal. Az azonositd
generalasa a rendszer bios datumot, a video bios datumot, a processzor tipusat €és a rendszer
kotet informéciot veszi alapul.

» Parameters: A paraméter 3 hatarozza meg, hogy melyik fajlt szolgaltassa a szerver.

» Encryption Key: A titkositashoz és annak feloldasahoz hasznélatos kulcs.

A GET kérések formazasa a Pushdo botnet egyik olyan jellemvonasa, amely folyamatosan fejlédik.
Létezik bizonyiték arra, hogy a formdzas modjat az IDS rendszerek megkeriilése érdekében
modositottak'®.

A szerver a kérésre egy vagy tobb futtathato fajlt kiild. Ezek a fajlok titkositva, illetve titkositas
nélkiil is érkezhetnek a fenti leirds szerint.

A kéros szoftver ellendrzi a letoltott fajlok MZ fejlécét. Megbizonyosodik arrdl, hogy a ,,This
Program cannot be run in DOS Mode” kifejezésbdl a ,,This” karakterlanc megtalalhato-e.
Amennyiben megtalalhaté, a malware létrehoz egy ideiglenes f4jlt a ,,Local Setting\Temp”
mappaban. A konyvtarba bemasolja a letdltott fajlokat, majd végrehajtja azokat. A tovabbiakban
ezekre a fajlokra TempFile néven hivatkozunk.

Abban az esetben, ha a ,, This” helyett ,,Thus” (gyakorlatilag a mondat harmadik karakterét ellendrzi
a malware) karakterlancot olvas a kartékony szoftver, akkor az svchost egy 1) példanya késziil el.
Majd az elézéekben ismertetett modon a WriteProcessMemory segitségével befecskendezésre keriil
a kod.

A letolté modul nyomon koveti mindezeket a folyamatokat €s a hozzajuk tartoz6 informaciot
struktiraban tarolja a memoridban, mely tartalmazza az érintett folyamat azonositot is (PID).
Amennyiben egy bizonyos karakter a végrehajthatd kod fejlécében ,,z” (példéul: Thuz), a
struktiraban kritikusként keriil megjelolésre a befecskendezett modul. A letéltd modul
folyamatosan ellendrzi a fut6 folyamatokat €s Gsszehasonlitja a memoria struktiraban tarolttal.
Kritikus modul torlésekor tjra eldallitja az svchost.exe folyamatot és befecskendezi a modul kodjat.

Letoltott modulok — TempkFile

A TempFile-t a let6lté modul t6lti le és az aktudlis felhaszndld Local Settings\Temp konyvtaraba
keriil. A név minden egyes alkalommal eltérd lehet, viszont a GetTempFileName API funkciotol
fiigg és ,,.tmp” kiterjesztéssel rendelkezik.

A TempFile el6szor a kernel f4jl nevét generalja, amely a kdvetkez6 formatumot koveti:
[SYSFILENAME] = ati + [3 Véletlenszeriien generalt karakter] + xx.sys

(Példaul: atiObsxx.sys.)

Ezt kovetden bedllitja a kernel drivert ugy, hogy abban az esetben is betoltédjon, ha a gép
biztonsagos iizemmodban indul. Ezt a kovetkezo két registry kulcs 1étrehozéasaval teszi:

HKLM\SYSTEM\CurrentControlSet\Safeboot\Minimal\[SYSFILENAME]
HKLM\SYSTEM\CurrentControlSet\Safeboot\Network\[SYSFILENAME]

18 http://www.virusbtn.com/virusbulletin/archive/2008/03/vb200803-pandex
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Amint a registry kulcsok létrehozasa megtortént, a végrehajthatdo kernel a Windows rendszer
mappaba keriil és 1étrehoz egy kernel driver szolgaltatast standard API-k hasznalataval.

A telepités befejezéséhez a TempFile létrehozza a kovetkezd registry bejegyzéseket minden egyes
ControlSet esetében, mely sziikséges a kernel driver szolgaltatds végrehajtasahoz a rendszer
indulasakor:

HKLM\SY STEM\ControlSet001\Services\[SYSFILENAME]
Group: SCSI Class
ImagePath: System32\Drivers\[SYSFILENAME]
Start: 0x00000000 (Boot — Loaded by Boot Loader)
Type: 0x00000001 (Kernel Device Driver)

A kernel driver a bootolasi folyamat korai szakaszan keril betoltesre a Start és Group ertékek
eredményeképpen. Igy kordbban keriilnek betdltésre mieldtt egyes biztonsdgi termékek
felfedezhetnék.

Végiil a TempFile letorli 6nmagét, hasonloképpen mint a telepité modul:
cmd /c del [TEMPFILE]>> NUL

Letoltott modulok — Cutwail spam motor

A Cutwail Spam motor a Pushdo csalad egyik legfontosabb dsszetevdje. Egy hatékonyan kodolt,
optimalizalt spam motor, mely konnyen frissithetd az ) spam kampanyok igényeihez igazitva.

Mindenek eldtt a Cutwail 1étrehoz hét mutex-et, melyet a thread fog hasznélni koordinacids célokra
a tobbszalusitott kommunikacioja folyaman.

A modul ellenérzi a host fajl tartalmat (%SYSTEM\etc\driver\hosts) miel6tt elinditand a {6
szubrutinjat — a szal 1étrehozast.

A Cutwail 60 1) szalat allit be, mindegyiket fliggd allapotba, majd megkezdi a kommunikaciot a
C&C szerverrel.

A 16 szal az elébbiekben targyalt C&C szerverek IP cimeihez probal csatlakozni. A kapcsolat
kiépiilésekor hasznalt csatornat titkositott parbeszédhez hasznalja, mely lehetdséget biztosit a spam
futasahoz sziikséges beallitasok lekérdezéséhez.

A C&C szervernek kiildott adat 32 byte-bol all, mely kilenc mez6t tartalmaz, amelyek koziil
szdmosnak ismert a tartalma illetve a funkcioja:

Field #1 dd OSVer

Field #2 dd Internal_IP_Address
Field #3 dd Req

Field #4 dd Control

Field #5 dd 77

Field #6 dd Windows version
Field #7 dw DNSQuery

Field #8 dw 7?7

Field #9 dd ?7

www.cert-hu ngary. hu
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A szerver ugyancsak strukturdban valaszol:

Response_Type dd
Data_Size dd

tléncrypted_Data]

A két dword utan kovetkezd tartalom titkositott. A Cutwalil titkositdsa viszonylag egyszerii. Egy
statikus kulcsot hasznal, melyet a Cutwail kodja tartalmaz. A kulcs egy karakterlanc, mely egy
orosz kifejezésbdl ered. Konnyen megérthetjiik visszafelé olvasva, amennyiben orosz nyelvtudassal
rendelkeziink:

»reva gurd iuh an it ak-lehsoP”

A visszafelé olvasott ,aver”, valosziniileg a moszkvai kirendeltséggel is rendelkezd Avermedia
vallalkozasra utal (http://www.avermedia.com). A tdmadok egyszeriien nem kedvelik a vallalkozas
hardvereit, esetleg elégtelen korabbi alkalmazottakrol lehet sz6.

A titkositas feloldasa tobb szinten torténik:

» Elsoként a Cutwalil a titkositott karakterlancot blokkokra osztja, melynek hossza megegyezik
az aktualis kulcs hosszaval (jelen esetben 29 byte).

» Majd minden egyes blokkon XOR mivelet végrehajtasa torténik a megadott kulcs
hasznalataval.

» Az eredményt megforditjia (az els6é byte a huszonkilencedikkel, a masodik a
huszonnyolcadikkal stb. helyet cserél)

» A paros blokkokon (masodik, negyedik stb.) negalasi miivelet végrehajtasa torténik meg.

» Végiil, a megmaradt byte-okon, melyek nem alkotnak egy teljes blokkot egy egyszerii
negalasi miivelet végrehajtasa tapasztalhato.

Cutwail inicializacioé

A Cutwalil kliensek kezdd kérései a kovetkezd format kovetik: Az elsé mezé 0x00000000 értékre
van bedllitva, hacsak az OSVersion registry bejegyzést mar a Pushdo kordbban 1étre nem hozta. A
masodik mezd a kiilsé IP cimet tartalmazza €s tovabbi kapcsolat soran valtozatlan marad. A Req
mez06 inicializaldsa 74h értéknél torténik meg és ugyancsak valtozatlan marad a tovabbiakban. A
Windows verziot a GetVersion API hatarozza meg. Windows XP SP2 esetén (5.1.2600) ez az érték
0501 280A (280A a 2600 hexadecimalis jelolése). A kérés fennmaradé része nullakbol all.

Cutwail kliens kezdo kérése

6. abra

Puskas
Tivadar
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A szerver valaszat a 7. dbra szemlélteti. A kezdd valasz tipus mindig 7. Megfigyelendé a mezdk
little-endian természete (a 0x00000007 érték az Intel processzorok esetén 0x07000000 értékkel
keriilnek tarolasra). A masodik mezd a kovetkezO adatok méretét tartalmazza. Az inicializalo
kérések esetén ez altaldban 194h byte.

Cutwail inicializal6 valasz

W7 B8 B8 88-74 81 88 881D 15 76 53-17 47 46 44
A 1% 58 44-46 16 58 5C-268 1B 18 44-88 6B 2D 6C
1 68 73 6F51 Eb F4 FC-FB A? F? F?-8D AB EZ? 26

Ll )
ol Ll o)
ol ol )
Ll i)
ol ol o)

7. abra

Az informécid tovabbi része titkositott. A titkositas felolddsa utan a Cutwail modul konfiguracios
beallitasai nyerhetdk ki. A konfiguracié tartalmaz egy 0j IP cimet valamint egy portot és egyéb
halozati beallitasokat, mint id6tallépést, probalkozasok maximalis szamat stb. Ezek a beéllitasok az
alapértelmezett, ,,bedrotozott” értékek a kovetkezok:

Addr: Varies (21619562 .72 in our samples)
Port: Varies (5432 in our samples)
Checksmtpdelay: 120

Maxconn: 512

Constconnect: 1

Udpsockcount: 16

Maxudptry: 5

Udpprecvtimeout: 20

Knockdelay: 20

Cutwail inicializal6 beallitasok
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A vélasz els6 mezdje altalaban 1 értékkel rendelkezik. A masodik egy folytatdlagos kod, mely a
tovabbi lizeneteknél hasznélatos. Jelen esetben a C&C szerver kéri a klienst, hogy kovesse a
0x000000B4 kontroll kédot.

A masodik kérés nagyon hasonl6 az els6hoz, viszont a Cutwail kliens mar hasznalja az el6zéekben
fogadott kontroll kodot. Tovabbi eltérést jelent a nyolcadik mezd 00 04 értéke.
Cutwail masodik kérés

H BWA 8@ BB-CA A8 C7 81-74 B0 AR BB-B4 B4 48 BA
B8 B8 AR BA-05 A1 28 PA-B8 BA A4 AB-B8 BA AR BA

HaRBREAY :
518 ]5]0 515 RRT

9. abra

Els6 ranézésre a szerver valasz is nagyon hasonlit az inicializalo vélaszra. Ebben az esetben a
Response Type kod 5 és a titkositott adat mérete 16 byte (0x00000010h).

Cutwail masodik valasz

= &=

[ [ 1]
)
=10
|
e
=

==l ]!

=
o
o) )

10. abra

A dekriptalt lizenet 4 byte-tal indul, mely a bot azonositot takarja. Az azonosito a kovetkezo registry
kulesként keriil tarolasra, mint egy fertdzés jelolo.

HKCU\SOFTWARE\Microsoft\OSVersion

A példaban ez az érték s OxO00DSEGE. A kovetkezO a kliens kiils6 IP cime a szerver
perspektivajabol. A harmadik mezd ugyancsak egy azonosito a bot szdmara.

Cutwail azonosito beallitasok

11. abra

Az iizenet fogadasa utan, a Cutwail kliens egy reverse DNS lekérdezéssel ellendrzi, hogy a kiils6 IP
ciméhez tartozik-e valamilyen domain név.

A harmadik lekérdezd csomag utan a kliens mar rendelkezik egy bot azonositoval, egy fertdzés
jelolovel, minddssze a kéretlen levelek kiildéséhez szlikséges informaciora van sziiksége.

Az els6 mezoben az uj fertézés jelold hasznalatos, illetve a reverse DNS valasz a hetedik mezdben.
A példa soran az IP cimhez DNS bejegyzés nem volt kothetd, igy ez az érték kettére volt allitva. Az
lizenet tovabbi része ugyanaz maradt mint az utolsé lizenetnél.

Cutwail harmadik kérés

[
| Byt
[

: &E SE 0D BB-—Ch A8 C7 3174 0D BB AB-BE4 B DB BB
: BB B8 AR BE-PS A1 28 BA-0B2 BB B4 BA-BAA AR BA AR

=&
= S

=
= 5

12. abra
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A C&C szerver a standard két mezobol allo ilizenettel valaszol, illetve az azt kovetod titkositott
adattal. Jelen esetben a Response Type értéke 8.

Cutwail harmadik valasz

8 BA BB-C7 1B A3 BB-A7 17 58 BF-49 BB 14 14
F 41 14 5B-1E 4F 13 1A-53 B6 34 41-BB BC 4C Be

5
)
w1

L 68 73 6F-38 E2 EE E3-F7 BS ED ED-8D 8@ 25 DE

w1
S 5 5
& &)
ot et ey
w1

5
w1

13. abra

A titkositott informécio viszonylag nagy méretli (par szaz Kb) és az aktualis kampéany célzott email
cimeit tartalmazza. Az email cimek listdja halmazokba vannak szervezve és a botnet vasarlojanak
valasztasatol fligg. Célzott halmaz lehet a moszkvai személyek, esetleg a szentpétervari iizleti email
cimek halmaza.

Cutwail cimlista

CIGIGICIGIG]E D A B8 B8 BB—BA0 H EA B 18 6 : h 0 D
CIGIEICIGICRRT B 1 69 A8 6D B
CIGIE LTI G T 1 1 g [
HAAHEAN i B A6 : 0 ! i b | o2
FHEEN 4 h Al b y b y, 0
1: 0 0 55 5 5 55 D |= D : Hﬂ )
b i b? b H 6 i H HH 6T
5 0 |I 0 1 1 5 J! 5 'H
5131515151 5k15 H 4 M b i b b 1 b b
IR T b M bl b b7 b b i h h b b ]
HOBHR AR Al 4D -6 b b b b 48 b 1
HAUEAE B F 1 0 il 1 B D ¥, 0 0 0
RAORANCH A b b b i DR
MAAMAN D 10 i 01 Q
HAARAN ER [) 4 b [) [} Il 0 0
HANMAN FHA h | o D
[AEARE (A4 (A4 A A 1 O ) i} -
14. 4bra

Az elsé mez6 60h (96), melyet a spam levelek céljai kovetnek a kovetkezd struktiraban:

Email_address string
Email_server string
Server_IP_Address dd

A fenti példa szerint az elsé email cim jagja@ostrov.sakhalin.ru, a hozzakapcsoldd6 email szerver
az mxl.sakhalin.ru és a szerver IP cime pedig 0xC348FAI1B, azaz 195.72.250.27. Az el6re
meghatarozott email cimek, MX szerverek €s a levelezd szerverek IP cimei megkimélik a fertdzott
klienst szamos feladat elvégzésétdl. A tovabbiakban nincs sziikség DNS lekérésekre a kéretlen
levelek kiildése soran.

Az informacio lekérésének kovetkezo 1épésében az egyediili eltérés az 6todik mezo értéke.

Cutwail negyedik kérés

6E 8E @D AB-COA Ad C7 B1-74 BA Ba-E4 ah pA
1) Ba Aa-AS A1 28 GA-A2 B4 Ba-Al ah B@

| = ]
Dl Dl
-4
gl Ll
-4
Dl il
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Az 6todik mezd 60h értéke arra készteti a szervert, hogy tovabbi informéciot szolgaltasson. A
valaszban Response Type értéke 6 és a titkositott adat mérete ismét nagy.
Cutwail negyedik valasz

g6 B8 BA AE—2C 18 B3 BA—13 13 aD-—73 14
iF 28 69 75-6A 28 61 6F-BB 69 28-74 6B

BHBBARA2ZA: 65 68 73 7C-9F Bl BA AY-E3 EE Eb—E4 Fb

16. abra

A titkositott adat szdmos, konnyen testre szabhato sablont tartalmaz. Konnyedén megadhaté a
levelek targya, tartalma, csatolmanyai stb.

A Cutwail spam levelek céljai gyakran az orosz piachoz kothetdk, igy nagy szamu cirill
karakterekkel talalkozhatunk ezekben a mintakban.

Cutwail spam sablon

110 0 +1 O {¥as3leves] (cusname=l] (cusfamilill <{gen=ric_cu_m=il)e {HTML_DECODE}{ _BODY_HTNL] (/HTHL_DECODER
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Iz <ftsblex

29 o/dive

30 Date: {DATE}

31 From: {TAGHMAILFROM}

3z Becurn-Pathi <f_generic_ru meills

33 H-Priority: 3 (Noemal|

54 Message-Id: <{BIGIT[10]}.{DIGIT[14] }0(MLILFRON_DOMATIH: >

e To: [MRIL_TOG

36 In-Reply-To: <inHEX[11] IGiHRIDTU_DDHAINI?

37 References: <{nHEX[44] FE4{AAILTO DOMATH! > <(nHER[32-44] | B4 AAILFRCH DOMATH: =

17. abra
Az 6todik kérésnél a kilencedik mez0 értéke 14h (20).
Cutwail 6todik kérés
HEdHEBEE: ©F EE 8D 88-CB A8 C7 8174 BE B8 B8-B4 48 @a
HRAH] 60 B B8 BAE-0A5 B1 28 BA-A2 BH A4 BR-14 BA B0 BA
18. abra

Az utolsé valasz forméja megegyezik az eldbbiekkel, a Response Type értéke 1, és méret Scc9 azaz
23,753 byte.

Cutwail 6todik valasz
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HENHEEE: 61 U8 B8 BR-C? S5C B8 AB-BE 65 76 61-28 &% 84 44
: 40 4E BA #@8—1D Z8 61 6E-2H 96 8B DF—?E 6B 2D 38
HINBRR2A : A4 68 73 YC-9F 8D 94 8B-9E BE F5 EF-FE E7 DF 96
19. abra

Az informacio utolsé szelete vezeték- és keresztneveket, valamint domain neveket tartalmaz,
melyek a hamis email cimek ,,From” mezdjében szerepelnek a késébbiekben.

Cutwail hamis email adatok

ARNEARAE AN A0 AD A AR AR BA BA
AARAART 7 : AP-AR AR AR AF 61 & :
ARARBARZ 7 = g F GF 69 74-65 KE B F-0A A1 AR P z . n &
AARBARZ A D 61 AA B2-08 AR AF 62 m 7
ARRBARA P 6F 6 A AR AR-AA BA 6D 74 olo
AARAARS 7 . AP A3 AR AB-—AE : 4 AR B4 BA
ARRBARE PR B0 6B (g B—k 6 61 BB :
AARAAR" P AL 0 A0 B0 &E AR
ARRBARE 7 A A0 AB—A0 : D :
AARBARY 7 A0 Ac AP—AR AC B 76 € 1 . :
ARREARN 7 1 A0 AP-AP AR BF
AARAABER 6L 64 AD—A7 AR G0 AF D PH e
ARRBARCH £k AP B0 BP—63 6D
AAREAEDE AP B8 B AE—A0 A—6B 69 7 A ;9 =
ABEEBRER A0 A A0 BP—B3 : et ze
AAGBAEF AR A9-0A0 08 BAC : 4 A3 . o
ARREA1 00 PP B0 BE—B@ &B & T AR B - o
DABOA11 6 AP B0 66 : 7 T P68
AREEA12 P B BE—68 &I 4 : :
ARGEAEL 20 61 6E ) Al AB-08 OB A6 : g g
AREEAL 40 B & B 6B-6F &E £ Ad - e
pREEALS 0 B8 BE—08 20 4 6D - .
AREBA1EG O 6E 6 : g P4 e
ARARATL 7P £l AC AR AR-—AC 2 LR B ;J ; -

20. abra

Az 0sszes informacio begytijtése utan a Cutwail beallitja az 6sszes spam szalat.

» A thread-ek egy részének az a feladata, hogy DNS kéréseket hajtson végre, melyek
megkeriilik a helyi DNS szervereket, mivel kozvetleniil a root DNS szervereket probaljak
elérni.

» Egy szal feladata az ,,OSVersion” registry bejegyzés bedllitasa, mely fert6zés jeloloként
hasznalatos.

» Egy masik szal felelds a ,,bedrotozott” MX szerverekhez — mint példaul mx.google.com,
msx.mail.ru és mx2.messagingengine.com — valo kapcsoldddsokért. Ezzel a modszerrel
ellendrizhetd, hogy az eszkdz online-e illetve az, hogy a tlizfal sziiri-e az ilyen jellegli
kéréseket.

> A tObbi thread a kéretlen levelek kiildéséért felelds. Mukodésiik feltétele az elobbi ellendrzés
sikeres kimenetele.

A szalak folyamatosan futnak mindaddig, amig az 6sszes spam kiildése meg nem torténik. Majd a
Cutwail modul atlép egy masik iizemmodba, ahol meghatarozott idékdzonként a kovetkezé spam
feladatot probalja lekérni a C&C szervertdl.
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Letoltott modulok — Pushdo kernel modul

A Pushdo kernel modul inditasa a boot folyamat korai stddiumaban torténik. A kernel modul
biztositja, hogy a Pushdo a tovabbiakban is miikoddképes legyen a fertézott eszkdzon. Tovabba
felelds azért, hogy megtorténjen a végrehajtasa a memoriaban.

A kernel modul egy dropper, végrehajtasakor ellendrzi az aktudlis Windows verziot. Majd
kicsomagolja a kodja egy részét €s befecskendezi a services.exe folyamatba. Ez a kod — melyre a
késObbiekben ,,inner kernel driver” névvel hivatkozunk — felelds a Pushdo kernel muveleteiért.

Az inner kernel driver ellendrzi az 6sszes registry kulcsot, mely kapcsolatban all a kernel modullal,
igy bizonyosodik meg arrél, hogy nem tavolitottak el a rendszerrdl.

Hérom visszahivo eljaras beallitasdval informaciot gylijt a rendszer modositasairdl és a Iényeges
eseményekrol. Mindezt harom kernel API hivassal teszi:

» IoRegisterFsRegistrationChange — Ez a rutin egy fajlrendszer filter driver-t regisztral,
mely jelzést kap minden egyes fajlrendszer regisztralasarol. Gyakorlatilag ilyen esemény a
Windows betoltési folyamat, illetve az USB tarak felcsatoldsa, illetve eltavolitdsa. Ezen
események eredményeként az inner kernel modul dekodolja a letdlté modult és
befecskendezi azt a services.exe-be.

» CmRegisterCallback — A rutin egy registry visszahivé modult regisztral, mely lehetové
teszi a registry miveletek megfigyelését, blokkolasat valamint a modositasat. A driver
elfogja a registry modositast célzo kisérleteket és blokkolja mindazokat, melyek a Pushdo
mitkodését érintik.

» PsSetCreateProcessNotifyRoutine — A rutin a folyamatok létrehozasat és torlését figyeli.
Abban az esetben, ha 1) services.exe folyamat létrehozasa tortént meg, dekodolja a letoltd
modult és befecskendezi a services.exe folyamatba.

A visszahivo hurkok telepitése utan a kernel modul jbol ellendrzi a registry bejegyzéseket.

Letoltott modulok — Pushdo sniffer modul

A Pushdo sniffer modul eldsegiti a spam statisztikdk készitését, valamint az j email cimek
gyljtését a fertdzott gépekrol.

A let61té modul a sniffer modult a kdvetkezd helyre menti:
% WINDOWS%\systems\drivers\tcpsr.sys
A mentés utan a letolté modul elinditja a sniffer-t mint egy kernel eszkdz vezérlot. Ez lehetdvé teszi

a sniffer modul szdmara, hogy hurkolja az ndis.sys halozati funkcioit. A modul lehallgatja a kimend
SMTP forgalmat a 25-6s porton. A lehallgatott adatokbdl kinyeri, majd tarolja az email cimeket.

A sniffer végrehajtasa utan a letdlté modul eltavolitja a tcpsr.sys fajlt a merevlemezrdl, igy rejtve el
a Pushdo miikodését.

A letolté modul aktivan kommunikal a sniffer vezérldvel, hogy kinyerje a cimzettek adatait. Az
adatok egy bizonyos méretének elérésekor HTTP POST kapcsolaton keresztiil tovabbitasra kertil a
begyljtott informacio egy megadott IP cimre.
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A metddus részletes informacidt szolgaltat nem csak a kikiildott kéretlen levelekrdl, hanem az
Osszes észlelt cimzettrdl is. Mindez lehetdvé teszi, hogy a Pushdo megbizonyosodjon arrdl, hogy az
elére meghatarozott spam mennyiséget kézbesitette az ligyfelei részére.

A metddus egyik érdekes mellékhatasa az, hogy a sniffer nem tesz kiilonbséget a kéretlen ¢s a
legitim levelek kozott. Mindemellett a legitim cimeket a blindzdi csoportok begyljthetik és
adatbazisukban tarolhatjak.

Kampany modulok

A Pushdo egyik kiilonleges jellemvonasa az, hogy harmadik félhez tartozo6 karos szoftvereket képes
kiszolgalni. A kutatds soran a kiilsé kartékony szoftverek szamos példdjat sikeriilt megfigyelni. A
vizsgalt szoftverek eltérd viselkedéssel birtak. Minden jelentdsebb frissités esetén a Pushdo
ujrafertdzte a szamitdgépet a kiilsé szoftverek jabb verzidival. Szdmos esetben az eldbbi verziok
eltavolitasat kovetden.

A Kkaros szoftver mogott — Botnet tulajdonosok

A botnet mogott 4allo motivaciok kutatasanak része volt a kozvetlen kapcsolat a botnet
tulajdonosokkal. A kapcsolathoz sziikséges informaciok konnyen megszerezhetdek voltak a kéretlen
levelekbdl. Jelen esetben ICQ szamot €s kozvetlen vezetékes vonalat tartalmaztak a levelek.

Els6ként, biztonsagi megfontolasbol az ICQ csatornan tortént a megkeresés. Az orosz iizenetek ICQ
csatornan torténd tovabbitasanak érait tobbszori probalkozéassal sem sikeriilt kideriteni. Minden
esetben az eredeti kéretlen levél érkezett valaszként. Ugy tiinik, hogy a botnet tulajdonosok egy
automata botot alkalmaztak, mely az ICQ listara kiildott tizenetekre a legfrissebb arlistat kiildik
valaszul. Mivel a kapcsolatfelvétel ezen modja nem hozott gyiimolcs6z6 eredményt, ezért kozvetlen
hivéssal folytatodott a botnet tulajdonosok megkeresése.

Elészor egy orosz mobil telefon beszerzése tortént meg, melynek segitségével a hivasok bonyolitasa
tortént. A hivott telefonszdm egy moszkvai vezetékes szam volt. Két fiiggetlen hivas sordn — elsd
alkalommal magéanszemélyként egy erotikus website reklamozasaval kapcsolatban, masodjara
fuvarozasi szolgéltatas hirdetésével kapcsolatban — sikeriilt érdekes informaciokat szerezni.

A hivasok soran a valaszt add személy segitokészen ramutatott a http://advertl.ru weboldalra, ahol a
kéretlen leveleknél joval részletesebb informacio talalhatéd az rakkal kapcsolatosan.

Két alternativ fizetési mod volt valaszthatd. Az elsé szerint egy futar gylijtené be a szolgaltatas
ellenértékét. Ez az opcid csak Moszkva korzetében €16 lakosok szamara érhetd el. A masik
lehetdség a banki atutalds. A fizetés modjatol fiiggetlentil, legalis szamlat biztositanak, a befizetett
0sszegrol hirdetési cimén.

A széllitméanyozassal foglalkozo6 vallalkozas szamara a botnet tulajdonosok egy egyszerli weboldal
készitését is felajanlottak. Mivel igy jelentés mértékben ndvelhetd a spam kampany sikerességi
rataja. Mindkét esetben felajanlottak a levelek optimalizalasat, hogy megkeriiljék a legtobb anti-
spam szolgaltatast.
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A felvetett jogi aggodalmakra reagédlva, biztositottak arrdl, hogy a kéretlen levelek kiildésének
gyakorlata nem illegalis Oroszorszagban.

A Pushdo terjedése

A Nemzeti Halézatbiztonsagi Kozpont (PTA CERT-Hungary) egyiittmiikodik a Shadowserver
Foundation szervezettel, melynek célja, hogy felderitse €s felszamolja az interneten talalhat6 botnet
haldézatokat, azok klienseit, valamint az irdnyitasukhoz sziikséges C&C szervereket. A Nemzeti
Halozatbiztonsagi Kozpont — mint Nemzeti Kapcsolati Pont — 2008. I1. negyedévétdl, napi szinten
jelentést kap a Shadowserver Foundation-tdl a magyarorszagi botnet kliensekrél és a C&C
szerverekrol.

Magyarorszagi fert6zések eloszlasa
2010. januar 1. és 2010. marcius 31. kdzott

B Pushdo - 29,46%
W Sality — 257%
Torpig-tomig —2,47%
M Beagle - 1,63%
W Girlbot Trojan — 0,09%
M Kaiten Backdoor — 0,01%
B Torpig-mebroot — 0,01%
MNem osztalyzott / Ismeretlen —63,76%

21. abra

A riportokban szerepld bot fertdzések elemzését szemlélhetjiik a 21. abran. Jol kivehetd, hogy az
adott idészakban a leggyakrabban észlelt ismert fert6zés a Pushdo volt, mely az Osszes érzékelés
29,46%-4at tette ki.

A Pushdo egy kiilonleges botnet abban az értelemben, hogy nem dnreprodukald. Mas botnetek féreg
viselkedési formaval rendelkeznek és géprol gépre terjednek a halozaton. Esetleg spam motorjukat
hasznalva linkek €s csatolmanyok segitségével fertdznek. Ugyanakkor a Pushdo egyik technikat
sem alkalmazza.

A terjedés egyediil a weben torténhet. Szamos tanulmany'® rdmutat arra, hogy a telepitd fajlt mas,
jol ismert malware csaldd — mint a PE_ VIRUT, a TROJ EXCHANGER ¢és a TROJ BREDOLAB —
kozvetitette.

Ugy tiinik, hogy a Pushdo méas malware csoportokkal megallapodott a csoportok szoftvereinek
telepitésérdl. Mindez eldsegiti a Pushdo rejtézkodo gyakorlatat.

19 http://blog.fireeye.com/research/2009/04/botnetweb.html#
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A VirusBuster Kft. osszefoglaloja 2010 els6 negyedévének IT
biztonsagi trendjeirol

Melyek voltak az 10j évtized elsd negyedévének legfontosabb, trend értékili jelenségei, hirei az
informatikai biztonsag teriiletén? Beszamolonkban eldbb erre a kérdésre keressiik a vélaszt, majd a
VirusBuster Kft. viruslaboratériuménak észlelései alapjan attekintést nydjtunk a 2010. janudr-
marcius iddszak leggyakoribb szdmitdégépes karokozoirol, illetve azok legjelentdsebb webes
forrasairol.

Negyedéves dsszefoglalonk fobb témai:
1. Halaszat - az adatok tengerén
. Vadaszat - site-ra, szellemi tulajdonra
. Haldrok, vaddrdk - biztonsagpolitika
. Mobil veszedelem
. Aradé levélszemét
. Folt hatan folt
. "Kiemelkedd" kartevok

~N N D AW

Az anyag elkészitéséhez felhasznaltuk a Puskas Tivadar Kdzalapitvanyon beliill mitkodé Nemzeti
Halozatbiztonsagi Kozpont (PTA CERT-Hungary) adatait, illetve a szertedgazd nemzetkozi
kapcsolataink révén begylijtott informacidkat is. Reméljiik, hogy 0Osszefoglalonkban mind a
szervezeti, mind az egyéni felhasznalok talalnak szdmukra hasznos informaciot.

Halaszat - az adatok tengerén

Januarban torténelmi csucsra hagott az adathaldsz timadasok szama. Az idei év elsd honapjaban 21
szazalékkal tobb probalkozast regisztraltak, mint tavaly decemberben - mutatott ra az RSA Security
biztonsagi cég elemzése. Az online csaldsokrdl szolo jelentés (Online Fraud Report) szerint 2010
elsé honapjaban 18.820 tamadast észleltek, tobb mint kétszer annyit, mint egy esztenddvel
korabban.

Valamennyi dertilatasra ad okot, hogy a célba vett markak szadma 2009 decemberéhez képest csak 2
szazalékkal emelkedett. Ugyanakkor 35 szervezet most janudrban szenvedte el élete els6 tAmadasat
- ez az adat tObb mint hdromszorosa a decemberinek.

Mint a jelentésbdl kideriil, mind gyakrabban keriilnek a blin6z6k célkeresztjébe az amerikai
egyetemek. Egyre tobb esetben talalkozni a felsdoktatdsi intézmények portaljat vagy webmail
szolgaltatasat leutanz6 csalard lapokkal.

Tovabbra is az Egyesiilt Allamokbol indult ki a legtobb tamadas: Amerika részesedése decemberhez
képest januarra 12 szazalékkal, 57 szazalékra nétt. Ugyan Kina maradt a masodik helyen, de az itt
hosztolt adathaldsz lapok aranya 17-r6l 9 szazalékra zsugorodott. A harmadik helyet Dél-Korea, a
negyediket Németorszag foglalta el, 8, illetve 6 szazalékkal. Es melyek voltak a legnépszeriibb

www.cert-hun gary. hu




/[ PTA
@)CERT
HUNGARY 29

célorszagok? Egyesiilt Allamok (48 szazalék), Nagy-Britannia (34 szazalék), Olaszorszag (5
szazalek).

Persze az adathaldszok magyar vizeken is kivetették halojukat. Janudrban egy hét leforgésa alatt
kétszer kényszeriilt arra a CIB Bank, hogy tigyfeleit ilyen timadasra figyelmeztesse.

Még szerencse, hogy - bar a CIB honlapjat igazan élethlien sikeriilt leutdnozniuk -, magyarul nem
tudtak a bin6zok. Igy csalinak szant, hibaktol hemzsegd, nyilvanvaloan gépi forditassal késziilt e-
mailjiiknek - melybdl a VirusBuster munkatérsaihoz is jutott - remélhetdleg senki nem {ilt fel.

T4ajékoztatoiban a CIB hangsulyozta: "az e-maileket véletlenszertien kiildik el nagy mennyiségben
interneten megtalalhatdé e-mail cimekre, tehat nem a CIB Bank {igyfél-adatbdzisdban talalhato e-
mail cimekhez fértek hozza". Hozzatették: a bank semmilyen esetben nem kéri sem e-mailben, sem
SMS-ben az iigyfelei azonositéit és nem is szolitja fel Oket ezek megadasara vagy
megvaltoztatasara.

Ha nyelviink ritkasdga egyelére véd is valamennyire, azért nem 4art az O&vatossag. Kis
kortltekintéssel - példaul jelszavaink gondos megvalasztasaval - nagy bajt el6zhetliink meg.

Mondjuk ezt azért, mert mint a Trusteer online biztonsagi cég nemrég kozzétett adataibol kideriil, a
webbankol6 polgarok 73 szazaléka hasznalja a szamldjdhoz megadott jelszot mas, kevésbé érzékeny
site-on is. Mi tobb, a pénzintézeti ligyfelek csaknem fele (47 szdzaléka) nemcsak a banki jelszot,
hanem egyenesen a felhasznalonév-jelsz6 parost alkalmazza mas webhelyekre valo belépésre.

A kutatok azt talaltdk: ha a bank megengedi, hogy az iigyfél maga valasszon felhasznalonevet,
akkor a "felhaszndlonév-jrahasznositas" aranya eléri a 65 szazalékot. Ha a nevet a bank osztja ki,
akkor valamivel kedvezébb a helyzet: "csak" az lgyfelek 45 szazaléka ¢l ugyanazzal az
azonositoval mas site-on.

Mi a kovetkezmény? Ha valaki véletleniil beddl egy szamitogépes biindzo triikkkjének, s kiadja -
mondjuk - egy kozosségi portalhoz hasznalt belépési azonositoit, akkor a hackernek nagy esélye
van ra, hogy ugyanazzal a felhasznalonév-jelsz6 parossal az illetd bankszamldjahoz is hozzaférjen.

Legyen legaldbb harom online azonosito-készletiink! - ajanlja a Trusteer. Egyet csak pénziigyi site-
okon hasznaljunk, egyet tartsunk fonn az olyan webhelyekre, ahol nyilvantartjadk a
személyazonossagunkat, végiil a harmadikkal a kevésbé érzékeny tajakon szorfoljiink! Ez persze
még csak az elsé 1épés, hiszen az is nagyon fontos, hogy kelléen erds jelszot valasszunk - olyat,
amelyet automatikus modszerekkel (szotarral, probalkozéassal) nem lehet feltdrni

Vadaszat - site-ra, szellemi tulajdonra

Szegény embert az ag is hlizza. Botranyok, hideg és ho miatti ledllasok kozepette januarban a BK'V-
"rendesen Osszekuszalt JavaScript kodrol elsoként a Buhera blog szamolt be. A kartékony program
egy orosz domainen keresett tovabbi futtathaté kodokat. Szappanos Gdbor, a VirusBuster
viruslaboratériuméanak vezetdje elmondta: a bkv.hu-n taldlt kod a kardcsonyi iinnepek utan
arasztotta el a vilaghalot. Meglehetdsen kevés biztonsagi cég szoftverje ismerte fel - a VirusBuster
koz¢éjiik tartozott.
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Mig kis hazankban a BKV kériil kavargott a por, a vilag szeme Amerikdn és Kindn volt. Ot
kontinensen kertiilt a lapok cimoldaléra: feltehetden Kindbdl kiinduld "rendkiviil kifinomult és jol
célzott" hackertamadast intéztek 0sszesen 34 nagy amerikai cég ellen. El6szor a Google szamolt be
a szellemi tulajdona elleni akciordl, am lapértesiilések szerint a célpontok kozott volt a Yahoo, a
Symantec, a Northrop Grumman és a Dow Chemical is.

A Microsoft tajékoztatoval reagalt, melyben megerdsitette: a hackerek az Internet Explorer régebbi,
6-o0s valtozatanak egy Gjonnan felfedezett sériilékenységét akndztak ki. A szoftverorias soron kiviili
folt kibocsatasaval sietett betomni a rést.

Ugyanakkor az Egyesiilt Allamok diplomaciai jegyzéket intézett a kinai kormanyhoz az eset miatt.
Philip Crowley kiiligyminisztériumi szovive kozolte: "aggodalmunkat fejezziik ki az incidens
miatt, s kérni fogjuk Kindtol: magyardzzdk meg, hogyan tortént, s mit szandékoznak tenni az
tigyben". Maga az elsé szamu célpont, a Google marcius végén bezarta addigi kinai portaljat, s az
azsiai orszag keresdit hongkongi honlapjéra iranyitja 4t.

Akar valaszgesztusnak is tekinthetd, hogy a kinai hatdésagok az incidenst kovetden, februarban
nyilvanossagra hoztdk: még novemberben bezartak egy céget, amely a vad szerint kémprogram-
fejlesztésre és online tdmadasokra tanitott be hackereket. Harom személyt letartdztattak, a Black
Hawk Safety Net elnevezésii vallalkozast pedig bezartdk a rendérok a Kina kozépso teriiletén fekvo
Hubei tartomanyban. A Xinhua hirligynokség szerint a cég az orszag legnagyobb hacker-kiképzd
site-jat lizemeltette. Tizenkétezer fizetd tagjdnak hacker eszkozoket €s trdjai programokat kinalt,
tovabbi 170 ezer ingyenes, regisztralt felhasznalojanak pedig egy sziikitet eszkdzkészletet. A céget
kiberbetord tanfolyamok szervezésével is vadoljak.

Jollehet a Google-incidens lezarult, nem art, ha a cégek koriilnéznek a hazuk tajan. Barkit érhet baj:
nem kevesebb, mint a programok 58 szazaléka ad modot potencidlisan a Google-t ért tdmadashoz
hasonl6 hacker-akcidora - figyelmeztetett egy alkalmazésbiztonsagra specializalédott cég, a
Veracode.

Halérok, vadorok - biztonsagpolitika

A tamadasok kozepette vilagszerte szervezddik a védelem is. Mércius végén tartotta példaul 6tddik
éves tanacskozasat a szamitogépes blindzésrdl az Europa Tandcs. A strasbourgi konferencia
résztvevoi a nemzetkozi egylittmiikodés javitasat szorgalmaztak, hogy jobban ki lehessen aknazni a
rendelkezésre allo eszkozoket, s az orszagok atvehessék a masutt jol bevalt moddszereket,
kezdeményezéseket. Ugyanilyen fontos a biiniildozés és az ipar egyiittmiikodésének bdvitése -
hangsulyoztak.

Tamogatasukrol biztositottak a delegatusok az ICANN javaslatat, miszerint szigoritani kellene a
domainregisztracios szabalyokat. Mint elhangzott, a renddérségnek a szamitogépes biindzés elleni
kiizdelemben fel kellene tudnia hasznalni a WHOIS adatbazist - persze ugy, hogy ne sértse a
regisztralok személyiségi jogait. Tobb ajanlast tett a konferencia a felhd alapu technologia
elterjedésével Osszefliggd biztonsagi és adatvédelmi problémakkal kapcsolatban is.

Az eurdpaiak felszolitottdk a braziliai Salvadorban 4prilisban megrendezendé 12. ENSZ
Biinmegel6zési és Igazsagszolgaltatasi Konferencia résztvevdit: fogadjak el a kiberbiindzés, az
elektronikus kémkedés és a kapcsolodo fenyegetések elleni globalis akciotervként az Europa Tandcs
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Budapesten 2001-ben lefektetett Szamitastechnikai Biinozésrél Sz6lo6 Egyezményét. A szerzddést
eddig 29 - jorészt eurdpai - orszag ratifikalta, de csatlakozott hozza az Egyesiilt Allamok is.
Portugélia és Montenegré a mostani konferencia alatt 1épett be a tdborba, s Argentina ugyancsak
jelezte: elfogadna az egyezményt. Nagy-Britannia, Spanyolorszag és 17 tovabbi allam alairta, de
még nem ratifikalta a szerzédést.

Rimel az eurdpai konferencian elhangzottakra, hogy Oroszorszagban megszigoritottdk a domain-
regisztraciot. Aprilis 1-jétél csak azonosité okmanyok felmutatasaval lehet ,.ru” Kiterjesztésii
domain-nevet bejegyeztetni. Az orosz legfelsd szinti domaint kezeld koordinacios kozpontnal
maganszemélyeknek az utleveliiket, vallalkozdsoknak pedig a cégkivonatukat kell bemutatniuk.

Biztonsagi szakemberek és az amerikai blniildozé hatdésagok szerint Oroszorszag azért olyan
népszerll a szamitogépes nehézfiuk kdrében, mert a kontinensnyi dllamban rendkiviil nehéz birdsag
elé allitani Oket. fgy a spammerek, kartevO-terjeszték és tarsaik szinte biintetleniil
tevékenykedhetnek. Az 1) rendelkezés célja, hogy a kiberbiindz6k ne tudjanak olyan konnyen hamis
néven domaint bejegyeztetni. Elvégre, ha hamis papirokat is be kell szerezniiik, az mégiscsak
dragabb és tovabb tart. Az ugyancsak hacker-paradicsomként szdmon tartott Kina decemberben
vezetett be hasonl6é szabalyokat.

Kiilonosen fontos az orszdgok kritikus infrastruktirdjanak védelme. Folyamatosan tdmadjik az
energetikai, olaj- és mas, l1étfontossadgu szektorok szamitogépes rendszereit - figyelmeztetett nemrég
egy jelentés.

A kritikus infrastrukturaval foglalkozo6 szervezeteknek tobb mint kétszer nagyobb esélyiik van arra,
hogy kibertamadas érje dket, mint mas teriileten miikodo tarsaiknak - allapitja meg a biztonsagi
szolgaltatasokat értékesitd ScanSafe legfrissebb, kockdzatokat attekintd éves tanulmanya. A cég az
elmult esztendOben regisztralt egybillional tobb webes kérés feldolgozéasa alapjan jutott erre az
eredményre. Mint kideriilt, az adatlop6 trojaiak elsésorban az energetikai, olaj-, gydgyszer- és
vegyipari, kormanyzati, valamint a banki-pénziigyi szféraban tevékenykedd szervezeteket veszik
célba.

"A maganszemélyek hitelkartya-adatainak értéke eltdrpiill az infrastruktura, illetve az azzal
foglalkozé szervezetek szellemi tulajdonanak értéke mellett. Az lizenet vilagos: az informatikai
habort mar folyik. A csatamez6 a web, a vallalatok pedig a frontvonalon vannak" - kommentalta az
eredményeket Mary Landesman, a ScanSafe vezetd biztonsagi kutatdja.

Mobil veszedelem

Nemcsak a gazdaik szeretik az okostelefonokat, hanem a hackerek is. Ugy tiinik, egyre inkabb igaz
lesz ez az éallitas. Erre ékes bizonyiték egy Spanyolorszagban tortént eset. Akar haromezer ottani
Vodafone iigyfelet is érinthetett az a fertdzés, amely a mobilorids ibériai leanyvallalata altal
szallitott HTC Magic okostelefonokat sujtotta.

Marcius elején érkezett az elsé hiradas arrdl, hogy egy spanyol vodafone-os HTC Magic fertézotten
keriilt a vasarlohoz: microSD kartydjan a Mariposa botnet adatlopd kliense mellett tobb mas
rosszindulati programot is felfedeztek. Nem sokkal kés6bb egy masodik esetet jelentettek. Végiil a
Vodafone bejelentette: haromezer HTC Magic microSD kartyajanak lecserélését tervezi, mivel
feltételezi, hogy azok is fertézottek.
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Arado levélszemét

Nemrég jelent meg a Commtouch internetes fenyegetés-trendekrdl szo6ld jelentése 2010 elsd
negyedévérdl. Ebbol kideriil: az id6szak folyaman a teljes e-mail forgalom atlagosan 83 szazaléka
levélszemét volt. A legmagasabb spamszintet - 92 szdzalékot - marciusban mérték. Viszonylag a
legkevesebb kéretlen levél - a teljes forgalom "minddssze" 75 szazaléka - az év elején keringett.

Csakugy, mit az el6z6 negyedévben, most is a gyogyszer volt a spammerek legkedveltebb témaja. A
kéretlen levelek 81 szazaléka ajanlott valamilyen orvossagot. Messze elmaradva - szintén
hagyomanyosan - az (6ra)utdnzat-ipar kovetkezett, 5,4 szazalékkal.

Hasonl6 adatokrol szamolt be a VirusBuster spamlaborja is, amely ugyancsak 80 szazalékra teszi a
kéretlen gyogyszerreklamok részesedését a levélszemétbdl. A hazai cég azt tapasztalta, hogy 5-10
szazalék koriili a pornot ajanld ilizenetek aranya, a fennmaradd par szdzalékon pedig online
egyetemek, foiskoldk, karora-masolatok, kaszinok, torrentek osztoznak. (Az utdbbi nagyméretii
allomanyok, leginkdbb videdk letdltését segitd rendszer). Magyar spambdl viszont - 90 szazalék
koriili részesedéssel - a torrent téma az abszolut rekorder. Emellett kisvallalkozasok probalnak
tizenetek szordsaval piacot szerezni, kihasznalva, hogy ezt - amig nem sértik a versenyszabalyokat -
semmi sem szankcionalja.

"A csalard levelek kozott sok szol allitolagos nyereményekrdl. Ujabban mér a Coca Cola vagy a
Shell is "sorsol ki" e-mail cimeket. Ujdonsag, nagyjabol az utobbi fél év jellemzdje az online
jatékok jelszavait megszerezni probald adathalaszat. Ugyanakkor tugy tlinik, hogy a banki
adathaldszat némileg visszaszorult. Miiveldi talan az ujabb nagy akcidkra késziilnek, de az is lehet,
hogy az Ovatosabb és tapasztaltabb felhasznalok mar nem délnek be olyan konnyen - mondja
Stange Szilard, a VirusBuster technologiaért felelds termékmenedzsere. - Elég sok viszont a trdjai
spam, vagyis az olyan ilizenet, amely kartékony szoftvert probal a cimzett gépére csempészni. A
trojai programot altaldban csatolmany tartalmazza, tomdritve vagy szovegnek (dokumentumnak)
alcazva, de néha csak link mutat ra.

Szerencsénk, hogy a szamitogépes blindzok, akik eddig hazdnkban probalkoztak - ritka kivételtol
eltekintve - nem tudtak magyarul, a forditogépek pedig (egyelére) annyira torik a magyart, hogy
rogton szemet szlr az idegenség mondjuk egy banki adatok utdn tudakoz6do levél esetében.

Folt hatan folt

Bdséggel kaptak biztonsagi frissitéseket a legelterjedtebb szoftverek az elmult hénapokban is. A
kovetkezokben a Microsoft, az Adobe ¢€s az Oracle foltjair6l szo6lunk réviden, idérendben.

Januar
Januari foltozé keddjén (12-én) egyetlen - kritikus - javitdcsomagot jelentetett meg a Microsoft.

Nagyobb jelentdséget tulajdonitottak a szakemberek az ugyanakkor napvilagot latott Adobe
frissitéseknek. Az Adobe PDF-szoftverek (a Reader és az Acrobat) sériilékenységeit mar december
kozepe ota tamadtak a hackerek. Az Adobe Reader és az Acrobat 9.2-es vagy korabbi verzioival
Windows, Macintosh és Unix kornyezetben dolgozoknak a programok 9.3-as valtozatdra, az
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Acrobat 8.1.7 felhasznaloknak a 8.2-re kellett attérnitk.

A fentiekkel egy iddben az Oracle is biztonsagi frissitésekkel jelentkezett: 24 javitocsomaggal tette
védettebbé termékpalettajat.

Januar 21-én azutan soron kiviili javitocsomagot bocsatott ki az Internet Explorer valamennyi
valtozatara a Microsoft. Igy tomte be azt a rést, amelyen keresztiil egy sor amerikai vallalatot -
koztiik a Google-t - ért online tAmadas.

Februar

Februar 9-e 13 biztonsagi frissitéssel tette védettebbé a Microsoft-felhasznalokat. A foltok a
Windows ¢és az Office sériilékenységeit orvosoltak. A 13 foltbol 5 kapott "kritikus" mindsitést. Hét
javitécsomagot a "fontos", egyet pedig a "mérsékelten fontos" kategoridba sorolt a szoftverorias.

Par nappal utobb bejarta a vilagsajtot a hir: az egyik javitdcsomag, az MS10-015-0s telepitése utan
a gép ujrainditasakor egyes felhasznalok rendszere végtelen inditasi ciklusba keriilt. A jelenség nem
volt altalanos - a VirusBusternek példaul egy esetet sem jelentettek -, &m elszigeteltnek sem volt
mondhato. A problémat az érintett gépek fertdzottsége okozta.

"Valgjdban nem egyetlen karokozorol, hanem egész kartevo-csaladrol volt szo, melynek ujabb és
Gjabb véltozatai jelentek meg. Erdekesség, hogy elkésziilt mar egy olyan varians is, amely
kompatibilis az emlitett MS10-015-6s folttal. A VirusBuster szoftvere a legtobb valtozatot
Rootkit.Alureon.Gen néven ismeri fel - magyardzza Szappanos Gabor, a cég viruslaboratoriumanak
vezetdje. - Naprakész szoftverrel dolgoz6 felhasznaloink biztonsagban vannak, nyugodtan
telepithetik a szoban forgo foltot."

Persze a Microsoft sietett kijavitani, s ujra kibocsatani az MS10-015-6s foltot.

Februar kozepén minden platformon frissittette a Flasht az Adobe, hogy orvosoljon egy
potencialisan veszélyes sériilékenységet.

Az Oracle egy szerver-sériilékenységre bocsatott ki soron kiviili foltot. A javitocsomag az Oracle
WebLogic Server csomopont-kezeld (Node Manager) dsszetevdjének hibajat orvosolta.

Marcius

Marcius 9-ei menetrendszeri foltozé napjan a Microsoft két biztonsagi frissitéssel jelentkezett. A
foltok a Windows ¢és az Office sériilékenységein segitettek; mindkettdé "fontos" mindsitést kapott.
Két héttel kovetkezd, aprilisi foltozd keddje eldtt pedig betomott a Microsoft egy, az Internet
Explorer 6-on és 7-en tatongd rést, amelyet mind erdsebb ostrom ala vettek a hackerek. Ez a soron
kiviili, MS10-018-as szamu folt a bongészd valamennyi tamogatott verzidjara "kritikus" mindsitést
kapott. Jollehet a folt védelmet nyujt a tamadasok ellen, a Microsoft siirgette az IE 6-tal és 7-tel
dolgozokat: miel6bb térjenek at a bongészo legfrissebb, biztonsagosabb 8-as kiadasara.
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"Kiemelkedo'" kartevok

Aprilis 1-jén volt egy éve, hogy a Conficker féreg feléledésétél rettegett a vilag, igy taldn elséként
minden idok eme legkiemelked6bb kartevdjérdl érdemes megemlékezniink. Jollehet az egy évvel
ezelbttre beprogramozott parancskérd napon végiil semmi sem tortént, a fertézott gépek szamat még
ma is 6,5-15 milliora becstilik.

Az elmult negyedév legnevezetesebb Conficker-felbukkanasa kétségkiviil Nagy-Britannidban volt.
A féreg miatt tobb napra le kellett kapcsolni a nagy-manchesteri rendOrséget a brit orszadgos
rendszerrol.

Hogy ki(k) all(nak) a féreg mogott, s milyen céllal szabaditottdk "alkotasukat" a vilagra, azt csak
talalgatni lehet. A biiniild6z6 szervek és a Conficker Munkacsoport (Conficker Working Group)
folyamatosan ¢éberen figyelik a megfertdzott gépeket, s ez valdszinlileg nem kis szerepet jatszik
abban, hogy a hackerek azdta sem vették igénybe az uralmuk alatt 1évé gigdszi botnetet: nem
kiildtek vele spamet, nem inditottak szolgaltatasmegtagadasi (DoS) tdmadast, sem mas szembetiind
akciot.

A Conficker elsé valtozata 2008 novemberében bukkant fel. Egy akkor frissiben betomott
Windows-rést aknazott ki. Késdbb elsésorban pen drive-okon ¢és nem kelléen védett
hal6zatmegosztasokon kezdett terjedni. A féreg A és B varidnsa 0sszesen mintegy 6,5 millio gépet
fert6zott meg. A kartevd ujabb, C valtozata P2P mddon terjedt, de elterjedtsége az elmult egy év
folyaméan lassan csokkent. Mind tobb aldozat tisztitotta meg gépét, igy a C varianssal fertdzott PC-k
szdma a 2009 aprilisi 1,5 millioés csucsrol napjainkra 210 ezer koriili értékre esett. Egy esztenddvel
ezeldtt latott napvilagot a Conficker E, amelyet azonban ir6i ugy programoztak, hogy egy honappal
kés6bb torolje magat. Igy ez a varians gyakorlatilag eltiint.

Melyek voltak egyébként az elmult negyedév leggyakoribb kartevéi a magyar neten? Nos, a
VirusBuster folyamatosan nyilvantartdst vezet az észlelt karokozokrdl. A cég szakemberei
kiértékelik a cég hazon beliili, illetve kiilonb6zd helyeken mukddtetett levelezésvédd rendszereinek
"fogasat", figyelik a freemailes levelek altal hordozott virusokat. Az adatokbol honaprol honapra
toplistait készitenek, s ezek a havi statisztikdk a cég honlapjan is megjelennek
(http://www.virusbuster.hu/labor/virus-toplista). A mintaforrasokat sulyozottan Osszesitve a 2010.
januar-marcius id6szakra az alabbi kartevo-gyakorisagi lista allt elo:

Kartevé Részesedés
(Y0)
Backdoor.JRCBot. AAWX 23,04%
Trojan.DL.Agent. SKIT 6,69%
Trojan.Kryptik.LTJ 6,59%
Backdoor.Nepoe.GX 6,54%
Trojan.Buzus. AWEC 5,94%
Trojan.DigiPog.BV 5,20%
Trojan.FakeAV.TF 4,54%
Backdoor.Bandok.GT 4,49%
Trojan.Kryptik. MJR 4,27%
Trojan.FraudPack.YEC 3,52%
Egyéb: 29,19%
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Az els6é helyet egy IRC bot kartevé foglalja el, vagyis egy olyan féreg, amely az MSN
Messengeren, illetve a Windows Live Messengeren terjed, s a hacker szdmdra az IRC (Internet
Relay Chat) csatornan at nyit hatso ajtot - hozzaférést - az aldozat gépéhez.

A negyedéves toplista tobbi szerepldje szinte kivétel nélkiil mind hamis antivirus alkalmazéashoz
kothetd kartevd. Ezek az ugynevezett trojaiak fertdzéssel riogatnak, s hamis antivirus programot
toltenek le az dldozat gépére - magyarazza Szappanos Gabor, a VirusBuster viruslaboratoriumanak
vezetdje. Mit csindl egy hamis virusirtd6? A gép megtisztitdsaval kecsegtet, am valdjaban vagy
semmit nem végez - ez a jobbik eset -, vagy valamilyen karté¢kony tevékenységbe fog. Akarhogy is,
készitéi pénzt kérnek érte - vagyis a trdjaiak egy csalard lizleti vallalkozas eszkozei.

Maguk a trojaiak e-mail csatolmanyként érkeznek. A kéretlen levelek felad6i valamilyen hasznos
alloméanynak - példaul megrendelés visszaigazolasanak - alcazzék Oket, ha azonban megnyitjuk a
csatolmanyt, mar meg is fert6zoédtiink.

Napjaink elterjedtebb kartevdit alkotdik weboldalakon keresztiil (is) folyamatos frissitik. A kartevok
felismerésének biztositdsa érdekében mas viruslaborokhoz hasonldan a VirusBuster is folyamatosan
nyomon koveti ezeket a webhelyeket. A gyakori frissitések miatt természetesen csak generikus
felismerési modszerekkel kezeljiik Oket, az utdnkovetd feldolgozas nem szolgalnd a felhasznalok
érdekeit.

Ime januar-marcius legaktivabb kartevo-terjesztd domainjei:

Domain Foldrajzi hely Fajlok szama Kartevé-csalad
cfteam.net Dél-Korea 492 | Virut

screenblaze.com Houston, USA 346 | Delphi.BSO
host127-0-0-1.com Shalimar, USA 265 | Swizzor
rapidshare.com Németorszag 220 | FakeAlert, Zbot, Palevo
host192-168-1-2.com Shalimar, USA 183 | Swizzor

fileave.com 180

ripway.com 122

sunqtr.com La Habra, USA 109 | CKSPost
justfree.com Gaithersburg, USA 94 | LdPinch

3322.0rg 93

Tablazatunkban a régbta ismert adware (reklamhordoz6) Swizzor kartevo-csalad a legjelentdsebb.
Figyelemre méltd, hogy a szamitogépes bilinozok sajat ilizemeltetésli webszerverek helyett
nyilvanos, ingyenes lerakatokrdl kezdték el terjeszteni "portékajukat". Ilyenek tédbldzatunkban a
Rapishare, a Fileave és a Ripway. A {6 terjesztési pontok listajat amerikai varosok uraljak.

Puskas
Tivadar
Kozalapitvany
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A VirusBuster Kft.-rol

A tobb mint 15 éves szakmai tapasztalattal rendelkezd, kizadrdlag magyar tulajdonu VirusBuster Kft.
(www.virusbuster.hu) 1997 6ta nyujt teljes kori virusvédelmi €s biztonsagtechnikai megoldéasokat
szinte minden platformon a magyar ¢és a kiilfoldi piac szdmara. A Kft. termékei szamos magyar és
nemzetkdzi fiiggetlen teszten kaptak kitlind mindsitést. A cég f6 terméke, a VirusBuster
Professional tobb alkalommal szerezte meg a "Virus Bulletin 100%" dijat, a "Checkmark Anti-Virus
Level One" ¢és "CheckVir" elismerést, valamint az ICSA Labs nagy nemzetkdzi presztizsi
"Desktop/Server Anti-Virus Detection" mindsitését, majd 2007-ben és 2008-ban elnyerte az ICSA
Labs "Desktop/Server Anti-Virus Cleaning" tanusitvanyat. 2008-ban a cég megszerezte az
OESISOK tanusitvanyt, mely azt igazolja, hogy egy alkalmazas tokéletesen egyiittmiikodik a
vezetd piaci fejlesztok — a Cisco, a Juniper, a NORTEL, a 3Com, az F5 — halozati eszkozeivel,
illetve a halozatok védelmét szolgélo, a csatlakozo végpontok "egészségét" ellen6rzd NAP, NAC és
TNC rendszerekkel.

A VirusBuster vilagszerte elismert szakemberei rendszeres eldadoi hazai és nemzetkozi
konferenciaknak. Bozso Julianna, a cég ligyvezetd igazgatdja az Informatikai Vallalkozasok
Szovetségétol (az IVSZ-t6l) 2008-ban elnyerte az "Ev Informatikai Cégvezetdje" dijat.

A Kft. 2003-ban "Ev innovativ iizleti megoldasa", 2004-ben pedig "IT Reménység" dijban részesiilt.
Két izben is megkapta a cég az IVSZ-t6l a "Mindsitett Szoftver Exportér" cimet és 2005-ben
megszerezte az MSZ EN ISO 9001:2001 szabvany szerinti mindségiranyitdsi tanasitvanyt. A
VirusBuster webdruhaza 2009-ben "Fair Business" mindsitést kapott, s ugyanebben az évben a cég
nyerte el a kisvéllalati kategoria Uzleti Etikai Dijat.
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Minositett etikus hekkerek

Az autogyartas terliletéhez hasonldéan az informatikéban is nélkiilozhetetlen munkafolyamatnak
kellene lennie a biztonsag novelését szolgdld torésteszteknek, melyet a szoftvergyarak megfeleld
laboratériumaiban az adott szoftverekre és az érzékeny biztonsagi terililetekre is kiképzett
szakemberek végeznek. Azonban a szoftvergyartds esetében ez tavolrodl sincs igy. Egy kézen meg
lehet szamolni a biztonsdgra ezen a szinten is torekvd szoftvervéllalatok szamat. fgy hat a
LHtorésteszt” kiilsésokre harul: fekete- és fehérkalapos hackerekre.

Ne tévedjiink: a biztonsagi hibakat, példaul tavoli kodfuttatast lehetévé tévd exploitokat ,,valakik”
mindig megtalaljak. A kérdés csupan az, ki ez a valaki? Vagy még inkébb igy: ki a gyorsabb?
Természetesen az informatikai rendszerek iizemeltetdinek kellene gyorsabbnak lennie - ha a
megfeleld szakértelem meglenne a vallalatoknal, intézményeknél. Ha lenne legalabb egyetlen
ember, aki ugy gondolkodik, mint egy hacker, és rutinosan hasznalja azt az ezernyi hekkereszkozt,
amely a ,,piacon” ma megtalalhato.

Mondjuk ki: amig a vasarolt, valamint a hazilag irt szoftverek olyanok, amilyenek (vagyis
bugosak), addig minden intézménynél sziikség van olyan szakemberekre, akik a beiizemelt mission
critial 6cskasagot biztonsagi szempontbol megvizsgaljak, és korbebastyazzak olyan modon, hogy az
ismert réseken ne lehessen athatolni.

A fehérkalapos, vagy etikus hackelés bizalmi kérdés, ezért ér egyre tobbet piacon a Certified
Ethical Hacker mindsités, melynek megszerzéséhez nemzetkdzi mindsitési kritériumokat kell
sikeresen teljesitenie a jeloltnek. A folyamatba a szakmai vizsgan kiviil beletartozik az illetd hiteles
azonositasa is (a kdzhiedelmet megcafolva: ,,C” osztalyll nemzetbiztonsagi atvilagitas viszont nem).
Mivel egyeldre kevesen vannak (Magyarorszagon szaz 6 korili ilyen szakember talalhat6), a CEH-
ek igencsak keresettek a munkaerdpiacon. Tizezer véllalatra jut szdz f6... gyatra arany. Van hova
javulni!

Talan ennek is kdszonhetd, hogy ezen a teriileten a magyar ndvekedési mutato vilagviszonylatban is
kiemelked6: egyelére konnyli duplazni. Az USA-ban, ahol par évvel kordbban felismerték az etikus
hekkerek jelentdségét, mar nehezebb jelentds novekedést elérni, bar ez 2010 tavaszdn megtortént.
Amikor a Pentagon 0Osszes informatikai dolgozojara kiterjesztették mind a képzést, mind a
vizsgakényszert(!), hirtelen 5-6000 fével nétt a CEH-mindsitéssel rendelkezdk szdma az orszagban
¢s a Pentagont kdvetve a sor folytatodik, folytatodni fog.

Szerencsére hazénkban is elérhetdk a Certified Ethical Hacker mindsitést nyujtd képzések, melyek
az alaptudnivaloktol a specializaciokig terjednek (VoIP-szakértd, Secure Programming guru,
Penetration Tester és még a cybernyomozd, Forensic Investigator is). Ezen képzések
sziikségességére €s népszeriiségére jellemzo, hogy a piac majdnem minden szegletébe elhatold
vilagvalsadg ide nem tudta betenni a labat: a hackerképzések megszokott 1étszammal rendiiletlentil
folynak.
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Az idei év slagerképzése egyébként a cybernyomozd (Forensic Investigator). Ez két dolgot jelez:
1.) sajnos van mit nyomozni a magyar intézményeknél;

2.) a megeldzés helyett a tlizoltasra ,,fektetjiik a hangstlyt”. Ma még. Egyre tobb intézmény
azonban mar a megeldzésnél tart. Ehhez kellenek az etikus hekkerek. Nem az etikus koklerek,
hanem a Certified Ethical Hackerek.

Foti Marcell

A NetAcademia Oktatokozpont és az
EC Council Magyarorszag vezetdje
http://www.netacademia.net
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