Poweliks: kartevo fajl nélkiil

Ez a technika ritkdn kerUl napvilagra. Az eredeti fajl, amelynek
segitségével a tamadas elindul, minden kdédot tartalmaz,
titkositott és rejtett, arra var, hogy végrehajtsak. A tamadas
végrehajtasa soran a blnozdk |épésrdl |épésre jutnak egyre
mélyebben a kdédban, valahogyan Ugy, ahogyan a matrjoska
baba figurai egymasba vannak agyazva.

Az elsG |épésként a Microsoft Word egy sérulékenységét
hasznaljdk ki, egy e-mailben terjesztett dokumentum
segitségével. Ugyanezzel a megkozelitéssel egyébként
barmilyen mas sérllékenység is kihasznalhaté. Ezutan a
rendszerleir6-adatbazisban |étrehozott elkddolt bejegyzés
segitségével biztositjdk, hogy a kartevé tulél egy rendszer
Ujrainditast. Annak érdekében, hogy ne lehessen felderiteni, ez
a kulcs el van rejtve és kddolva kertl tarolasra.

A kulcs visszafejtése két Ujabb aspektust mutat meg: egy kédot,
amelynek célja, hogy biztositsa, hogy a megtamadott
rendszeren telepitve van a Microsoft PowerShell, valamint egy
hozzdadott Ujabb kdédot. Ez az Ujabb kdéd egy Base64 kddolasu
PowerShell szkript, amelyik meghivja és végrehajtja az
assembly nyelven irt futthaté kdédot (shellcode).

Az utolsé |épésben a shellcode végrehajt egy windowsos
bindrist, a payloadot (kartékony csomagot). A megvizsgalt
esetben a binaris megprobalt kapcsolatot Iétesiteni a
beleégetett tavoli IP cimekkel, hogy tovabbi utasitdsokat téltson
le. Ezen a ponton a bldndzdk barmilyen akciét végre tudnanak
hajtani.

A fentiek sordn minden aktivitds a rendszerleiré-adatbazisban
zajlik, fajl soha nincs létrehozva.

Az ilyen akciék megakadalyozasnak érdekében a virusirtéknak
vagy meg kell fogniuk az eredeti fajlt (a Word dokumentumot),



mieldtt azt végrehajtjak - lehet6leg még azelbtt, hogy elérni a
cimzett postafidkjat. Ha ez nem sikerul, a védelem kovetkez6
lépéseként fel kell ismernitk a kihasznalni  kivant
sérllékenységet a fajl végrehajtasa soran, vagy utolsé védelmi
vonalként észlelnitk kell a rendszerleiré-adatbazis mdédositasat
célz6 szokatlan viselkedést, blokkolniuk kell a vonatkozé
folyamatokat és virusirasztast kell inditaniuk.

Az analizis

A G Data Viruslaboratériuma megvizsgalt egy, a fenti leirasnak
megfelel6 kartevét. Ezt a kddot elészér a KernelMode.info
forumaban jelezték
(http://www.kernelmode.info/forum/viewtopic.php?
f=16&t=3377).

A megvizsgalt minta egy Word dokumentum segitségével kerul
a rendszerbe, mely kihasznalja a CVE-2012-0158-ban
(http://www.cve.mitre.org/cqgi-bin/cvename.cgi?zname=CVE-
2012-0158) leirt sérulékenységet. A dokumentumot olyan hamis
e-mailekhez csatoljdk, melyeket latszélag a Kanadai Posta vagy
az USPS (amerikai posta) adott fel, és melyek tartalma az e-mail
cimzettje altal megrendelt termékekre vonatkozik (forras:
http://techhelplist.com/index.php/spam-list/483-scheduled-
package-delivery-failed-date-multi-malware).

Automatikus inditas

Annak érdekében, hogy a rendszer minden egyes inditasakor
elinduljon, a kartevd létrehoz egy autostart mechanizmust. A
vizsgalt esetben a kdovetkez6 kulcsot hozza létre a rendszerleird-
adatbazisban:

\\HKCU\Software\Microsoft\Windows\CurrentVersion\Run\iZ
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Figyeljuk meg, hogy a karakter a kulcs végén nem ASCII
karakter. Ennek még kés6bb jelentésége lesz. Az emlitett
bejegyzés tartalma a kdvetkez6:

rundll32.exe Jjavascript:™\..\mshtml, RunHTHMLApplication™:
document .Wwrite("<script language=jscript.encode>"+

(new ActiveXObject ("WScript.Shell™)).
RegRead ("HECU\\software'\micr !

A parancs szandéka, hogy megnyissa és végrehajtsa az alabbi
kulcsban elkédolt tartalmat (a "jscript.encode" jelzi az
elkodolast):

\\HKCU\software\microsoft\windows\currentversion\run\(default)

Az automatikus inditas elrejtése a rendszergazda eldl

Ahogy emlitettik, a kartevét elindité kulcs neve a rendszerleiro-
adatbazisban egy nem ASCIl karakter. A cél ezzel, hogy
elrejtsék a bejegyzést a rendszereszkozok eldl. Az alabbi
képerny6kép megmutatja, hogy mit latunk a kulcsban, ha egy
hétkdznapi szerkesztével, a Windows Regedit segitségével
nyitjuk meg:
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A Regedit nem tudja ovlasni a nem ASCII karakter tartalmat, és
igy nem tudja megnyitni a kulcsot, ahogyan a hibauzenet is
mutatja. Tovabba a felhasznalé sem tudja megnyitni a kulcsot.

Elsé lépés - JScript kod

Nem meglepetés, hogy a végrehajtott regisztraciés kulcs
tartalmaz szintén el van kédolva:

Edit String ==

Walue name:

(Default)

Value data:
HE@~ WA AAA==W "Dk KxP™W TV ODH ax +h Jm Dk R4

| ok || cance |

Ezt a titkositasi technikat
(http://en.wikipedia.org/wiki/JScript.Encode) a Microsoft azért
hozta létre, hogy védje a forraskddjait a masolas eldl. Ennek
ellenére egy biztonsagi szakember mdédot talalt arra, hogy
visszafejtse a kédolast, és igy mi is meg tudjuk vizsgalni most
az adatot. A visszafejtett kulcsot megvizsgalva az aldbbi
feladatok azonosithatéak:

- A szkript ellendrzi, hogy a Windows PowerShell telepitve van-e
a gépre. Ha nincs, a szkript letdlti és telepiti.

- Végrehajt egy tovabbi, Base64 kddolasu kddot, amelyet a
kovetkezd bekezdésben mutatunk be részletesen.

Ha egyszer dekdédoltak, kidertl, hogy a tarolt kéd egy
PowerShell szkript, ami megmagyarazza, hogy a kartevé miért
kereste a PowerShellt a rendszeren. Alapértelmezésben a
Microsoft védekezik az ismeretlen forrasbdél szarmazé
PowerShell szkriptek végrehajtdasa ellen. Ha megprobalunk
végrehajtani egy PowerShell szkriptet, ezt a hibalzenetet
kapjuk: PS C:\Users\User> .\script.psl. (A script.psl fajlt nem
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lehet végrehajtani, mert a szkriptek végrehajtasa nem
engedélyezett a rendszeren.)

A tamaddk azonban kikerllik ezt a korlatozast, méghozza ugy,
hogy a Windowssal elhitetik, hogy a szkript interaktiv mdédban
fut, és ezért végrehajthaté a felhasznalé értesitése nélkil.
Masodik Iépés - a PowerShell szkript

A PowerShell szkript egy $p valtozét tartamaz, amelyik
tartalmazza a Base64 kddolasu shellcode-ot. Ez VirtualProtect()-
et hasznal, hogy leforditsa a CallWindowsProcA végrehajthaté
kédot, hogy az végrehajtsa a $p-ban talalhatd shellcode-ot.
Harmadik Iépés - ASM shellcode

A shellcode tébb mUiveletet hajt végre:

- Memdriatertletet allokal a VirtualAlloc() segitségével.

- Adatokat masol, beleértve sajat magat is (offset 0x1104).

- Végrehajtja a masolt kédot.

Vesslunk egy pillantast a 0x1104-es offsethez masolt kédra:



00001100
00001110
00001120
000011360
00001140
00001150
00001160
00001170
00001180
00001190
00001120
000011bo
000011cO
000011dO
*

00001210
00001220
00001230
00001240
00001250
00001260
00001270
00001280
00001290

*

Azonositani tudunk egy Microsoft Windows binarist (MZ-vel
kezd6éd6en). Tovabba, lathatjuk két masik jelentdés sztringet:
MPRESS1 és MPRESS2. Ezeket a sztringeket az MPress nevl
csomagold (packer) adja a kédhoz. Az utolsé payload, a teljes
MZ maga a kartékony rész: ez hajtja végre a kapcsolédast két
kazahsztani IP cimhez, hogy azokrél parancsokat fogadjon. Az
analizis id6pontjaban ezek az IP cimek mar le voltak kapcsolva,
igy nem tudjuk, hogy a tdmaddék milyen milveleteket akartak
végrehajtani.

Mivel a kartevd rendkivil hatékony, és szinte barmilyen
payload-ot le tud tolteni, az esetleges hatdsa nem
megbecslilhetd. Lehetséges, hogy egy kémprogramot
telepitene a megtdmadott szamitégépre, hogy arrél Uzleti
adatokat lopjon el. Az is lehetséges, hogy banki tréjai programot
vagy mas kartevot telepitene. Mas kutatdk azt tapasztaltdk,
hogy a Powelike-ot botnet hdaldézatokban hasznaljak készitdi,
hogy kéretlen reklamok megjelenitésének segitségével
tegyenek szert bevételekre.



Kovetkeztetés

A kartevd vizsgalata szokatlan eredményekre vezetett, emellett
jelentés id6t vett igénybe. A kédok tobb rétegben valé
egymasra épitése azt a célt szolgalja, hogy elrejtse a kartevdt,
és megnehezitse analizalasat.

A Poweliks egy olyan kartevd, ami meg tud élni a rendszerben
anélkul, hogy barmilyen f4jlt hozna létre, ami ritka és Uj
technika az alcazasban. Minden a memériaban zajlik, kizarélag
a rendszerleir6 adatbazisban él, és onnan hajtja végre a
programkddokat. Még tovabb menve: a fejleszt6je ugy rejtette
el az autostart bejegyzést, hogy egy nem-ASCIll karaktert
hasznalt a kulcs nevenként. Ez a trikk szdmos eszkdzt tavoltart
a kartékony kod vizsgalatatél, és bonyodalmakat okozhat az
eseménykezel6k szamara az analizis soran. Mivel a
mechanizmus segitségével barmilyen program elindithaté a
megfert6zott rendszeren, a Poweliks nagyon erételjes kartevd!



