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Mi valtozott a Snowden-iigy kirobbanasa ota?

(www.theguardian.com)

Ot év telt el azota, hogy Edward Snowden mindsitett dokumentumokat szivarogtatott ki az NSA-t6l, hogy felhivja a fi-
gyelmet az amerikai titkosszolgalatok és tech vallalatok torvénytelen adatgytijtési eljarasara. Az évforduld alkalmabdl a
The Guardian telefonos interjut készitett Snowdennel, melynek soran érintették az elmult 6t év fobb valtozasait. Kieme-
lendd, hogy 2015-ben az Egyesiilt Allamok Kongresszusa elfogadta a Freedom Act nevii torvényt, amely megfékezte a
telefonhivasok adatainak tomeges gyiijtését. Az Egyesiilt Kiralysag parlamentje azonban egy évvel késdbb jovahagyta a
nyomozati hatdskorok szabalyozasardl sz6lo, szamos vitat kivalto tdrvényét. Bévebben...

Szigorubb intézkedéseket
javasol az amerikai kiiliigy
kibertamadasok esetén

(www.cyberscoop.com)

Az amerikai kiiligyminisztérium kibdvitené a Trump ad-
minisztracid ,kiber elrettentési stratégiaja” altal javasolt
intézkedések korét. Az ajanlasok egy publikus verzidja
szerint az USA kormanyanak a szovetségesek kozremiiko-
désével ,,gyors, koltséges €s atlathatd kovetkezményeket”
kell okoznia azon kiilfoldi allamoknak, akik ,,jelentds mér-
tékl” karos internetes tevékenységet folytatnak az Egye-
siilt Allamok ellen. Az alkalmazhato elrettenté eszkozok
nem kertiltek részletesen felsoroldsra, de egyes tisztségvi-
selok szerint kiilonboz6 szankcidk, jogi 1épések, nyilvano-
san is felvallalt, valamint rejtett timadasok mind elképzel-
hetéek, ehhez azonban elvaras az adott tevékenység nyil-
vanos megjeldlése. Javasoljak azt is, hogy dedikalt intéz-
kedési tervek késziiljenek minden egyes szembenallo al-
lam részére. Bévebben...

Ujabban kikeriili Amerikat
az egyik legveszélyesebb
észak-koreai hacker csoport

(www.securityweek.com)

A ,,Covellite”-ként hivatkozott cso-
port eddigi f6 célpontjai eurdpai €s
¢szak-amerikai civil energetikai
vallalkozasok voltak, utobbiak ellen
legutobb 2017  szeptemberében
folytattak kiterjedt timadasokat. A Dragos most publikalt
elemzésében arrdl szamol be, hogy a csoport fokuszabol
az utobbi idében kikeriilt az Egyesiilt Allamok, azonban
Eurdpa és Kelet Azsia ellen tovabbra is folytatjik a
kibermiiveleteket. A tamadasok hatterével kapcsolatban
az elemzés ugyan direkt modon nem emliti Eszak-
Koreat, azonban a felhasznalt malware variansok és az
infrastruktara tekintetében egyezéseket talaltak a rezsim-
hez kothetd két masik csoporttal (,,Lazarus”, és ,,Hidden
Cobra”). Bévebben...

A német hirszerzés legalisan hozzaférhet a belfoldi halozati forgalomhoz is

(www.securityweek.com)

2018. 05. 30-an itéletet hoztak a vilag legnagyobb internetes forgalom kicserélési kdzpontjanak lizemeltetéje (a német
DE-CIX) altal benyujtott kereset kapcsan. A cég allaspontja szerint ugyanis jogellenes, hogy a BND a nemzetk6zi mel-
lett a teljes belfoldi halozati forgalomhoz is hozzafér. A Szovetségi Kozigazgatasi Birdsag azonban most ugy hatarozott,
hogy az internetes csomopontok lizemeltetdi kotelezettek a BND altal végzett stratégiai célit megfigyelésben valo kozre-

miukodésre. Bévebben...
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Fordulat az Apple-
Telegram tigyben?

(www.reuters.com)

Az Apple vératlanul elérhetévé
tette a Telegram frissitett verzio-
jat, egy nappal azt kovetden,
hogy Pavel Durov, a Telegram
vezetdje kozolte, a tech orids —

vélhetben az orosz hatdsagok
nyomdsara — aprilis Ota vissza-
tartja a chat alkalmazas javitasat.
Ennek hianydban azonban tobb
funkci6é sem mikddik megfeleld-
en a legutobbi i0S verion (11.4),
€s ez az Uj eurdpai adatvédelmi
rendeletnek valdo megfelelést is
hatraltatja. Az esettel kapcsolat-
ban az Apple nem kozolt infor-
maciokat, Durov egy Twitter
postban koszonte meg a frissi-

tést. Bovebben...

Az un. ,.f3jl nélkiili” rosszindulata
programokat az antivirus szoftverek
nehezen tudjak felismerni, mivel a
tamadas nem jar f3jlletoltéssel.
A karos kod jellemzden a PowerShell
segitségével toltddik a memoriaba, és
azutan igyekszik — valamilyen sérii-
lékenységet kihasznalva — legitim
folyamatokat
Védekez6
hogy:
e Tartson naprakészen minden hasz-
nalt szoftvert.
e Hasznalja a PowerShell 5-0s verzi-
ojat és tavolitsa el a 2-est.
e Aktivalja a PowerShell 5-ben a
logolast.

IT biztonsagi
Tanacs

kompromittalni.
intézkedésként javasolt,

e Tiltsa le a nem hasznalt komponen-
seket a Windows framework-ben.

o Alkalmazza a legkissebb jogosult-
sag elvét.

A VPNFilter joval tobb eszkozt fenyeget, mint amirol
a kezdeti hirek szoltak

(www.cyberscoop.com)

A korabban mar t6bb, mint 500 000 halozati eszkoz fert6zését okoz6 VPNFilter
malware-rol most 0 informaciokat kozolt a Cisco Talos csapata. Eszerint egy-
részt tovabbi gyartok termékei is veszélyeztetettek, igy a Linksys, a MikroTik, a
Netgear, a TP-Link, és a QNAP mellett mar az ASUS, a D-Link, a Huawei, az
Ubiquiti, az UPVEL ¢és a ZTE egyes modelljei is. Ezzel a kezdeti 16 helyett 6sz-
szesen mar 71-nél tart az érintett tipusok szama. Masrészt a karokozé ujabb tu-
lajdonsagai valtak ismertté, példaul kozbeékelddve a webes forgalomba, képes
lehallgatni €s modositani a webes forgalmat. Bévebben...

Megallapodas sziiletett az uj EU-s
tavkozlési szabalyokrol

(Www.europa.eu)

Az Eur6pai Parlament és az Eurdpai Tanacs a héten megallapodott az Eurdpai
Uniods telekommunikécios szabalyok modositasarol. Az uj Europai Elektroni-
kus Hirkozlési Kodex a tervek szerint 0sztondzni fogja a nagyteljesitményti
halozatok tekintetében torténd beruhazasokat az EU peremteriiletein is. Fo-
kozni kivanjak az 5G halézatok kiépitését, aminek célja, hogy az 5G-s radios-
pektrum legkésobb 2020 végére egységesen elérhetd legyen az EU-ban.
A szolgaltatoknak — tobbek kozott — javitaniuk kell majd a tarifacsomagok
atlathatosagan, valamint siirgésségi vészhelyzet esetén pontosabb helymegha-
tarozast kell biztositaniuk. Bévebben...

Tervben az ujgeneracios PGP

(www.cyberscoop.com)

Phil Zimmerman, az 1991-6ta 1étez6 PGP (Pretty Good Privacy) atyja csatlako-
zott a StartPage.com vallalathoz, ahol a cég kozleménye szerint {6 feladata az e-
mailes kommunikéci6 titkositasara szolgaldo PGP eljards egy uj verzidjanak
megalkotasa lesz. Zimmerman nyilatkozatdban elmondta, 6 maga mar évek ota
nem hasznélja a PGP-t, mivel elmondasa szerint folyamatosan kompatibilitasi
problémakba iitk6zott az altala hasznalt MacOS aktudlis verzidival. A StartPage
-hez azért csatlakozott, mert Ggy latja, a cég elkotelezett a biztonsag iranyaban.
Bévebben...

Tomegesen kémkednek amerikai allampolgarok utan
a mobil halozatokon keresztiil

(www.cyberscoop.com)

Az amerikai Belbiztonsagi Minisztérium (DHS) egy jelentése szerint a mobil
kommunikacioban hasznalt SS7 protokoll régota ismert sériilékenységét rossz-
indulata szereplok aktivan kihasznaljak, hogy barmiféle jogi felhatalmazas
nélkiil amerikai allampolgarok utan kémkedjenek. Az informacido Chris
Krebstdl, a DHS egy magas rangu tisztségvisel6jétol szarmazik, aki minderrdl
egy majus 22-ei levélben tajékoztatta Ron Wyden amerikai szenatort.
Bovebben...

A Google kihatral egy katonai szerzodésbol

(www.techcrunch.com)
A Google vezetése gy dontott, hogy — engedve a kiilso és belsé nyomasnak —
nem hosszabbitja meg az amerikai Védelmi Minisztériummal kotott, 2019-ben
lejard szerzodését. A Project Maven névre keresztelt program soran a tech cég
példaul dronok altal készitett harctéri felvételek mesterséges intelligenciaval
torténo elemzésében nyujtott segitséget a hadseregnek. Bévebben...
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