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Absztrakt

A megfelel6 szintl kiberbiztonsdg megteremtése komoly kihivasként jelentkezik napjainkban a
kibertdmaddasok szamdnak folyamatos novekedésének és az egyre Ujabb tdmadasi alternativak,
technikdak megjelenésének kdvetkeztében. A tamaddk sokkal kifinomultabban hasznaljak ki a kilonféle
informacidés rendszerek, valamint az emberi tényez6 sebezhetGségeit, illetve egyre komplexebb
tdmadasok jelennek meg. Ezen okokbdl kifolydlag létfontossagl az informacidbiztonsag folyamatos
fejlesztése és er@sitése. Megvaldsitasanak alapeleme a megfelel§ szintl biztonsdgtudatossag
kialakitasa, melynek eléréshez elengedhetetlen az informacidbiztonsag lélektananak, illetve az emberi
tényez6 szerepének mélyebb vizsgalata.

Abstract

Due to the continuous increase in number of cyber attacks and the emergence of ever renewing
offense alternatives and techniques, the appropriate level of cyber security to ensure calls for special
attention, nowadays. Attackers deploy the vulnerability of information systems in a more sophisticated
and complex way than ever. For these reasons it is of crucial importence to develop and strengthen
information security, which entails raising awareness in the field of information security. The latter can
only be attained by the deeper analysis of the human factors and psychology of information security.

Kulcsszavak: informéacidbiztonsag, tudatossag, emberi tényezd



1. Bevezetés

Az informacidbiztonsag nélkiilozhetetlen eleme életlinknek, hiszen informdcids tdrsadalomban éllnk.
Ez azt jelenti, hogy napjainkban az informacié meghatarozé tarsadalmi értékké valik, és a tarsadalom,
illetve a gazdasag maga is informacids értékeket termel és hasznal fel. Az informacié el&allitasa,
elosztdsa, terjesztése, hasznalata és kezelése jelent6s gazdasagi, politikai és kulturdlis tevékenység. Az
informaciés tarsadalom mdkodésének alapja az informacids infrastruktira (informacios
kozm(ihalézat).! Az informéacié egyre fontosabb szerepet tolt be mindennapjainkban, a tarsadalom
egyik alappillérévé valt. Jelen van a kommunikacidban, a dontéshozatalokban, valamint a kilonféle
folyamatok, eljarasok lebonyolitasaban is. Az informdcid értékének novekedésével egyiitt jar a
kiilonbo6z6 informaciok megszerzésére iranyulé tdmaddsok megjelenése is, figgetlenil attdl, hogy az
adott informacié bizalmasnak tekinthet6-e vagy sem. A szamitastechnikai és elektronikai eszkdzok
tdrhaza szinte végtelen, és az id6 el6rehaladtaval folyamatosan jelennek meg Uj és Uj eszkozok,
amelyek azonban szamos veszélyt rejthetnek magukban. Az () eszk6z6k megjelenése Uj tamadasi
alternativat, felliletet is jelenthet, éppen ezért kiemelt jelentGségli, hogy megvédjik a rank bizott
informdcidkat a jogtalan hozzaféréstél, az informacidk esetleges kiszivargasatél, mdédositasatol vagy
akar megsemmisitésétél. Ahhoz, hogy a védelem sikeres lehessen, nem elég csupan a tamadasi és
védekezési mddszereket ismerni, minden esetben ki kell térni a tdmadast végrehajtd személyek, a
felhasznaldk, valamint a vezet6k szerepére is, hiszen a védelem sikeres kialakitdsdval sok esetben
megel6zhetdk a bizalmas informacidk megszerzésére irdnyuld tamadasok.

A jelen tanulmany célja az emberi tényezs informacidbiztonsagban betoltott szerepének bemutatasa,
kilonosen az informdcio kezelésével, védelmével és megszerzésével kapcsolatba hozhatd személyek,
mint példdul a felhasznaldk, vezetSk vagy akar a tdmaddk informacidbiztonsagi vonatkozdsanak
ismertetése.

! Haig Zsolt: Informdcid — tdrsadalom — biztonsdg. NKE Szolgaltaté Kft., Budapest, 2015. pp. 29-39.
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2. Az emberi tényez6 az informacidbiztonsagban

Az emberi tényezd informdcidbiztonsagban betoltott szerepét vizsgdlva megdllapithatd, hogy a
bizalmas informacidk védelmében és megszerzésében egyarant kiemelt jelentéségli a human tényez6
informdcidval kapcsolatos tevékenysége, ennek sordn tanusitott magatartasa, valamint a szervezetben
bet6ltott munkakore és meghatarozott jogosultsagai. Kilonbséget kell tenni az informacidbiztonsag és
az informacidk elleni tamaddsok megvaldsitasdban résztvev6k kozott, funkcidjuk, szerepiik és az
informdcidkkal kapcsolatos tevékenységik, felelGsségeik alapjan. Ezek alapjan harom szerepl6t
mutatunk be:

e atamadot,
e afelhasznaldt és
e avezet6t.

2.1. A tamado lélektana

A tdmadd lélektandnak vizsgalata elengedhetetlen az informdacidk ellen iranyulé tdmaddasokkal
szembeni hatékony és eredményes védelem kialakitasa érdekében. A megfelel6 védelem kialakitasa
pedig csak ugy valdsulhat meg, ha megismerjik a tdmadas madjait, eszkozeit és a tdmadasok soran
tanusitott magatartasokat is. Fontos: ahhoz, hogy igazdn j6l védekezziink, meg kell érteniink a
tdmaddasok végrehajtdsa mogott allé motivaciokat, pszicholdgiai tényezSket. A kdvetkezGkben a
tdmaddk tipusai, inditékai és célpontjai, valamint az dltaluk alkalmazott lélektani mddszereket
targyaljuk.

2.1.1. Atdmaddk tipusai

Ahhoz, hogy a tamaddk viselkedését és a tamadasok motivacidit feltarhassuk, mindenképpen
sziikséges tisztdzni a kibertdmadasok végrehajtasaért felelds személyek tipusait. A tdmaddk
kategorizalasanak alapjaul a tdmadasok megvaldsitasanak eszkozei, céljai és motivacioi szolgalnak,
tehat a kiilonféle tdmaddtipusok megkiilonbodztetésének szempontjai: az adott tdmaddnak mi a célja
a tdmadas végrehajtasaval, milyen elényre, haszonra kivan szert tenni, és milyen eszk6z6k segitségével
valdsitja meg a tdmadast.

Az els6 nagy csoportot a hackerek alkotjak.

A hacker olyan személy, aki az internet segitségével képes hozzdférni védett, illetve belsé és bizalmas
informdcidkhoz a szamitégépeken és egyéb infokommunikdcios eszkézékon.

A hackereknek kezdetben két nagy tipusuk volt: a fehérkalaposok (,white hat”) és a feketekalaposok
(,black hat”), akik alapvetéen ugyanazokat az eszk6zoket és mddszereket hasznaltak, de eltér6 célok
érdekében. A white hat hackerek vagy mas néven etikus hackerek célja a kilonféle informatikai,
informdcids rendszerek gyenge pontjainak, sebezhetéségeinek feltdrdsa annak érdekében, hogy az azt
kezel6k szamara feltérképezzék és bizonyitsak a hidnyossagokat, illetve hibakat. A sériilékeny pontok
és biztonsagi hibdk felfedése, tovadbba kijavitasa érdekében kiilonb6z6 programokat, rendszereket,
weboldalakat tornek fel, hogy ezaltal elkerlilhet6vé valjanak a black hat hackerek betorési kisérletei.
Ezzel szemben a fekete kalapos (black hat) hackerek, akik valamilyen haszonszerzés (pl. gazdasagi,
politikai stb.), karokozas céljabdl vagy szimplan rosszindulatbdl, illetve kivancsisagbdl hatolnak be
jogosulatlanul szamitogépekbe vagy szamitdgép-halézatokba.? Motivacidjuk sokfélék lehet, tdbbek

2 Haig Zsolt — Kovacs LaszI6: Kritikus infrastrukturdk és kritikus informdcids infrastruktirdk. 2012, p. 135.

https://www.uni-nke.hu/document/uni-nke-hu/kritikus infrastrukturak.pdf (2018. 10. 08.)
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kozott pénzszerzés, eréfitogtatas, karokozds, de ezen inditékokat a kovetkezé (2.1.2.) alpontban
mutatjuk be részletesebben. Megjelent a két hacker tipus kozotti atmenetet jelenté sziirkekalapos
(,grey hat”) hacker elnevezés is: a tamado az adott biztonsagi rés feltarasa kozben kihasznalja azt, majd
a sebezhet8ségrdl értesiti a rendszer lizemeltet§jét, valamint el6fordulhat, hogy segitségét is felajanlja
a hiba elharitdsa érdekében.?

A kibertdmaddsokat végrehajté személyek kovetkez6 nagy tipusat a hacktivistdk alkotjak, akik a
hackerek és az aktivistak jellemzéit és céljait kozosen birtokldk tarsasaga.

A hacktivistdk szamitogépes hdlozatokon specidlis eszk6z6kkel proaktiv politikai aktivizmust hajtanak
végre, a legtébb esetben a szdldsszabadsdg, az emberi jogok és az informdciészabadsdg jegyében.?
Kisebb csoportokban valdsitanak meg informatikai blincselekményeket, és f6 céljuk médiafigyelem
elérése, hogy ezdltal minél tébben lathassdk sajdat ideologiai véleményiiket.

Rendszerint politikai motivacioval rendelkeznek, és ezen célok elérése érdekében olyan akcidkat
hajtanak végre, amelyek soran egy szamukra fontos ligy érdekében internetes oldalakat tornek fel,
madositjak, atalakitjak azokat, megakadalyozzdk ezen oldalak rendeltetésszerli haszndlatat és
mUkodését, valamint adatokat is lophatnak ezen webhelyekrél. Hacktivistanak tekinthets példaul a
napjainkban mdkodé Anonymus csoport, amely leginkdbb a kilonféle kormanyok, kormdanyzati
szervek, vallalatok vagy akar a Szcientoldgiai Egyhdz tdmaddésairdl valt széles kérben ismertté.”

A szamitogépes bilin6z6k magas szintl haldzati és szamitdgépes ismeretekkel rendelkezé elkbveték.

A szdmitdogépes biinéz6k elsddleges tevékenysége a kiilénb6z6 informdcidtechnoldgiai eszkdzok,
rendszerek, illetve rendszerelemek ellen irdnyulnak, vagy informdcié-technoldgiai eszkézdoket,
rendszereket haszndlnak a blncselekmény elkévetésének eszkézeként. A szamitdgépes blinéz6k
elsédleges célja a pénzszerzés.

Akcidikat rosszindulatu szoftverek (mint példaul a virusok, férgek, tréjai programok, backdoor
programok, rootkitek stb.), illetve eljardsok alkalmazasaval (példaul phishing) hajtjak végre. Az elmult
években jelent6sen nétt a szamitégépes blindz6k altal elkdvetett blncselekmények szama, illetve az
ezekkel okozott kdrok nagysaga.®

A tamadodk kovetkez6 nagy csoportjat az ipari kémek alkotjak. Az ipari kémek célja tovabbra is az
iparban elkovetett illegalis informacidszerzés, azonban ma mar Uj mddszerek, eszk6zok segitségével
hajtjak végre ezen informacidk megszerzését. A napjainkban hasznalt Uj technoldgiak, a szamitégépes
tervezés, iranyitas és rendszerfelliigyelet mar lehetévé teszi, hogy a kilonféle infokommunikacids
eszk6zokon tarolt, illetve a haldzatokon aramoltatott adatokat, informacidkat illetéktelenek szerzik
meg, jelen esetben az ipari kémek, mint példaul a konkurens cégek, vallalatok alkalmazottai vagy az
el6bb emlitett szamitdgépes blinoz6k, akik a megszerzett informdcidkat, lzleti titkokat eladjak a
piacon, példaul a konkurens vallalatnak. A technoldgia fejl6désével az illegalis adatszerzék
tevékenységét az elektronikus csatorna segiti, amelyen keresztiil hatalmas mennyiségl informacio
szerezhetd meg viszonylag rovid id6 alatt, koltséghatékonyan.

3 Papp Zoltan Istvan: A kiberterrorizmus mddszerei, lehetséges eszkézei és az ezek ellen térténd védekezés alternativdi. 2018.
https://hhk.uni-nke.hu/document/hhk-uni-nke-hu/Papp Zoltan PhD ertekezes tervezete.pdf (2018. 10. 07.)
4 Carabott, Emmanuel: Hacking Motivations — Hactivism. 2011.
http://www.gfi.com/blog/hacking-motivations-hacktivism/ (2018. 10. 08.)
5 Haig et al., i. m. pp. 135-136.
6 Haig et al., i. m. p. 136.
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Az ipari kémek célja, hogy az ellenérdekelt fél ne szerezzen tudomdst arrdl, hogy informdcids rendszerét
tdmadds érte, és bizalmas informdciok keriiltek illetéktelen kezekbe, mivel igy az esetlegesen
bevezetett intézkedések kbvetkeztében a megszerzett adatok értéktelenné vdlhatnak.”

A tamadodk tipusainak feltarasakor mindenképpen ki kell térni a munkatdrsakra, valamint a belsé és
kiilsé szakértbkre, ugyanis komoly veszélyforrast jelenthetnek a bizalmas informdcidkra nézve. Az
informatikai biztonsdgot vizsgdlé cégek statisztikdi szerint a betdrések nyolcvan szazalékat a
szervezetek sajat alkalmazottai kovetik el.

A sértédétt vagy elbocsdtott emberek a rendszerrél meglévé ismereteiket kihaszndlva hatalmas
kdrokat okozhatnak mind a szervezet informatikai, informdcids rendszerében, mind a bizalmas
informdciok illetéktelen kezekbe jutdsdnak tekintetében. Az okok dltaldban irigység, sértettség, bosszu,
vanddl pusztitdsi vdgy, rosszindulat, hirtelen felindulds, hirszerzés és ipari kémkedés tdmogatdsa,
anyagi vagy egyéb elénybk szerzése, de eléfordulhat, hogy befolydsolds vagy zsarolds kbvetkeztében
szolgdltatnak bizalmas informdcidkat illetékteleneknek.

A kiils6 szakértSk kiemelése azért fontos, mert a kilonféle szervezetek, vallalatok életében rendkivil
fontos szerepet jatszanak. Az informdcids infrastruktirak tulajdonosai sok esetben kilsg, erre a
feladatra specializalt szakért6kre bizzak informacids haldzatuk kialakitasat, valamint izemeltetési
feladataikat.

Ennek hdtranya, hogy a szervezet kiszolgdltatottd vdlik, mert a kiilsé szakérték az lzemeltetés,
hibaelhdritds sordn magas szintli hdldzati hozzdféréssel, belépési jogosultsdgokkal rendelkeznek, igy
olyan érzékeny informdciokhoz férhetnek hozzd az érintett rendszerekrél, az ezekben tdrolt adatokrdl,
valamint a szervezet miikédésérdl, strukturdjardl, illetve a munkatdrsakrol, amelyekkel visszaélve
sulyos és visszafordithatatlan kdrokat okozhatnak a szervezet szamdra.®

A kibertdmadasok végrehajtdsdért felelés személyek esetében meg kell emliteni a terroristdkat is,
hiszen Gk is aktivan alkalmazzak a nyilt forrasu informacidszerzés, az infokommunikacids technolégiak
és az internet nyujtotta lehet6ségeket, eszkdzoket.

A terroristdk az informacids infrastrukturdkra és szolgaltatdsaikra mar nemcsak célpontként
tekintenek, hanem eszkdzként is felhaszndlhatjak Sket.®

Osszességében megallapithatd, hogy a tdmaddk — tipusuktdl fiiggden — céljaik elérése érdekében
szamtalan maddszert alkalmazhatnak. Miutan megismertik a tamadodk kategorizaldsanak alapjait, ezt
kovet6en keriilhet sor a motivaciok és célok ismertetésére.

2.1.2. Atdmaddk motivaciodi, céljai

Ahhoz, hogy megérthessiik a tdmaddk viselkedésmddjat, eszkozeit és a lehetséges behatolasi
pontokat, tisztazni sziikséges a tdmadas céljait és az ezek mogott allé motivacidkat. Ha tudjuk, hogy
mire irdnyulhat a tdmadas, akkor sokkal hatékonyabb és eredményesebb védelem alakithatd ki. A
tdmaddk motivaciojat mindig a tamadas végrehajtdsdval elérni kivant cél hatdrozza meg, hisz a
motivacio az az ok (pl. az informacié hidanya, érdekellentét, anyagi nehézségek stb.), amely cselekvésre
készteti a tdmaddt. A motivacidé tehat az az indittatas, amely a tdmaddsra 6sztonzi a tdmadodt, igy a
kovetkez6kben a tdmaddk egyes céljai, motivacidi kerlilnek bemutatasra, a teljesség igénye nélkdl.

7 Papp 2018, i. m. pp. 53-54.
8 papp 2018, i. m. pp. 54-55.
% Uo., p. 55.



2.1.2.1. Informdcioszerzés

Az informdcidszerzés mint cél értelmezésekor els6ként azt sziikséges tisztazni, hogy mire iranyulnak
ezen informdacidszerzések, tehat mi a targya ennek a tevékenységnek. Az informacidszerz6 tdmadasok
mogotti motivacid maga az informdcié hidnya. Ebben az esetben a tevékenység kozponti célja az
adatok, informacidk gyjtése, majd pedig sajat célra torténé felhasznaldsa.

Az adat az informdcid hordozdja, a tények, fogalmak vagy utasitdsok formalizdlt dbrdzoldsa, amely az
emberek vagy automatikus eszkbzék szdmdra kézlésre, megjelenitésre vagy feldolgozdsra alkalmas.*®

Az informdciod értelmezésére szamtalan definicié |étezik, nincs egységes meghatdrozdsa. Az allami és
onkormanyzati szervek elektronikus informdciébiztonsagardl szélé 2013. évi L. térvény szerint az
informacié bizonyos tényekrél, targyakrél vagy jelenségekrél hozzaférhet6 formaban megadott
tapasztalat, megfigyelés vagy ismeret, amely valakinek a tudasat, ismeretkészletét, annak
rendezettségét atalakitja, megvaltoztatja, illetve befolydsolja, tovdbba bizonytalansdgat csokkenti
vagy megsziinteti.!!

Egy madsik definicio szerint az informdcio olyan uj ismeret, adat, tény, amelynek megismerésekor olyan
plusz tuddsra tesziink szert, amely addig nem volt a birtokunkban.?

A kibertdmadasok jelent8s részének elsGdleges célja a belsé és/vagy bizalmas informacidk
megszerzése. Ezek az informacidk sokfélék lehetnek, az informdcidszerzés iranyulhat tobbek kozott
személyes adatokra, jelszavakra, bankkartyaadatokra vagy Uzleti titkokra is. A belsé és bizalmas
informdacidkat érdemes kllonvalasztani egymastdl, hiszen a belsé informacidk nem minden esetben
tekinthet6k bizalmas informacioknak. A belsé informacidok nem titkosnak mingsitett informaciok,
ennek ellenére mégis az adott szervezet dolgozéira vonatkoznak, éppen ezért nem javasolt megosztani
idegenekkel, hiszen az adott kozdsségre érzékeny informacidk birtokaban egy tdmadd kodnnyen
megszemélyesithet egy kitaldlt személyt, aki az adott szervezet egy Uj tagja.'> A megszerzett
informdcidkkal a tdmadd tovabbi tdmadasokat is megvaldsithat, illetve elGkészithet, hisz az
informdcidszerzés nemcsak a tdmadas kdzvetlen célja lehet, hanem annak részcélja, elsé lépése is.

Az informdcidszerzés mint részcél

A kibertamadasok nélkilozhetetlen elemeként értelmezhetf az informacidszerzés, hiszen minden
tdmadas alapja a tdmadas sikeres végrehajtasahoz sziikséges informaciék megszerzése. Az, hogy
pontosan milyen informdcidk megszerzése a cél, az attél is figghet, hogy mi a konkrét tdmadas
motivacidja. A kibertdmadasok soran az informacidszerzés célja olyan informaciok gydjtése, amelyek
atdmadas céljatol fliggben biztositjak a sebezhetdségek, kockdzatok és sériilékenységek feltarasat. Egy
kibertamadds alapjaul szolgdld informacidszerzés alapvetéen az alabbi dbran Iathatd informacidkat
célozza. Az informacidszerzés iranyulhat az informatikai rendszerre vonatkozd jellemzékre és a
célpontra vonatkozo informacidkra, amelyek kapcsan elsédlegesen a sebezhetdségek, gyenge pontok
feltarasa a cél, majd ezek alapjan kovetkezhet a tervezési, szervezési és végrehajtasi informaciok
Osszegylijtése, rendszerezése.

10 2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl, 1. § (1)

11 Uo.

12Krasznay Csaba: Az informdcidbiztonsdg alapjai. 2007.
http://krasznay.hu/presentation/elte 01.ppt (2018. 10. 12.)

13 Dedk Veronika: A social engineering humdn alapu tédmaddsi technikadi. 2017.
http://biztonsagpolitika.hu/wp-content/uploads/2017/04/Deak Veronika a-social-engineering-hum%C3%A1n-
alap%C3%BA-t%C3%A1mad%C3%Alsi-technik%C3%Ali.pdf (2018. 10. 12.)
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A kibertamadasok végrehajtasahoz sziikséges informacidk

informatikai célpontra tervezési,
rendszerre vonatkozo szervezési,
vonatkozo informaciok végrehajtasi

informaciok informaciok

1. dbra: A kibertamadasok végrehajtasahoz sziikséges informaciok
(Sajat szerkesztés)

Az informatikai rendszerre vonatkozo informdcidk tartalmazzdk az adott rendszer felépitésére,
m(ikodésére vonatkozé adatokat és a rendszerhez csatlakozd eszkozok jellemzgit. Nem létezik
tokéletes biztonsag, naponta jelennek meg Ujabb és Ujabb tdmaddasi mddszerek, biztonsagi rések,
ennek kdvetkeztében minden kockazatra kiterjedS védelemrsl sem beszélhetiink. Eppen ezért a
technoldgiai sériilékenységek feltdrasa minden esetben kulcsfontossagu, hiszen ezek segitségével
azonosithaték az informacidos rendszerek vagy azok elemeinek gyenge pontjai. Egy informatikai
rendszer esetében kockdzatnak tekinthet6k tobbek kdzott a kiilonféle biztonsagi rések, lehetséges
szoftverhibak, hibds beallitasok, gyenge jelszavak, a kiilonb6z6 szintl jogosultsagok beallitasanak a
hidnya, illetve hibas hozzaférési szintek megallapitasa, a titkositas hidnya vagy hibaja, alkalmazas szinti
hibdk, mint példaul a hitelesitési, logikai hibak vagy akar az alkalmazasok frissitéseinek elmulasztdsa.'
A célpontra vonatkozo informdcioknak két tipusat kiilonboztethetjik meg: Az egyik csoportba
tartoznak azok az adatok, amelyek egy szervezetre jellemzbek, mig a mdsik csoportot a személyre utalo
informdcidk alkotjdk. A szervezettel kapcsolatos adatok magukban foglaljdk a szervezet
tevékenységével, munkavallaldival, fizikai jellemzGivel, védelmével, strukturdjaval, illetve
elérhetdségeivel kapcsolatos adatokat. A személyre utald informdcidk megszerzése elGsegiti a
tokéletes célpont kivdlasztasat, aki a késGbbiekben a tamadd segitségére lesz a tdmadas
megvaldsitdsdban. Ezen informaciok megszerzése sordan keril sor a felhasznaldk
biztonsagtudatossaganak felmérése, vagyis annak vizsgdlatara, hogy mely alkalmazott nem
rendelkezik megfelel6 szintl informacidbiztonsagi tuddssal, és ezaltal mely munkavallald segitségével
szerezhet6k meg a szervezetre vagy az informatikai rendszerre vonatkozd adatok, vagy mely
célszemély alkalmas példaul egy kartékony program aktivalasara, mikédésbe hozataldra.®

14 Doldnszky Gyorgy: Informatikai rendszerek sériilékenységvizsgdlata. 2013.
http://users.nik.uni-
obuda.hu/poserne/ibst/Frissitett _anyagok 2013/20130508 Serulekenysegvizsgalat eSec KURT DGY.pdf (2018. 10. 12.)
15 Dedk Veronika: A nyilt forrdsu informdcidszerzés szerepe a kibertdmaddsok végrehajtdsa sordn. 2018.
http://www.hadmernok.hu/183 29 deak.pdf (2018. 11. 03.)
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A célinformaciok harmadik nagy csoportjat a tervezési, szervezési, végrehajtdsi informdciok alkotjak.
Ezen informacidk magukban foglaljak a konkrét tamadas kivitelezéséhez sziikséges technikai, személyi,
targyi és pénziigyi feltételeire vonatkozd ismereteket. Ezek egy része kilon informaciészerzé
tevékenységet igényel, mig masik részét a mar kordbban megszerzett masik két célinformacié-csoport
alapjan hatdrozzdk meg. A tamadas végrehajtasahoz szlikséges technikai feltételek tartalmazzdk az
infrastruktira meglétét, tobbek kozott a kilonféle haldzati eszkdzoket (router, tlizfal), vezeték nélkili
halézatokat, VPN-t és az energiat is. A személyi feltétel magaban foglalja a tdmadas megvaldsitasanak
egyik elengedhetetlen feltételét, vagyis azt a személyt, aki magas szintl technikai tuddsanak
koészonhetben képes végrehajtani az adott tdmadast. A targyi feltételek a tdmadas kivitelezéséhez
sziikséges eszkozoket, berendezéseket, szervereket és szoftvereket jelentik. A pénzigyi feltételek az
el6bb emlitettek beszerzéséhez, megszervezéséhez szikséges anyagi forrasokat jeldlik. Ezen
informacidk megszerzését kovetben lehet 6sszeallitani a tdmadas konkrét végrehajtdsi tervét, amely
az el6bbiek alapjan tartalmazza a tdmadast kivitelez6k korét, az ehhez szilikséges technikai,
infrastrukturalis, targyi, pénzigyi feltételeket, a tdmadas konkrét id6pontjat, helyét, cselekvési tervét
és a tdmadas konkrét céljat.®

Osszességében megallapithatd, hogy az informacidszerz6 tdmadasok segitségével megvaldsuld
sebezhetGségek, sériilékenységek feltdrdsa azért kiemelkedd jelent6ségli, mert ennek tudatdban a
tdmadé fel tudja mérni, hogy egy tovabbi tdmadast pontosan hol kell végrehajtani. Abban az esetben,
ha az informacidszerzés soran sikerll feltarni a célpont sebezhet&ségét, példaul informatikai
rendszerében vagy akdr a szervezet egy alkalmazottjdban, akkor a tdmaddé egy sokkal
személyre/szervezetre szabottabb tdmadast tud megvaldsitani.

2.1.2.2. Informdcion végrehajtott eqgyéb mdivelet

Egy kibertdmadds szamos informacién végrehajtott mdlveletre irdnyulhat, tobbek kozott az
informdciék megvaltoztatdsara, tovabbitdsara, nyilvdnossagra hozataldra, zaroldsdra, torlésére,
valamint 0j informaciok rogzitésére az adott rendszerben. Ezen tdmaddsok motivacidja a végrehajtas
céljatél fugg. Példaul, ha a tamadd célja a nyilvanossagra hozatal, akkor motivacié lehet, hogy a
szervezet eltitkolt valamilyen (pl. kényes, a szervezet megitélését negativan befolyasold stb.)
informdcidt, vagy sajat érdekeinek érvényesitése érdekében félre akarja vezetni a nyilvanossagot. Az
informdcidk torlése esetén a tdmadd motivacidja lehet, hogy eltitkoljon egy szamara kényes
informdcidt, mig zarolas esetében egyardnt motivacionak tekinthetd a félrevezetés és a hatraltatas is.

2.1.2.3. Hatrdltatds, mikddéskorldtozas

A kibertdmaddsok tovdbbi célja lehet a hatraltatas, illetve valamely szolgaltatas, infrastruktura,
szervezet m(ikodésének korlatozasa. Sok esetben a tdmadd elsédleges célja a szervezeten beliili
rendszerek, programok rendeltetésszerli mikodésének, haszndlatdnak a korldtozasa. A tamadé
motivacidja, hogy hatraltassa az adott szervezetet a hataskorébe tartozd tevékenysége elvégzésében,
valamint korlatozza a szervezet altal nyujtott szolgdltatds hasznalatat, amely tovabbi karokat okozhat
a szervezetnek.

A tamadds iranyulhat valamely kritikus infrastruktdra vagy kritikus informacids infrastruktura
m(ikodésének korlatozasara is, amely rendkiviil veszélyes, hisz ennek kovetkeztében a tarsadalom
m(ikodéséhez alapvetben sziikséges allami és kdzintézmények, illetve a l1étfontossagu rendszerelemek
leallhatnak, a szolgaltatdsok pedig akadozhatnak. A kordbbi 2080/2008. (VI. 30.) kormanyhatérozat a
Kritikus Infrastruktira Védelem Nemzeti Programjardl a kovetkez6képp definidlta a kritikus
infrastruktira fogalmat: ,Kritikus infrastrukturdk alatt olyan, egymdssal 6sszekapcsolddd, interaktiv és

16 Uo.
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egymdstol kélcsénds fliggésben 1évé infrastruktura elemek, létesitmények, szolgdltatdsok, rendszerek
és folyamatok hdlozatat értjiik, amelyek az orszdg (lakossdg, gazdasdg és kormdnyzat) miikédése
szempontjabdl létfontossdguak, és érdemi szerepiik van egy tdrsadalmilag elvdrt minimdlis szint(
jogbiztonsdg, kézbiztonsdg, nemzetbiztonsdg, gazdasdgi miikédbképesség, kozegészségligyi és
kérnyezeti dllapot fenntartdsdban.” *” A 2012. évi CLXVI. térvény mar létfontossagu rendszerelemként
definidlja a korabbi kritikus infrastrukturakat. A torvény szerint |étfontossagl rendszerelemnek
tekinthet6k azok a rendszerek, illetve rendszerelemek, amelyek elengedhetetlenek a létfontossagu
tarsadalmi feladatok ellatdsdhoz (példdul az egészségligyhdz, a lakossdg személy- és
vagyonbiztonsdgdhoz, a gazdasagi és szocialis szolgaltatdsok biztositdsahoz), és amelynek kiesése
jelent8s kdvetkezménnyel jarna.'® Ezzel kapcsolatosan sziikséges kitérni a kritikus informéciés
infrastruktirak fogalmara is: ,Az informdcidés tdrsadalom miik6déséhez sziikséges informdciok
elédllitasdra, szdllitdsdra és felhaszndldsdra kiilbnbéz6 rendeltetésd, funkcioju és tipusu
infrastrukturarendszerek, hdlézatok dlinak rendelkezésre. Ezek Gsszessége képezi az informdcids
tdrsadalom komplex informdcids infrastrukturdjat.”*

A kritikus infrastrukturdk mikédésének korldtozdsdra irdnyuld tamaddsok egyik legismertebb példdja
a STUXNET. Ez olyan kdros szoftver, amelyet célzottan ipari vezérlérendszerek megfert6zésére,
manipuldldsdra és romboldsdra fejlesztettek ki. Alkalmazdsdnak elsédleges célja Irdn
atomprogramjdnak lassitdsa volt, ugy, hogy meghibdsoddsokat idézett elé azdltal, hogy leégette az
urdndusito centrifugdk egy részét (kb. 20%-dt), amelynek kévetkeztében Irdn 2010 novemberében le is
dllitotta az urdndusité mikédését.?°

A tdmaddk célja lehet tovabba a kiilonféle infokommunikacidés megoldasok (pl. internetes fizetés,
bankkartya-hasznalat) széles kor(i elterjedésének, alkalmazdsanak hatraltatasa, korlatozasa is. Ez a
madszer azonban az adott pénzintézetre, illetve a szolgaltatds GzemeltetSjére nézve kilonosen
hatranyos, hiszen ebben az esetben nemcsak a szolgdltatas akadalyozasa okozhat problémat, hanem
az Ggyfelek bizalma is megrendiilhet.

A fentebb emlitett eseteken kiviil a tAmadas a dontéshozatali folyamatok hatraltatasat is célozhatja,
példaul ugy, hogy a tamadd a dontéshez sziikséges informacidkhoz valé hozzaférést ellehetetleniti,
hamis informacidkat szolgaltat a dontéshozé szamara, vagy mddositja a mar meglévé informacidkat.

2.1.2.4. Erdekérvényesités — befolydsolds

El6fordulhat, hogy a tdmadd célja az dldozat befolydsolasa, hiszen a befolydsolhatdsag egy olyan
emberi tulajdonsagunk, amelynek kihasznaldsaval a masik fél szamtalan elényhoz juthat. Ezen
madszernek tobbféle eszkdze lehet: a meggy6zéstdl kezdve a megfélemlitésen at a megvesztegetéssel
bezardlag.

Példaul sokkal kénnyebb befolydsolni egy olyan embert, aki valamilyen csalddi problémdval kiizd, vagy
éppen a munkahelyi kérnyezet kellemetlen szdmdra. A megfélemlités esetében, ha a tamadé megtud
valamilyen bizalmas informdciot a mdsik félrél, ezzel probdlja rdvenni az egyiittmiikédésre vagy
befolydsolni egy konkrét déntés meghozataldban.

17.2080/2008. (VI. 30.) Korm. hatarozat a Kritikus Infrastruktira Védelem Nemzeti Programjarol

18 A |étfontossagu rendszerek és |étesitmények azonositdsardl, kijelolésérdl és védelmérdl szolo 2012. évi CLXVI. torvény, 1.
§f)

19 Varhegyi Istvan — Makkay Imre: Informdcids korszak, informdcids habord, biztonsdgkultira. OMIKK, Budapest, 2000.

20 Gyebrovszki Tamas: Stuxnet — mint az elsé alkalmazott kiberfegyver — A Tallini Kézikényv szabdlyrendszere szempontjabdl.
2014. http://hadmernok.hu/141 16 gyebrovszkyt.pdf (2018. 11. 04.)
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A befolyasolas eszkoézével pedig akdr olyan dolgokra is rdvehet6 az aldozat, amit korabban sajat
gondolatai alapjan nem tett volna meg, igy példaul bizalmas informaciok szolgdaltatasara, illetve egyéb
informdcidkon végrehajtott mdveletek elvégzésére, kartékony programok miikédésbe hozatalara,
szolgaltatdsok, rendszerek ledllitasdra, karokozasra vagy akar alhirek terjesztésére is. Ezenkivil a
befolyasolas iranyulhat a szemben allé fél informacids eszkozeire is, hogy ezdltal a tdmadd nyomast
gyakorolhasson, valamint manipuldlhassa az ellenfél informdcids rendszereit.

Erdekérvényesités esetén a tdmadok célja sok esetben a kormanyzat és a lakossag befolyasoldsa a sajat
tarsadalmi, politikai, vallasi vagy akar ideolégiai céljuk érdekében.

Ezen tdmadasok esetén a tdmadd motivacidja a kormanyzat, a lakossag dontéseinek befolydsolasa,
valamint egy esetlegesen fenndllé érdekellentét, illetve egylittmikodés hianydnak megsziintetése.

2.1.2.5. Erdfitogtatas, figyelemfelhivas

A tamadas célja lehet erdfitogtatas és figyelemfelhivdas is, a tamadast végrehajtok
tdmaddképességeinek és -kapacitasainak szemléltetése a szemben allé fél szdmara. Ennek segitségével
a tdmadd egyfajta betekintést nyujt a szemben allo fél szamara arrdl, hogy milyen eszk6zok, forrasok
allnak a rendelkezésére egy tovabbi tdmadas megvaldsitasara, és célja, hogy ezaltal egyfajta folényt
tudjon kialakitani.

2.1.2.6. Szdndékos karokozds

A tdmadas célja lehet szandékos kdrokozas is, melynek sordn a tdmadd a szemben all6 fél informdacids
rendszereit vagy példaul valamely informacids infrastruktira elemét célozva azok szandékos
tonkretételére, megsemmisitésére torekszik. Ez torténhet tobbek k6zott az adott infokommunikacids
eszkoz, illetve informdcids rendszer fizikai karositdsdval, leallitasaval vagy akar kartékony programmal
vald megfert6zésével. A tamadas motivacidja lehet az el6z6 pontokban emlitett eréfitogtatas és a
szervezet egésze, illetve az altala nyujtott szolgdltatasok mikodésének korlatozasa is.

2.1.2.7. Asebezhetdségek, gyenge pontok feltdrdsa

A tdmadas irdnyulhat a szervezet sebezhetdségeinek, gyenge pontjainak feltarasara, amely torténhet
példaul betorési vagy mas néven behatolasi teszt segitségével.2t A teszt soran a ,,tdmadok” szimulalt
tdmadast, betorési tesztet hajtanak végre ellen6rzott kornyezetben, el6re meghatdrozott
célrendszerrel vagy programmal szemben. Ezen tamadas célja a biztonsagi kockazatok, az esetleges
szabdlyozasi hianyossag, valamint a felhasznaléi mulasztasok feltdrasa. Ez a teszt a munkatarsak
szamara is rendkivil hatékony, hiszen igy a gyakorlatban, valds élethelyzeteken keresztiil tanulhatjak
meg, hogyan reagdljanak a kiilonb6z6 tdmadasokra. A tdmadas végrehajtasat kovetéen a megvaldsitas
minden elemére kiterjed6 jelentés készil, amely tartalmazza a tamadas kivitelezésért felels személy
nevét, a tdmadas tipusat, modszereit, az ehhez felhasznalt eszkdzoket, a konkrét idGtartamot és a
szimulacié soran feltart biztonsagi kockazatokat. A tdmadas mogott rejlé motivacié a hatékony és
megfelel6 szintl védelem kialakitasa.

2.1.2.8. Oktatds, kutatds

A kibertdmadasok felismeréséhez és kivédéséhez sziikséges, hogy a fejlesztémérnokaok,
rendszergazdak megismerjék ezeket a tdmaddsokat. Csak akkor lehet hatékonyan felkésziilni esetleges
tdmaddasokra, ha tudjuk, mivel allunk szemben. Ezért célszerl nemcsak a klasszikus, de a legujabb
madszereket is kiprébalni.

21 Oroszi Eszter: Social Engineering. 2008, pp. 63—64. http://krasznay.hu/presentation/diploma_oroszi.pdf (2018. 10. 17.)
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Klasszikus tamadasi technikak ellen (pl. SQL Injection, DDos) mar kialakult védekezési mechanizmusok
vannak, amelyeknek haszndlata mdra annyira evidens, hogy sokszor nem is emléksziink arra, miért
haszndljuk Gket. Ezért fontos, hogy az oktatasban ismétlés gyanant mindig elGkeriiljenek. Ne csak a
megoldast adjuk a mérnokok kezébe, hanem a problémat is at kell adni, amire megoldast adunk. Ezaltal
elkeriilhetd, hogy az elmult években megismert tamaddasokra Ujra lehet6séget adjunk a tamaddknak.

A legujabb mddszerek esetében gyakran nincs még biztos védekezési megoldas. Itt a kutatdcsoportok
jelent6sége kerll el6térbe. Nem elég egy-egy probléma esetén befoltozni a megtalalt tdmadasi
fellletet: olyan megoldast kell talalni, amely precizen bizonyitott védelmet ad. Ezt csak mindenki altal
elfogadott bizonyitdssal lehet elérni, amelyet leggyakrabban akadémia publikdcidkban szokas kozolni
a nagyvilaggal.

A legmodernebb malware-ek szamitogépeink olyan alsdbb rétegeinek hibdira éplilnek, amelyek
megértése és megtaldldsa nem varhatdé el egy egyszerl informatikustdl (processzoriizenetek,
memdriacimzések),?? f6leg nem olyan szakemberektdl, akik mdas témakérben végezték
tanulmanyaikat. Komoly kutatdsi tevékenység egy-egy tamadas végrehajtdsa, elemzése és annak
feltérképezése, hogy milyen hibat hasznal ki a tdmadd. Tovdbba egy-egy ilyen tdmadds végrehajtasa
kontrolldlt kérnyezetben tovabbi zero-day?® jellegli hibdra derithet fényt, melyek minél elSbbi
publikdlasa tovabbi tdmaddasokat el6zhet meg.

A tdmadas mogottes motivacidja az Uj eljdrdsok, mddszerek kidolgozasa és gyakorlatban torténd
tesztelése, valamint a védekezési alternativak, lehetGségek gyakorlasa.

2.1.2.9. Anyagi haszonszerzés

A tdmaddsok jelentds részének célja a vagyoni haszonszerzés, amely szdmos social engineering?
technikaval megvaldsithatd. Ennek egyik mdédja az adathaldszat, mds néven phishing, melynek Iényege
abban rejlik, hogy az adathalaszok a felhasznaldkat valamilyen elektronikus csatornan keresztil —
példaul e-mailben, azonnali Gizenetben vagy éppen szalagcim hirdetésekben — egy latszdlag teljesen
eredeti, valdjaban pedig hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait.
Az adathaldszatnak szamos vaélfaja van aszerint, hogy milyen mddon, milyen elektronikus csatornan
keresztiil invitaljak a felhaszndlét a hamis weboldalra.?> A tdmadé motivacidja ebben az esetben, hogy
anyagi nehézségeit valamilyen mddon enyhitse.

Osszegezve: a tdmadok céljai igen sokrétlek lehetnek attdl fiiggéen, hogy milyen motivacidval
rendelkeznek. igy jelen alfejezetben &ttekintettiik a kiilonféle motivacidkat és célokat, amelyek
nagyban befolyasoljak a tdmadas végrehajtasanak eszkozeit, modszereit, tovabbd a tdmadas soran
alkalmazott lélektani mddszereket, stratégiakat. Ezeket a kdvetkez6kben mutatjuk be.

Elengedhetetlen, hogy mindennapjaink soran megvédjik kilonféle informaciés, informatikai
rendszereinket, alkalmazasainkat, eszkdzeinket és informacidinkat a jogtalan hozzaféréstdl, illetve
tovabbi karos miveletekt6l, tdmaddasoktdél. Ahhoz pedig, hogy ez a védelem sikeres lehessen, ugy
gondolom, fontos, hogy mindenki megismerje a kiilonb6z6 tdmadasi modszereket és az ezek mogott
rejlé viselkedési stratégidkat, hiszen csak ezek tudatdban lehet meghatdrozni, hogyan tudjuk
megel6zni, megakadalyozni a bizalmas informacidinkhoz vald jogosulatlan hozzaférést, illetve hogyan

22 Erre példaként szolgalhat a kbvetkez6 eset:
https://www.theguardian.com/technology/2018/jan/04/meltdown-spectre-worst-cpu-bugs-ever-found-affect-
computers-intel-processors-security-flaw

23 Nulladik napi tamadas.

24 Az ember manipulalasan, befolydsoldsan alapuld tdmadasi technika.

25 Muha Lajos — Krasznay Csaba: Az elektronikus informdcids rendszerek biztonsdgdnak menedzselése. Nke Szolgaltato Kft.,

2014, p. 51.
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kell reagalnunk a mar bekovetkezett eseményekre. A kovetkez6kben a tdmaddk altal leggyakrabban
alkalmazott lélektani mddszereket, viselkedési stratégidkat mutatjuk be.

2.1.3. Atamaddk lélektani mddszerei, stratégiai

A tdmadok tipusainak, motivacidinak és céljainak ismertetését kovetden keriil sor az altaluk gyakran
alkalmazott lélektani mddszerekre, beleértve a kiilonféle emberi tulajdonsagokat, amelyeket a tamado
aktivan alkalmaz annak érdekében, hogy manipuldlja, befolydsolja és megtévessze a célszemélyeket.

A kiulonféle tdmadasi technikak manapsag mar sokrétlek, egyik jellemzé formajuk az emberi tényezd
és az infokommunikacids eszkdzok gyengeségeit, illetve sériilékenységeit egylttesen kihasznald
tdmadasi mddszer, a social engineering. A social engineering meghatdrozasara szdmos definicid létezik.

Douglas P. Twitchell egyetemi professzor szerint a social engineering a csalds vagy rabeszélés gyakorlati
alkalmazésa bizonyos informacidk vagy ingdsagok megszerzése érdekében.?

Kevin D. Mitnick az egyik leghiresebb hacker, a social engineering nagymestere. A legendds hacker
cim{ kdnyvében igy hatdrozza meg a social engineering fogalmat:

A social engineering a befolydsolds és rabeszélés eszk6zével megtéveszti az embereket, manipuldlja
vagy meqggydzi 6ket, hogy a social engineer tényleg az, akinek mondja magdt. Ennek eredményeként a
social engineer — technoldgia haszndlatdval vagy anélkiil — képes az embereket informdcidszerzés

érdekében kihaszndlni.”?”

Py

Osszességében elmondhatd, hogy a social engineer ugyanazokat a meggy6z6 technikakat alkalmazza,
mint amelyeket mindannyian hasznalunk a mindennapok soran. Szerepeket vesziink fel, szivességeket
tesziink masoknak. A tdmadd azonban manipuldlja és megtéveszti az embereket, illetve etikatlan
mdédon alkalmazza e technikdkat, amelyekkel gyakran elséprd sikert ér el. igy tehat felmeriilhet a
kérdés benniink, hogy mitdl lesz 6 mas, mit6l déinek be neki az emberek, milyen stratégiat alkalmaz a
megtévesztés sikeressége érdekében.?®

Fontos megjegyezni, hogy a biztonsagtudatossag nemcsak abbdl all, hogy meghallgatjuk a kilénb6z6
biztonsagtudatossagi tréningeket, oktatdsokat, hanem ahhoz, hogy megértsiik, az emberek miért
sebezhet6k a tamadasokkal szemben, az els6 fontos lépés, hogy felismerjik, a tAmadd miért tud
minket manipuldlni, melyek azok a tamadod altal alkalmazott pszicholdgiai tényez6k, tulajdonsagok,
amelyek miatt a tamaddasa sikeres lesz.

A kovetkez6kben az ilyen tipusu tdmadasok soran alkalmazott pszicholdgiai tényez6ket, stratégidkat,
viselkedési jellemzSket mutatjuk be, hiszen ha ezeket megértjik, konnyebben felismerink egy
esetleges befolydsolasi, manipulalasi kisérletet.

2.1.3.1. Szerepcsapddzds

Az elsé ilyen taktika a szerepcsapdazas. Lényege: a tdmadd feltarja az alcazads soran valasztott
szerepének viselkedési jellemzGit, hogy azonosulni tudjon a szereppel, illetve, hogy sikeres lehessen a
tdmadds, am a megtévesztés sordn az dldozat ebbdl csak néhanyat lat, igy a tobbit hozzaképzeli.
Példaul, ha latunk egy férfit oltonyben, aki fels6vezetének adja ki magdat, automatikusan azt
feltételezzik, hogy biztosan okos, megbizhatd, elfoglalt stb. A tdmadd szinte minden megtévesztésnél,
illetve tamadasnal szerepcsapdazast hasznalt annak érdekében, hogy az aldozat a szerep tovabbi

26 Twitchell, Douglas P.: Social Engineering and Its Countermeasures. Handbook of Research on Social and Organizational
Liabilities in Information Security. Kennesaw, Georgia, USA, 2006, p. 228-242.

27 Mitnick, Kevin D.: A legendds hacker — A megtévesztés miivészete. Perfact-Pro, Budapest, 2003, boritd.

28 Mitnick, Kevin D.: A legendds hacker — A behatolds miivészete. Perfact-Pro, Budapest, 2006, p. 280.
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jellemzGire kovetkeztessen, és azoknak megfelel6en cselekedjen. Gyakori csapdazasi technikanak
mindsul példaul a célpont f6ndke vagy mas munkatdrsak nevének emlitése, illetve az adott
szervezetre/cégre jellemz6 szakmai nyelv hasznalata, de ide tartozik még a tdmado altal megtestesiteni
kivant szerepre jellemzé Oltozet vagy egyéb kiegésziték (pl. céges toll) is. Ezek a modszerek mind a
tdmado altal felvett szerep hitelességét sugalljak, és ha a tdmadd hatékonyan alkalmazza 6ket, akkor
az aldozat elfogadja a szerepét (vezetd), és kovetkeztetni fog a tobbi jellemvonasra (megbizhatd,
szavahihetd, okos, gazdag stb.).?° A szerepcsapddzads megelSzhetd, ha példaul kérdések feltevésével
pontosan megbizonyosodunk tobbek kozott a masik fél személyérdl, beosztasardl, munkahelyérdl, az
informdcidkérés okardl és az ehhez szlikséges jogosultsag meglétérdl.

2.1.3.2. Aszavahihetéség megteremtése

A kovetkezd stratégia, amelyet a tamaddk hasznalnak, a szavahihet6ség megteremtése, amely azért
fontos, mert ez szamit a legtobb social engineering tamadas elsé lépésének, illetve a bizalom
kialakitasa, hiszen minden tovabbi lépés erre épil. Dr. Brad Sagarin tarsadalompszicholégus harom
olyan mddszert nevez meg, amely a szavahihet8ség megteremtésére alkalmas.3° Az elsé ilyen technika
szerint a tdmadd olyasvalamit mond, amely latszélag ellenkezik a sajat érdekeivel. Ezt nagyon jol
tikrozi az a példa, amikor a tdmado felhivja az alkalmazottat, hogy kijavitsa a szamitogépén lévé
problémat, lefuttat néhany tesztet. Azzal kezdi, hogy |atja azokat a billenty(ket, amelyeket az dldozat
lenyom. A tdmadd megkéri az dldozatat, hogy Iépjen be a gépbe, a felhaszndlénév beirdsakor pedig
kéri, hogy mondja hangosan mit ir, 6 pedig ellenérzi, hogy tényleg azokat latja-e. Kés6bb, mikor az
aldozatnak a jelszavat kell belitnie, azt mondja, hogy nem latja a bet(iket, csak csillagokat, a jelszava
teljesen védve van, illetve megkéri, hogy ne mondja ki, milyen billenty(iket nyomott le. Hozzateszi,
hogy soha ne mondja meg a jelszavat senkinek, még a rendszergazdanak sem. Ezzel az utolsé
mondattal hiteti el az dldozattal, hogy 6 megbizhato, t6le nem kell félni, mikézben a tdmadd mar meg
is szerezte a jelszavat.3® A masik, a szavahihet6ség megteremtésére alkalmas mddszer, amikor a
tdmadd olyan esemény bekodvetkezésére figyelmezteti a leend6 aldozatot, amelyet a tdmado fog
okozni. llyen példaul, mikor a tamadé figyelmezteti a munkatdrsat, hogy a haldzati kapcsolat ledllhat.
Ezt kovet6en pedig el is kovet valamit, hogy ez ténylegesen megtorténjen, az aldozat haldzati
kapcsolata ledll, ez pedig megteremti a tdmadd hitelességét az aldozat szemében. A harmadik
mddszert az el6z6vel gyakran egylitt hasznaljdk: a tdmadod elSre szdl a bekdvetkezendd problémardl,
majd pedig segit megoldani, ezzel bizalmat és halat keltve az aldozatban. Ezen mddszerek
megakaddlyozhatdk, ha a bizalmas informacidk kezelésére szolgald rendszerekben fellépé problémak
orvoslasara a szervezet valamely alkalmazottjat kérjik meg, igy elkeriilhetd, hogy szervezeten kiviili
személy birtokaba keriilhessenek belsé vagy bizalmas informacidk.

2.1.3.3. Szerep rderéltetése a célpontra

A social engineer egy alternativ szerep felvételére veszi rd a célszemélyt. Erre példa lehet egy zsarolas,
mikor a tdmadd agressziv viselkedéssel kierGszakolja az aldozat engedelmességét. A legtobb esetben
azonban a segit6kész szerepbe kényszeritik az aldozatot, és ha valaki egyszer elfogadta ezt a szerepet,
akkor altaldban kényelmetlennek vagy nehéznek taldlja, hogy visszakozzon beléle. Eppen ezért az
el6relaté tamado megprdbalja kitalalni, hogy a célpont milyen szerepben érezné magat kényelmesen,

29 Mitnick 2006, i. m. pp. 280-281.
30 Uo., pp. 281-282.
31 Mitnick 2003, i. m. pp. 118-120.

16



ezt kovetben pedig ugy iranyitja a beszélgetést, hogy az aldozatot abba a szerepbe kényszeritse. Az
emberek kénnyebben vesznek fel pozitiv hatdsu szerepeket, mint példaul a segitékészség.??

2.1.3.4. A szisztematikus gondolkoddstdl vald elterelés

Az ember kétféleképpen, szisztematikusan és heurisztikusan dolgozza fel a kivilrél érkezé
informacidkat. Szisztematikus feldolgozas esetén a felénk érkezé kérést alaposan, logikusan és
racionalisan atgondoljuk, miel6tt meghoznank a dontést. Amikor heurisztikusan gondolkodunk, akkor
roviditett szellemi Uton hozzuk meg a dontéseket, tehat példaul az alapjan teljesitiink egy kérést, hogy
ki kéri az adott informaciét téliink, kinek adja ki magdat, és nem gondolunk abba bele, hogy a kért
informdcié mennyire tekinthet6 bizalmasnak. Alapvetéen szisztematikus mddon prébalunk
gondolkodni és dontést hozni olyan esetekben, amikor szdmunkra fontos vagy bizalmas informacié
irdnti igényrél van sz6, ugyanakkor az idé nyomasa, a slirgetés, a nyugtalansag, illetve az erGs érzelmek
a heurisztikus méd irdnydba vezethetnek minket. A tdmaddk ezt Ugy hasznaljak ki, hogy a manipulacio
és a befolydsolds eszkdzeivel ugymond kiléptetik az dldozatot a szisztematikus modbdél, hiszen tudjak,
hogy heurisztikus gondolkodds esetén sokkal kevésbé valdszinl, hogy gyanut fog, Gsszezavard,
Osszefliggéseket ellendrz6 kérdéseket tesz fel, vagy megakaddalyozza az informacidszerzést.

A tdmadodk tobbféleképpen is képesek elérni a heurisztikus dontéshozatalt. Ennek egyik mddja, mikor
a tamado kozvetlenlil a munkaid6idé lejarta el6tt hivja fel az dldozatot. Ebben a mddszerben a tamadd
arra épit, hogy a munkahely id6ben torténd elhagyasa, esetleg egy tovdbbi programrdl valé elkésés
miatti félelem és aggodalom kovetkeztében olyan kérés teljesitésére 6sztonzi a célpontot, amit
normalis esetben nem tenne meg.?® Ezen mddszerek elkeriilése érdekében fontos, ha valamely feladat
elvégzésére vagy informdcid szolgaltatasara kérnek minket, mindig alaposan, raciondlisan és logikusan
gondoljuk at, hogy ki az, akit6l a kérés érkezik, rendelkezik-e a megfelel§ jogosultsagokkal akdr az
informacié megszerzésére, akar pedig a feladat kiosztdsara, majd pedig ezen informdcidk dtgondolasat
kovetéen hozzuk meg a megfelel§ dontést.

2.1.3.5. Az engedékenység megalapozdsa
2.1.3.5.1. Artalmatlan kérdések

A tdmadok kérések és kérdések sorat intézik az dldozathoz, kiemelten ligyelve arra, hogy artalmatlan
kérdésekkel kezdjék, ezzel alapozva meg az engedékenységet. Mivel az elsé kérdések artalmatlannak
tlinnek, olyan légkort teremt a tamadd, amelyben az aldozat hajlamos bizalmasabb informaciéit is
artalmatlanként kezelni.3* Fontos, hogy minden kérdést alaposan gondoljunk &t, kiilonos figyelmet
forditva a személyes és bizalmas informdacidk iranti kérdésekre, minden esetben mérlegeljik, hogy az
adott informacié kiadhatd-e harmadik fél részére, illetve hogy a mdsik félnek milyen célbdl van
szliksége az adott informacidra.

2.1.3.5.2. A segitségnyujtas iranti vagy

A tdmaddk sok esetben alapoznak a célszemélyek segitségnyujtds iranti vagyara, hiszen a legtobb
ember segit6kész. Szinte minden ember szivesen segit a nehéz helyzetben |év6knek, és egyltt is érez
vellik. Tovabba az emberek nagy része megbizik a masikban, nem is sejtené, hogy az, aki példaul
felhivja telefonon, megemlit par bels6é informaciot, és hasznalja a szervezeten beliili szakzsargont,
esetleg egy tdmadd lehet, és éppen bizalmas informéciét probal meg kicsalni beléle.® A

32 Mouton, Francois et al.: Socal engineering attack examples, templates and scenarios. Computers and Security, 2016, pp.
186-209.

33 Mitnick 2006, i. m. p. 283.

34 Uo., p. 284.

35 Oroszi 2008, i. m. pp. 31-33.
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segitségnyujtas utani pozitiv érzések is nagyban hozzajarulnak ahhoz, hogy az emberek szivesen
segitenek masokon. llyen példaul, ha segitséget adunk, erGsnek érezhetjik magunkat, és jé érzéssel
télt el minket. Eppen ezért minden esetben alaposan &t kell gondolni, hogy miben kérik a
segitségilinket, esetleg milyen informacid szolgdltatdsara prébalnak ravenni minket.

2.1.3.6. Tarsitott tulajdonsdgok

A tarsitott tulajdonsagok arra utalnak, ahogy az emberek sajat és mdsok viselkedését magyardzzak. A
tdmadd célja, hogy az aldozat bizonyos tulajdonsagokat tdrsitson hozza, példaul szakértelmet,
szavahihet6séget, Gszinteséget, rokonszervet, megbizhatdsdgot vagy akar hitelességet. Erre tokéletes
példa, mikor a tdmadd odasétal a recepcidshoz, letesz némi pénzt a pultra, és arra utal, hogy Utkézben
taldlta, biztos valaki elveszitette. Ezt kdvetSen a recepcids olyan tulajdonsagokat fog tarsitani atamado
személyéhez, mint az Gszinteség, megbizhatdsag és becsiiletesség. Tovabbi példa, ha egy férfi idGs
holgynek tartja az ajtét, esetleg segit cipelni a csomagjait, akkor kdnnyedén arra kovetkeztethetiink,
hogy ez a férfi milyen udvarias és tisztelettudd.

2.1.3.6.1. Rokonszenv

A tamadadk gyakran kihaszndljak, hogy nagyobb valdszinliséggel segitiink, teljesitiink egy kérést olyan
ember szdmadra, akit kedvellink, illetve aki irdnt rokonszenvet érziink. Ennek oka, hogy az emberek
altaldban szeretik a hozzdjuk hasonldékat, akikkel nagyrészt egyez6 érdekl6dési korik, tanulmanyi
hatteriik vagy akar hobbijuk van. Eppen ezért a tdmado a célszemély felkeresése elStt utananéz a
hatterének, egyrészt azért, hogy felkésziljon, és érdeklédést tanusitson a célszemély altal kedvelt
dolgok irdnt, mdsrészt pedig, hogy ezen informacidok segitségével konnyedén kapcsolatba |éphet,
beszélgetést kezdeményezhet az dldozattal. A tdmaddk gyakran hasznaljak az udvarldst, udvariassagot,
megjelenésiiket a rokonszenv kialakitasara és fokozasara. Ezenkivll a tdmadd azzal is kivalthatja a
célszemély rokonszenvét, ha megemliti egy a célszemély altal ismert és kedvelt ember nevét, hiszen ez
esetben a tdmaddra ismerdsként tekint a célszemély.?” Fontos: ha egy szamunkra idegen személy kér
t6liink informaciot vagy segitséget, ne az alapjan teljesitsiik kérését, hogy milyen véleménnyel vagyunk
az illet6rél, mindig ellenérizziik a kérés valddisagat, a kérd jogosultsagat, hitelességét.

2.1.3.7. A félelem kihaszndldsa

Ennél a mddszernél a tdmado elhiteti a célszeméllyel, hogy valamilyen szorny(i dolog fog térténni, ami
azonban elkeriilhetd, ha azt teszi, amit a tdmadd javasol. A tdmadd igy hasznalja ki, hogy aldozata fél
a probléma bekovetkezésétdl. Ilyen eset példaul, ha a tdmadd egy azonnal ellatandd feladattal bizza
meg az alkalmazottat, és mindekdzben hangsulyozza a feladat elvégzésének fontossagat, a siirgds
jelleget, illetve azt, hogy ha nem végzi el a feladatot, illetve nem osztja meg vele a sziikséges
informaciét, akkor bajba keriil, még akar ki is righatjak.3® Eppen ezért, ha valamilyen problémat
jeleznek felénk, mindig bizonyosodjunk meg annak valddisagardl, és a szervezet szakemberétdl kérjlink
segitséget a probléma biztonsagos megoldasa érdekében.

2.1.3.8. Ellendllas

A pszicholdgiai ellenallas olyan negativ reakcio, amelyet akkor tapasztalunk, ha Ugy érezzik, hogy
korlatozzak vagy elveszik valasztasi lehet&séglinket, esetleg szabadsagunkat. Ez automatikusan negativ
érzéseket valt ki belSliink, és ennek kdvetkeztében csokken a valds helyzetértékelési képességiink,
mivel az elveszitett dolog utani vagy minden egyéb dolgot elhomalyosit. llyen eset, mikor a tdmadd azt

36 Mitnick 2006, i. m. p. 285.
37 Mitnick 2006, i. m. pp. 285-286.
38 Uo., p. 286.

18



mondja az dldozatnak, hogy a szamitégépes fajlokhoz valé hozzaférés nem fog miikddni meghatarozott
ideig, példaul két héten keresztiil nem tud majd hozzaférni a fajljaihoz. Amikor a célszemélybdl
érzelmeket valt ki ez a jelenség, és érintetté valik, akkor a tdmado felajanlja, hogy révidebb id6 alatt is
képes helyreallitani a fajlokat abban az esetben, ha megadja a hozzaférési adatait, felhasznalonevét és
jelszavat. Az aldozatok jelent8s része ilyenkor egylittmikodik a tdmaddval, és megadja belépési
azonositoit, annak reményében, hogy igy jelent8sen lecsékkenthets az akaddalyoztatas id6tartama.®

Az ellendllds masik mddszere, amikor a tdmadd valamilyen beigért el6nnyel, haszonnal prébalja
megtéveszteni dldozatat. Erre tokéletes példa a kilonb6zé nyereményjatékokat vagy ingyenes
ajanlatokat hirdet6 aloldalak. EIméletileg mindenki tudja, hogy ingyen nem kaphatunk semmit, ennek
ellenére az, ha valamit Ggy ajanlanak fel, hogy ingyen van, mégis mindig csalogaté. A legtdbben annyira
vagynak az ingyen kapott dologra, hogy még csak bele sem gondolnak, hogy valéjdban mirél szdl az
adott ajanlat.®® Sok esetben az ilyen oldalak nyereményjatékot hirdetnek szdmtalan ajandékért
cserébe, amiért 6k csak azt kérik t6link, hogy regisztraljunk. Egyszer(inek tlinik, dm ha jobban
megnézziik, milyen adatokat kér t6liink az adott oldal, rogton rajovink, hogy ez mar nem a
felhasznaldnak kedvez6 ajanlatokrdl szél, hanem az adatainkrél. Sajnos az emberek tobbsége nem latja
be, ha valamilyen ingyen szolgdltatast ingyen kapunk, ez esetben mindig mi vagyunk a termék.

2.1.3.9. Az emberi természet hajlamai*!

Ezek azok a hajlamok, amelyeket a tdmaddk manipulalasi kisérleteikben szandékosan kihasznalnak.
Ilyen példaul a hatalom, hiszen az emberek hajlanak eleget tenni a felettesikt6l érkezd kéréseknek,
példaul sokkal konnyebb ravenni 6ket egy kérés teljesitésére, ha azt hiszik, hogy a kérés egy felettestdl
vagy egy ilyen kérés feltevésére jogosult személytl érkezik, tehat ha a tdmadd példaul egy masik
osztdly vezet6jeként mutatkozik be, inkdbb eleget tesznek kérésének, mintha példaul egy Uj
munkatdrsként kérné ugyanezt.

llyen hajlam a szeretet is, hiszen az emberek konnyebben tesznek eleget az olyan kéréseknek, amelyek
olyan emberektél érkeznek, akik képesek magukrdl kedvez6, szeretetreméltd képet kialakitani, vagy
akiknek latszélag kozos az érdeklédésiik, véleményiik, erkolcs- és emberképilik, mint az aldozatnak.
Ezért a tdmaddk sok esetben eljatszak, hogy az dldozattal azonos hobbijuk, érdeklédési koriik vagy
céljaik vannak az életben, illetve sok esetben a tamadok megprdbaljak a célpont viselkedését,
tulajdonsagait is utanozni, hogy a koztiik [évé hasonldsag még nagyobb legyen.

A kélcs6ndsség szintén fontos a tamadd szamara, hiszen hajlamosak vagyunk automatikusan teljesiteni
egy kérést, ha valami értékeset kapunk vagy igérnek szamunkra. Amikor valaki tesz értiink valamit, azt
érezziik, hogy viszonoznunk kell azt, fiiggetleniil attdl, hogy kértiik-e azt vagy sem. Eppen ezért az
emberek befolyasoldsanak egyik legegyszerilibb eszkoze, ha valamilyen ajandékot vagy segitséget
adunk a leendd dldozatnak, amellyel viszonzasra kényszeritjik 6t. Az ajandék lehet akar egy jo tanacs,
segitség, de akar targyi jellegi is, illetve ide sorolhaték példaul a korabban mar emlitett hamis
aloldalak, amelyeken valamilyen ingyen ajandékot igérnek a regisztracidonkért vagyis az adatainkért
cserébe. De tokéletes példa erre, ha egy magat rendszergazddnak kiaddé tdmadd felhivja az
alkalmazottat, hogy a szamitogépét virus fert6zte meg, amelyre nem hatnak a gépén lévé antivirus
szoftverek, raadasul az 6sszes fajt el is pusztithatja. Az informatikus felajanlja segitségét, majd miutan
elmagyardzta a virus eltavolitasahoz sziikséges lépéseket, megkéri, hogy probaljon ki egy nemrég
frissitett szoftvert, amellyel a felhasznalék megvaltoztathatjak a jelszot. Az alkalmazott nem akarja

39 Mitnick 2006, i. m. pp. 286-287.
40 Mitnick 2003, i. m. pp. 93-105.
41 Uo., pp. 250-253.
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majd visszautasitani a tdmaddt, mert éppen most segitett neki, és a segitségének hala nem vesztek el
a gépen lévé fijljai, ezért azzal koszoni meg, hogy teljesiti a hivd kérését.

Egy masik fontos hajlam a kévetkezetesség, hiszen az emberek hajlanak a kordbban nyilvdnosan tett
igéreteik vagy vallalt kotelezettségeik teljesitésére. Ha megigértiik, hogy megtesziink valamit, azt az
allitdsunknak és igéretiinknek megfeleléen be is tartjuk, mert nem akarunk megbizhatatlannak vagy
esetleg felel6tlennek tlnni. Példaul a tdmadd felvildgositja az Uj munkatarsat, hogy a szervezet
informdcids rendszerének haszndlatahoz tiszteletben kell tartani a biztonsagpolitikai iranyelveket. A
tdmadd kozol vele néhany biztonsagi gyakorlatot, majd ellenérzésképp megkérdezi az alkalmazott
jelszavat, hogy az megfelel-e az el6irdsoknak, majd mikor az dldozat felfedte jelszavat, javaslatot tesz
neki, hogy milyen mdédon alakitsa ki a jov6ben a jelszavat, hogy 6 azt kénnyen kitalalhassa. Az dldozat
engedelmeskedik, hiszen kordbban beleegyezett, elfogadta a szervezeti biztonsagpolitika szabalyait
(ezzel egyiitt a jelszo kialakitasara vonatkozé irdnyelveket is).

Kiemelt jelent8ségi a tdrsadalmi megerdsités* hajlama is, hiszen az emberek hajlanak az olyan dolgok
végrehajtasara, amelyek 6sszhangban vannak a tébbi ember cselekedeteivel. Masok tettei pedig
megerdsitik abban az aldozatot, hogy amit kértek téle, azt nyugodtan megteheti, mert amit cselekszik,
az helyes, hiszen a tobbi ember is hasonldan jar el. Sok esetben el6fordult mar, hogy a tdmadé felhivta
az alkalmazottat, hogy kutatdst végez, és megnevez néhdny alkalmazottat az osztdlyrdl, akik mar
szintén valaszoltak a kérdéseire. igy az aldozat azt gondolja, hogy mivel a tobbiek is ugyanigy
cselekedtek, ezért 6 is igy tehet, a tobbiek kozremUikodése pedig megerdsiti a kérés jogszerliségében.
Az alkalmazott beleegyezik, a tamado pedig a sor kérdés kozé belecsempész néhany olyan kérdést is,
amelyre neki van sziiksége.

A sziikésség hajlama azt jelenti, hogy az emberek kdnnyebben tesznek eleget olyan kéréseknek,
amelyek valamilyen el6nyhoz juttatjak. llyen példaul, ha a tdmadd kild egy olyan e-mailt az
alkalmazottnak, amelyben kozli, hogy a cég Uj weboldaldn az els6é 100 regisztralé ingyen jegyeket kap
egy sikerfilmre. Amikor a felhasznald regisztrdl az oldalra, és megadja a céges e-mail cimét, a
jelszévalasztas sordn sokan hajlamosak ugyanazt a jelszét megadni tobb helyre is. igy a tdmado ezzel a
megadott jelszéval megprdébdlja feltdrni az dldozat felhaszndldi fidkjait.*®

A tdmadodk dltal alkalmazott stratégidk bemutatdsa nélkilozhetetlen a tdmadd viselkedésének
megértése és az ilyen tipusu tdmadasok elkeriilése érdekében, hiszen a fentebb emlitett pszicholdgiai
tényez6k feltarasaval konnyebben felismerjik ezeket valds, éles helyzetekben.

2.1.4. Social engineering technikak

A tdmadodk altal alkalmazott, az aldozatok megtévesztésére, befolyasoldsara és manipulalasara
alkalmas stratégidk ismertetését kovetéen a kodvetkez6kben néhany, ezen lélektani mddszereket
felhasznald social engineering technikat mutatunk be.

Fontos, hogy elhataroljuk a humadn, vagyis az emberi megtévesztésen alapuld informatikai eszk6zok
nélkil cselekvé technikakat és az IT, vagyis a szamitégép alapu tamadasokat. Az IT, vagyis az
informatikai eszkozok segitségével cselekvé technikdk esetében a tdmadd valamilyen informatikai
szoftver, program segitségével probalja megtéveszteni és atejteni az alkalmazottat. Ez kilénosen
kedvez6 a tdmaddnak, hiszen nincs személyes kontaktus, ezaltal a lebukas veszélye is sokkal kisebb.

42 Mitnick 2003, i. m. pp. 250-253.
43 Mitnick 2003, i. m. pp. 250-253.
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Ezen mddszerek jellemzGje, hogy a social engineer azt hiteti el az dldozatokkal, hogy valédi rendszerrel
kommunikélnak, ezaltal pedig nem veszik észre, hogy csalds dldozataiva vélnak.*

A human alapu social engineering mddszerek esetében a tamadd nem a technoldgiai
sérilékenységeket haszndlja ki, hanem a felhasznalé kilénboz6 tulajdonsdgait hasznalja
megtévesztésre. Ez ellen a mddszer ellen nagyon nehéz védekezni, azonban ebben az esetben a
tdmaddnak is nehezebb dolga van, hiszen a tdmadast személyesen, szemtSl szemben kell
végrehajtania, ezdltal pedig a lebukds veszélye is sokkal nagyobb. A megtévesztésnek szamos
technikaja létezik, a kovetkez6kben ezeket a médszereket ismertetem.

2.1.4.1. Segitségkérés

Szamos bonyolult, hosszas tervezéssel jaré social engineering tamadas létezik, azonban sok esetben
elég, ha csak megkérdezziik a kért informacioét az adott alkalmazottdl, vagy éppen segitséget kériink.
A segitségkérés technikajat két csoportra lehet osztani: a rutin munkat végz6 alkalmazottaktél vald
segitségkérésre és a munkatarsak segitGkészségének, naivsagdnak, johiszem(iségének kihaszndlasara.

Rutin munkadt végzoktdl vald segitségkérés

A segitségkérést eljatszé tamaddsok funkcidjukbol fakaddan leginkdbb a help desk-en, titkarsagon,
Ugyfélszolgdlaton, recepcion dolgozdkat veszik célba, hiszen 6k azok, akik naprél-napra ugyanazt a
tipusu munkat végzik, emberekkel foglalkoznak, és altaldban hasonlé megkeresésekkel taldlkoznak nap
mint nap. Eppen ezért nem biztos, hogy ki tudjdk sz(irni a valétlan megkeresést, vagy esetleg
figyelmetlenségbdl nem veszik észre a napi rutin feladataik és a tdmado kérése kozott kilonbségeket,
ezdltal segitve a tamaddt. Sok esetben példaul Ugy probaljdk becsapni a dolgozét, hogy szandékosan
megemliti egy-két kollégajanak a nevét, vagy az adott szervezeten belll gyakran haszndlt
szakkifejezéseket haszndlja, ezaltal biztositva, hogy ismeri a szervezetet, az abban lezajlé folyamatokat
és az embereket. Nyilvan ez még nem jogositja fel az alkalmazottat a belsé informdacié kiadasara, de
azt sejteti, hogy a tdmadé valdban az, akinek mondja magéat.*

A munkatdrsak segitékészségének, naivsdgdnak, johiszemiiségének kihaszndldsa

A social engineerek sok esetben valasztjdk ezt a technikat, hiszen a legtobb ember segit6kész. Szinte
minden ember szivesen segit a nehéz helyzetben lév6knek, és egyitt is érez vellik. Tovabba itt kell
megemliteni azt is, hogy az emberek nagy része megbizik a masikban, nem is sejtené, hogy az, aki
példaul felhivja telefonon, és megemlit par bels6 informdciét, haszndlja a szervezeten beliili
szakzsargont, esetleg egy tdmadd lehet, és éppen bizalmas informéciét prébal meg kicsalni beldle.*® Az
alkalmazottak sok esetben johiszem(ek és naivak, nem gondoljak, hogy ez veliik is megtorténhet.

2.1.4.2. Segitség nyujtadsa (,forditott social engineering”)

Sokszor el6fordul ez a technika is, amikor a tdmadd kihasznalja, hogy éppen egy problémaval
kiiszkodink, segitségre szorulunk, és ebben az esetben pont 6 lesz az, aki tudja a megoldast, illetve
akinek megvan a szikséges tudasa, képessége és hajlandd is ra, hogy elharitsa a problémat. Az esetek
donté tobbségében a tdmadé okozza, generdlja a problémadnkat, hogy ezt megoldva halankat kifejezve
mi is segitstink neki. Ezt a technikat forditott social engineeringnek is szokas nevezni, hiszen amikor az

44 Dedk Veronika: Biztonsdgtudatossdg az informdcics kérnyezetben. 2017, p. 62.
http://www.knbsz.gov.hu/hu/letoltes/szsz/2017 3 szam.pdf (2018. 10. 21.)

45 S6r6s Tamas et al.: Social engineering a biztonsdgtechnika tiikrében. 2013, p. 14.
http://www.uni-obuda.hu/users/horvath.zsolt.laszlo/ szakirodalom/Inform%C3%A1ci%C3%B3biztons%C3%A1g/TDK-
Social Engineering-Soros-Vaci orszagos.pdf (2018. 10. 21.)

46 Oroszi 2008, i. m. pp. 31-33.
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alkalmazott a tdmadé segitségét kéri, mar nem kell bebizonyitania hitelességét, szimplan csak meg kell
oldania a felmertilt problémat.*’

Ennek a technikdnak a specidlis esete a ,valamit valamiért”. llyenkor az el6idézett hiba megoldasa utan
a tdmado kér egy szivességet, melyrél tudja, hogy normal esetben nemleges valaszt kapna. Az ilyen
fajtaju tdmaddsok sokkal jobban kihasznalhatdok kilonb6z6 informdciétechnolégiai megoldasokkal
egyltt. Példaul, ha hamis e-mailben vagy weboldalon keresztiil valamilyen vonzé ingyenes tartalmat,
példaul filmet, zenét vagy jellemz6en valamilyen szexudlis témaju képet vagy videdt kindlnak
regisztracio ellenében, akkor a kivancsi felhasznalé 6nként megadja e-mail cimét, jelszavat. Abban az
esetben vagy ha tobb oldalon is ugyanazt a jelszdt haszndlja, maris megszerezték a hozzaférést a tobbi
az oldalhoz is.*®

2.1.4.3. Identitdslopds

A human alapu mddszerek nagy tébbsége arra iranyul, hogy a tdmadd egy masik személynek adja ki
magat. Ez lehet valds vagy kitalalt személy is, a lényeg, hogy a tdmadd azonosulni tudjon az adott
szerephez.

Ennek a technikdnak tdbb fajtaja is van:

e Alruhdba bujds: ebben az esetben a tdmadd egy masik személy (példaul rendszergazda,
karbantartd, takaritd, futdr) bGrébe bujik, ezzel tévesztve meg az alkalmazottat. Ez tobb
szempontbdl is el6nyos a tdmadd szamara, hiszen a kivalasztott személy szerepkore teljesen
idedlis szdmdra, mivel & valasztja ki a hozza legtesthezallébb ,szerepet”.* Masrészt az
alkalmazott nem feltétlenil ismeri ezeket a tipusu személyeket, vegyiik példaul a karbantartot,
a takaritot vagy éppen a futart, ha azel6tt még nem volt dolga velik. Ennek a mddszernek az
egyik szélsGséges esete, ha a tdmadd egyenruhat visel, ugyanis ilyenkor nem ellenérizziik,
hiszen az egyenruha bizalomkelt6, egyfajta biztositékot és megnyugvast ad szdmunkra.

e Szervezeten beliili alkalmazottnak adja ki magdt: a szervezet nagysagatdl fliggben nem
ismerhetiink minden kollégat, de az, hogy a tdmadd ugyanabban a szervezetben dolgozik,
egyfajta bizalmat teremt, igy kdnnyen adunk at bizonyos informacidkat.

e Ujmunkatdrsnak adja ki magdt: ebben az esetben is a tamaddk arra helyezik a hangsulyt, hogy
egy nagy szervezet esetében nem ismerhetjik az 6sszes dolgozét, féleg nem az Uj
munkatarsakat.

e Fontos embernek adja ki magdt: ennek a technikanak két fajtaja van. Az egyik, mikor a tdmadd
egy a szervezeten belili személy bérébe bujuk, mint példaul egy masik részleg, osztaly
vezet6jéébe. A masik esetben egy szervezeten kiviili személy lesz az alca, amikor is példaul egy
hatdsagi személyt, kiilsé auditort vagy ellenért személyesit meg a tamado.

e Rendszergazddnak/IT szakembernek adja ki magdt: ez a mddszer nagyon hatdsos lehet, hiszen
az emberek nagy része csak felhasznaldi szinten ért a szamitdgépekhez és elektronikai
eszk6zokhoz, igy ha a tamadd csak egy kicsit is ért az informatikahoz, és ismeri a kiilonb6z6
szakkifejezéseket, konnyen megtévesztheti az alkalmazottakat.

e ,Sirké lopds” — Tombstone theft: ez egy ritka, de létez6 tamadasi mdodszer. A tdmadé egy mar
elhunyt ember bérébe bujuk. Ez ugy torténhet meg, hogy a halal beéllta utdn nem azonnal és

47 Mitnick 2003, i. m. pp. 55-75.
48 Oroszi 2008, i. m. pp. 34-35.
49 Sorés et al. 2013, i. m. p. 9.
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nem automatikusan torlédik a kiilénbdz6 rendszerekbdl. igy példaul benne maradhat szamos
adatbazisban, illetve maradhat még akar bankszamlaja is.>°

e Felhatalmazds: ebben az esetben nem konkrét megszemélyesités torténik, hanem a tdmadod
egy harmadik személyre hivatkozik. llyen példaul, ha egy szabadsagon |évé alkalmazott
hatalmazza fel a tamadot, hogy hatarid6re készitsen el egy jelentést, amelyhez sziikségesek
bizonyos belsé informacidk.>!

2.1.4.4. A jelszavak kitaldldsa

A jelszavak kitaldldsdnak és megszerzésének szamtalan mddja van. Ezek egy részét egy informatikai
szoftver segitségével szerzik meg, mig mdsik résziiket pedig az emberi figyelmetlenség, illetve
hanyagsag segitségével talaljak ki.

Fontos kitérni ra, hogy annak ellenére, hogy a felhasznaléi utasitdsok és biztonsagi
ajanlasok/szabalyzok kifejezetten hangsulyozzak, sokan mégsem valtoztatjdk meg a kapott
alapértelmezett jelszavukat. Ez komoly problémat okozhat, hiszen az ilyen alapértelmezett jelszavak —
mint példaul a password, admin, 0000, 1234, 123456 — kdnnyen kitalalhatéak. Ez akkor is veszélyes
lehet, amikor az adott szervezet egy Uj informatikai eszkoz telepitését kdvetGen nem 3dllit be Uj
felhasznaldnevet és jelszot, hanem meghagyja az alapértelmezettet. Ez azért kiilonosen veszélyes,
mert a kilénb6z6 internetes forumokon ezekre az alapértelmezett, Ugynevezett ,default” jelszavakra
egyszer(ien ra is lehet keresni.*?

Idetartoznak még a tul egyszer(i vagy tul bonyolult jelszavak. Egyrészt ezek vagy konnyen kitaldlhatoék,
vagy éppen nehézségik miatt altaldban valahova feljegyzik Gket, igy egy esetleges latogatas az
irodaban akar a jelszd rossz kezekbe keriiléséhez is vezethet.

Ezenkivil a jelszavak tovabbi fajtajdba tartoznak a személyre utalé jelszavak. Ebbe a csoportba
sorolhatdk a személylinkh6z két6d6 szavak, mint példaul a sziletési id6pontunk, a szerelmiink, a
gyermekilink neve, a kedvenc haziallatunk vagy éppen a hobbink neve. Ez azért veszélyes, mert a
tdmaddnak elég egy kicsit megismernie benniinket ahhoz, hogy megtudja ezek az informécidinkat.>

2.1.4.5. Baradti lidvézlet

Lehet, hogy odafigyellink szamos veszélyesnek tind jelre, és az ismeretlen cimrél érkezé e-mailekkel
nem torédink, am ha egy kedves barat kiild nekink lizenetet, azt automatikusan megnyitjuk, hiszen
nem hisszik, hogy barmi veszélyt is rejthet. Azért nagyon veszélyes ez a technika, mert esziinkbe sem
jut, hogy ez veszélyforras, hiszen megbizhatd személytél kaptuk az lizenetet. Ahhoz pedig, hogy a
tdmadod hiteles legyen, elég csak megnézni az alkalmazott kzosségi oldalat, és rogton talal szamtalan
baratot, akiket alapul véve elkiildheti a virust. Ha pedig nem is egy barattdl jon az lizenet, de példaul
valamilyen Unnepi jokivansagot tartalmaz, akkor azt is automatikusan megnyitjuk a kivancsisag
jegyében, hogy vajon ki kedveskedhetett nekiink és mivel. Mindkét esetben megnyitjuk a csatolt
mellékletet, és maris rakeriilt egy kartékony program az eszkdziinkre.>*

2.1.4.6. Bejutds az épiiletbe

Ez a moddszer kiemelten fontos biztonsagtechnikai szempontbdl, hiszen ilyenkor a tamadd
észrevétlendl, a kiilonféle beléptetérendszerek kikeriilésével jut be az épliletbe.

50 S6rés et al. 2013, i. m. p. 12.
51 Uo., pp. 9-12.

52 Uo., pp. 13-14.

53 56ros et al. 2013, i.m. p. 14.
54 Mitnick 2003, i. m. pp. 96-98.
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2.1.4.6.1. Tailgating — szoros kovetés

Ebben az esetben a tdmadd a bejutdskor egy csoporthoz kapcsolédik szorosan, és Ugy tesz, mintha
annak tagja lenne. Ehhez a technikdahoz némi el6késziilet szlikséges, meg kell érdeklédni, hogy mikor
jon az adott tdrsasag, és hogy maga a csoport milyen tipusu. Hiszen nem mindegy, hogy egy
takaritébrigddhoz, épitSipari munkdsokhoz, szerel6kh6z vagy éppen egy partner szervezet
alkalmazottaihoz kell csatlakoznia. Abban az esetben, ha a csoport tul kicsi, és mindenki ismeri
egymast, akkor a tdmado gy is tehet, mintha a tarsasag egy elkésett tagja lenne.

2.1.4.6.2. Hamis belép6kartya hasznalata

Ez a technika mar sokkal komolyabb el6késziileteket jelent, hiszen ha beléptet6rendszer van az adott
szervezetben, akkor specidlis technika segitségével lehet csak a kartydkat hamisitani. Azonban ha nincs
beléptetérendszer, csak a kartyat kell lemasolni, hiszen a biztonsagi 6r ugysem nézi meg a szervezet
dsszes alkalmazottjanak a belép8kartyajat kézelrsl, minden részletét megvizsgalva.*®

2.1.4.6.3. Piggybacking — Mas jogosultsagdnak a felhasznaldsa

Ebben a mddszerben a tdmaddnak nincs belépési jogosultsdga az adott helyre, ezért kiadja magat egy
masik személynek, akinek van, és jogosultsagat felhasznélva jut be a szervezet épuletébe.>’

Példaul a tdmadd eljatssza, hogy otthon hagyta a kulcsat vagy a belépdkartyajat, és kéri, hogy engedjék
be.

2.1.4.7. Dumpster diving —,,Kukabuvdrkodds”

A technika Iényege a kuka atvizsgalasaban rejlik. Az emberek bele se gondolnak, hogy milyen értékes
informdcidkat tudhat meg réluk a tdmadd az irodai vagy otthoni szemetesiik atvizsgélasaval.”® Elég
csak kidobni egy havi bankszamla részletezGt, a social engineer mar tudja is a bankszamlaszdmunkat.
De elég, ha csak a jelszavas cetli belekeriil a kukaba, és maris tudjak a belépésiink kédjat. Ezeken kivdl
szamtalan olyan egyéb informacidt kidobhatunk, amely segitséget nyujt a tdmaddnak példaul a
személyiséglink ellopasdhoz vagy kényes informaciok esetében a zsaroldshoz is.

2.1.4.8. Shoulder surfing —,, Vdll szérfélés”

Ez a mddszer a jelszé vagy PIN kdd megszerzésére alkalmas. A tdmaddnak nem kell az alkalmazott
bizalmdba férkéznie, még csak beszélgetniiik sem kell, elég, ha észrevétlenil — a technika nevébdl
addddan — atnéz a valla felett, mikdzben begépeli a jelszavat vagy PIN kddjat. Egyetlen Iényeges eleme
van csak, hogy koézel keriiljon az munkavallaldhoz. A tdmadd kiadhatja magat példaul
rendszergazdanak vagy az informatikai részleg munkatarsanak, és megkéri az alkalmazottat, hogy
jelentkezzen be majd ki a rendszerbdl, és mikozben a jelszavat gépeli a dolgozd, kénnyen kifigyelheti
azt.®

Osszegezve: a tdmaddk altal alkalmazott lélektani mddszerek, stratégidk és tdmadasi modszerek
megismerése elengedhetetlen a hatékony és eredményes védelem kialakitdsahoz. Hiszen ha
megismerjliik a tdmadodk altal tanudsitott magatartasokat, a kilénféle tdmadasi technikakat, akkor
sokkal kdnnyebben fel tudjuk majd ismerni azokat a valds, éles helyzetekben.

55 S6ros et al. 2013, i. m. pp. 15.

56 S6ros et al. 2013, i. m. pp. 15-16.

57 Whitaker, Andrew — Evans, Keatron — Voth, Jack: Chained exploits: Advanced Hacking Attacks from Start to Finish. Pearson
Education Inc., Boston, 2009.

58 Oroszi 2008, i. m. pp. 37-38.

5% Uo., p. 38.
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2.2. A felhasznalo lélektana

Napjaink egyik legnagyobb kihivdasat az informacidbiztonsdg megteremtése jelenti. Az
infokommunikaciés eszk6zok és rendszerek robbandsszer(i fejlédésével a tdmadasi technikdk és
maddszerek is fejlédnek, éppen ezért szilkségszer(, hogy az Uj tdmadasi alternativakkal szemben is
felkésziltek legylink. Az informdaciébiztonsag megvaldsitasa érdekében a védendd értékeknek, mint
példaul az informacidknak, a kiilonféle alkalmazdsoknak és informatikai rendszereknek, valamint az
emberi er6forras szamadra is megfelel§, hatékony és teljes kor( védelmet kell biztositanunk. A mai
modern vilagunkban a kiilonb6z6 informatikai eszk6zok védelme mar nagyon fejlett, igy a tdmadd, ha
példaul nem talal sebezhetbséget a felsébb szinteken, mindig egy szinttel lejjebb fog menni, és addig
csinalja ezt, amig nem taldl egy olyan pontot, amely sebezhetd.

Sok esetben az informatikai rendszerek fejlett védelmének kdszonhetéen a bizalmas vagy érzékeny
informaciok megszerzésére irdnyuld tdmadasok a human tényezét célozzak. Eppen ezért felmeriilhet
a kérdés, hogy napjainkban, amikor a technolégia mar robbandsszerden fejlédik, és naponta jelennek
meg Uj és U] fejlesztések, eszkdzok, mégis miért éppen egy allanddan valtozo, kiszamithatatlan tényezé
all a tdmadasok kozéppontjaban. A human tényez6 fontossaga abban rejlik, hogy ez a tényezd van
leginkdbb hatéssal a legtdbb védendd értékre,’° amelyet az aldbbi, 2. szdmu abra tokéletesen
szemléltet. Az emberi tényezd kapcsolatban all kulonféle bels6 és bizalmas informacidkkal,
létrehozasuk, megjelenitésiik, médositasuk vagy esetleges torlésiik, megsemmisitésiik érdekében
szamtalan mdvelet végrehajtasara jogosultak. Ahhoz, hogy a felhasznalé az adatokat fel tudja dolgozni,
kiilonboz6é alkalmazasok, programok hasznalatara jogosult, tehdt a munkavallalé hozzafér az
alkalmazasokhoz mint védend§ értékekhez. A szoftverek futtatasdhoz sziikség van megfelel6 hardver
eszkozokre, az Osszekottetéshez pedig a megfeleld belsé halézatra. A humdn tényezd a hardver
eszk6zok és adattdrolok kezelése érdekében hozzafér egy masik védendé értékhez, az informatikai
infrastruktirahoz. Fontos megemliteni, hogy a human tényezd hozzaférési jogosultsaggal rendelkezik,
szamos adatbazis elérheté szamara, szamtalan belsé és bizalmas informacioval rendelkezik, valamint
az alkalmazottak kapcsolatban allnak egymdssal, ezaltal kénnyedén oszthatnak meg informaciokat is
egymassal. Az alkalmazott ismeri az adott szervezet belsé felépitését, amelyek hidba nem tekinthet6k
bizalmas informacidknak, ennek ellenére a tdmaddnak kit(in6 alapot nyujthatnak példaul a szervezet
masik alkalmazottjdnak megszemélyesitésére.

60 Flores, Waldo Rocha — Ekstedt, Mathias: Shaping intention to resist social engineering through transformational leadership,
information security culture and awareness. Computers and Security, 2016, pp. 26—44.
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2. dbra: Az emberi tényez6 hatdsa
Forras: Leitold Ferenc: Sebezhetdségvizsgdlatok a gyakorlatban. NKE Szolgaltato Kft., Budapest, 2014, p. 10.

2.2.1. A felhasznalé kihaszndlhatd tulajdonsagai

Az emberi tényezd kiilonféle kihaszndlhato tulajdonsagai miatt is kedvezd célpontnak tekinthetd. Ezek
az alabbiak:

2.2.1.1. Segit6készség

Szamos, informdcidk megszerzésére irdnyuld tdmadas épil az emberek segité6készségére, hiszen ez a
tulajdonsag a legtobb emberben benne van, raadasul sokszor még olyankor is segitiink, ha el6z6leg
mar valaki kihaszndlta ezt a tulajdonsagunkat. E tulajdonsag kihasznalasaval sokszor elég, ha a tdmadd
egyszerlien csak megkérdezi a kivant informaciét.

2.2.1.2. Reciprocitds, viszonzds

Sok esetben, ha valaki segitséget nyujt szamunkra, akkor igyekszlink azt viszonozni, még akkor is, ha
nem kértlink az adott személytdl segitséget. El6fordulhat, hogy a tdmadod el6szor valdban segit nekiink
valamiben, és azutan kér szivességet, példdul a tdmadd rendszergazdanak vagy IT szakembernek adja
ki magat, segit telepiteni vagy bedllitani egy szoftvert, és csak ezutdn kéri el a jelszavunkat.®*

2.2.1.3. Hiszékenység, naivsdg, kivdncsisdg®?

A hiszékenység is nagyon jellemz6 emberi tulajdonsag, amely sokszor a segit6készséghez is
kapcsolddik. Megeshet, az alkalmazott elhiszi, hogy egy latszélag Uj munkatars kér t6le segitséget,
pedig kdzben lehet, hogy még csak nem is az adott szervezetnél dolgozik, szimplan csak jartas az adott
terlileten. Masrészt sok esetben valdjaban nem hissziik el, hogy ez vellink is megtorténhet, illetve
kivancsiak vagyunk, ezért nem gondolunk bele az esetleges kovetkezményekbe vagy karos hatasokba.

61 Németh L. Zoltan: Pszicholégiai manipuldcié (Social engineering). 2015.
www.inf.u-szeged.hu/~zlnemeth/INFOSEC/AMKK 6 Pszicholdgiai_mainpulécid.pptx (2018. 10. 29.)
62 Oroszi 2008, i. m. p. 20.
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Tovabba az is jellemz6, hogy ha kapunk egy érdekesnek, illetve fontosnak tliné vagy netdn lnnepi
kdszont6 targyu e-mailt, akkor az esetlegesen csatolt mellékleteket, valamint a kiilénféle adathalasz e-
maileket, linkeket automatikusan megnyitjuk a naivitds és kivancsisag jegyében, nem gondolva a
veszélyekre. Szdmos esetben az alkalmazottak nem gondolnak arra, hogy a birtokukban [évé
informacid értékes lehet egy tdmado szamara, igy nem is gondoljdk, hogy azt védenilk kellene.

2.2.1.4. Monotonitds, figyelmetlenség

Ha valaki példaul minden nap ugyanazt a rutin munkat végzi, minden nap ugyanolyan tipusu
feladatokat old meg, mivel nagyon sok hasonld kérés érkezik hozzd, nem biztos, hogy ki tudja szlrni a
valdtlan megkeresést, vagy esetleg figyelmetlenségb6l nem veszi észre a napi rutin feladatai és a
tdmadd kérése kozétt a killdnbséget.®® A figyelmetlenség korébe lehet még sorolni a dolgozd
irdasztalan felejtett kiilonféle bizalmas informacidkat tartalmazé iratokat is, illetve azokat az eseteket,
amikor az alkalmazott nem érzi magat jol a munkahelyén, ezért érdektelenségbél nem foglalkozik azzal,
hogy az adott megkeresés valds vagy sem.

2.2.1.5. Hanyagsdg

A hanyagsag nagyon hasonlit az el6bb emlitett figyelmetlenségre, azzal a kiilonbséggel, hogy ebben az
esetben a hanyag alkalmazottak tudatosan nem figyelnek oda feladataik szabalyoknak megfelel6
elvégzésére, a kapcsolédé informdcidbiztonsagi szabalyok tartalmara, illetve betartdsara, éppen ezért
kedvez§ célpontnak tekinthetsk.5

2.2.1.6. Befolydsolhatésdg®

A felhasznaldk befolyasolhatdsdgdnak kihaszndldsa torténhet meggy6zéssel, megfélemlitéssel vagy
akar megvesztegetéssel. A befolyasolds sikerességéhez szamos korilmény is hozzdjarulhat. llyen
példaul a munkahelyi kérnyezet, amely esetében példaul sokkal kénnyebb befolyasolni egy olyan
alkalmazottat, aki nincs megelégedve a fizetésével, vagy éppen a munkahelyi kérnyezet kellemetlen
szamara. A megfélemlités esetében pedig, ha a tamadd tudomdsdra jut az alkalmazottrél valamilyen
kényes, érzékeny informacio, akkor ezt kihaszndlva a bizalmas informacié titokban tartasaval vehetird
az egylttm(ikodésre a felhasznalét.

2.2.1.7. A biztonsdgtudatossdg hidnya

Abban az esetben, ha a felhasznaldk nem ismerik a kiilonféle informaciok megszerzésére irdnyuld
tdmaddasok technikait, mddszereit, felismerni sem fogjdk tudni azokat, valamint a védekezési
alternativakat sem tudjak majd hatékonyan és eredményesen alkalmazni. Tovdbba, ha a felhasznald
nem ismeri a kilonféle informacidbiztonsagi szabalyokat, akkor az ezekbdl adédé mulasztasokat
kénnyedén kihasznalhatja a tdmadd.%®

2.2.1.8. Aszakértelem hignya

A szakértelem hidnya szintén hasonlé problémakat eredményezhet, mint az el6z6 tulajdonsag. Fontos
megemliteni, hogy abban az esetben, ha az alkalmazott nem ért a munkajahoz, illetve csak feliiletes

63 Oroszi 2008, i. m. p. 19.

64 Dedk Veronika: A social engineering humdn alapu témaddsi technikdi. 2017.
http://biztonsagpolitika.hu/wp-content/uploads/2017/04/Deak Veronika a-social-engineering-hum%C3%A1n-
alap%C3%BA-t%C3%A1mad%C3%Alsi-technik%C3%Ali.pdf (2018. 10. 12.)

65 Uo., p. 21.

6 Dedk Veronika: A social engineering humdn alapu tdmadadsi technikdi. 2017.
http://biztonsagpolitika.hu/wp-content/uploads/2017/04/Deak Veronika a-social-engineering-hum%C3%Al1n-
alap%C3%BA-t%C3%A1mad%C3%Alsi-technik%C3%Ali.pdf (2018. 10. 12.)
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tuddsa van az elvégzendé feladataival kapcsolatban, akkor azt sem fogja tudni megallapitani, hogy
mely adatokat és informdacidkat kell bizalmasan kezelni, illetve mindezt hogyan lehet megvaldsitani.

2.2.1.9. Elégedetlenség

Azokat a munkavallaldkat, akik valamilyen okbdl kifolydlag elégedetlenek, példaul a feladataikkal,
munkakornyezetiikkel, munkatarsaikkal vagy akar a fizetésiikkel, juttatdsaikkal, sokkal kénnyebb
befolydsolni, valamint bizalmas informacidk kiaddsara buzditani.

2.2.1.10.Fdradtsdg, tulterheltség

Azon alkalmazottak esetében, akik — munkahelyi vagy csaladi okbdl kifolydlag — faradtak, illetve
tulterheltek, sokkal kénnyebb végrehajtani egy bizalmas informaciék megszerzését célzé tdmadast,
hiszen nagy eséllyel nem veszik észre az atlagos, mindennapi feladatuk elvégzésére iranyuld kérés,
illetve az informdcié megszerzésére torekvs tdmadas kozétti kiilldnbséget.”

2.2.1.11.Bosszudllds

Ha a dolgozé negativ érzéseket tapldl a munkahelye irant — példdul elbocsatjak, vagy esetleg
folyamatosan konfrontalédik egy fels6bb vezetdvel vagy munkatarssal, aki rdaddsul még a munkajat
sem értékeli —, a bosszuallds szamos maddjat alkalmazhatja. llyen példaul, hogy ezaltal kénnyen
megvesztegethetS lesz, elad bizalmas informacidkat a konkurencidnak, vagy esetleg a konkurens
vallalatnal helyezkedik el, atadva az el6z6 munkahelyen tapasztalt és megszerzett informacidkat, vagy
akar nyilvanossagra hozza azokat. Sok esetben hidba valt munkahelyet a dolgozé, a rendszergazda vagy
lizemeltet6 nem sziinteti meg id6ben a kordbbi hozzaférését, s hozzaférhet a régi informacidkhoz,
mikor mar az Uj munkahelyén dolgozik.®®

Ezek mind olyan emberi tulajdonsagok, amelyeket a tdamadd bizalmas informdcidk megszerzése,
madositasa, nyilvdnossagra hozatala, illetve akar torlése vagy megsemmisitése céljabdl konnyen ki tud
hasznalni. Osszességében elmondhatd, hogy hidba rendelkezik az ember szdmos kiszédmithatd
tulajdonsaggal, ha ismeri és betartja a biztonsagi iranyelveket és szabalyokat, illetve megérti, hogy
masok hogyan akarjak befolyasolni bizalmas és belsé informaciok megszerzése érdekében, akkor
nagyobb eséllyel csokkentheté az informaciok biztonsagi jellemz6inek megvaltoztatasara irdnyuld
tdmaddasok. Az informacidbiztonsagi szabalyok betartdsa nagyban hozzdjarul, hogy ne sériljon az
informdcidk bizalmassaga, sértetlensége és rendelkezésre allasa, illetve a védends értékek se
sériilhessenek.

2.2.2. A generaciok kozotti kildnbségek®

Fontos kitérni a generdcidk kozotti kilénbségekre, hiszen ezek jelent6sen befolyasoljak a felhasznaldk
eszkdzhaszndlatat, biztonsagtudatossagukat, illetve a védendé értékekhez vald viszonyuldsukat.

Az egyéneket az alabbi generacidkba sorolhatjuk:

e ,baby boom” korszak (1946 és 1965 kozo6tt sziiletettek)
e X generacio (1965—-1980 kozott sziilettek)

e Y generacié (1980-2000 kozott szilettek)

e aZnemzedék pedig 2000-t6l napjainkig tart.

67 Uo.

68 Oroszi 2008, i. m. p. 22.

69 Michelberger Pal — Labodi Csaba: Vdllalati informdciobiztonsdg szervezése. 2012, p. 281.
http://kgk.uni-obuda.hu/sites/default/files/10 Michelberger Labodi.pdf (2018. 10. 29.)
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Megallapithatd, hogy a felhasznadldk korosztalyonként eltéré informacidbiztonsagi jellemzékkel
rendelkeznek. A ,baby boom” korszakba tartozék kevésbé tudnak alkalmazkodni az
informdciétechnolégia fejl6déséhez, csak feln6ttkorukban ismerkedhettek meg a kilonféle
infokommunikaciés eszkozokkel, ezért jellemz&en technikai és tudasbeli hidnyossagaik is lehetnek. Az
X generacid tagjai szintén csak életiik soran talalkoztak ezzel a vildggal, jobb esetben elfogadtdk és
elkezdték hasznalni a digitalis vilag Uj eszkozeit; 6sszességében elmondhatd, hogy sokkal nyitottabbak
ra, mint a,,baby boom”-osok. Az Y generaciot jellemzi, hogy mivel a szamitdgépekkel egylitt nSttek fel,
életiiket mar el sem tudjak képzelni a technoldgia nélkil, mindennapi életiik nélkilozhetetlen részévé
valt. A Z generdcid tagjai pedig mar beleszilettek a digitalis technolégidk vildgdba, amelyben mar
elképzelhetetlen élni a kilonféle infokommunikacids eszk6zok nélkiil. Szdmukra a kdzosségi média, az
okostelefonok hasznalata mar egyfajta sziikségletté valt. Jellemz6 rajuk tovdbba, hogy napjaik nagy
részét online toltik.”

A generdciés kilonbségeknek kiemelt jelent6séget kell tulajdonitani az egyének
informacidbiztonsagban betoltott szerepe tekintetében, hiszen a korcsoportokhoz vald tartozds
jelentésen befolyasolja az infokommunikacids eszk6zok hasznalatat, valamint a kilonféle
informdcidbiztonsagi szabalyok ismeretét, illetve az ezekhez vald alkalmazkodasi képességet. A
probléma gyokerei a digitdlis bennsziilottek és a digitalis bevandorlék fogalomkoréhez vezethet6k
vissza. A digitdlis bennszilottek azok a fiatalok, akik mar beleszilettek abba a vildgba, amelyet egyre
inkdbb meghataroznak a kiilonb6z8 digitalis technoldgidk. Ezzel ellentétben a digitdlis bevandorldk
azok a régebbi generacidk, akik nem szilettek bele abba a vildgba, amelyet egyre inkabb
meghataroznak a kilénb6z6 digitalis technoldgiak. Szinte alig toltenek id6t az interneten, és nem
igazan ismerik a legljabb technolégidkat. Lényeges kiilonbség a két fogalom és hordozdi kozott, hogy
mig az utdbbiak kevesebb id6t toltenek az interneten, az el6bbiek gyakorlatilag az IT vildgaban ,,élik”
életiiket. Mobilon interneteznek, interneten baratkoznak, és drdkat téltenek a szamitdgépek el6tt, az
egész életiiket ugy élik le, hogy a digitalis kor vivmanyai (szamitdgép, okostelefon, tablet stb.) veszik
korul 6ket. Mostanra vilagossa valt, hogy az 6ket korilvevé kornyezet és a kornyezettel vald interakcid
gyakorisaga miatt alapvet6en masképp gondolkoznak, és masképp dolgozzak fel a kdérnyezetiikbél
érkez6 informacidkat, mint el6deik. Addig, mig a digitalis bennszlilottek ebben a digitalis kornyezetben
néttek fel, a digitalis bevandorlék tanuldsuk soran alkalmazkodnak ehhez a kérnyezethez.”* Eppen
ezért elengedhetetlen az emberi tényezé vizsgalata ebbdl a szempontbdl, hiszen a kordbban emlitett
korosztalyok eltér6 moddon alkalmazkodnak az informacids infrastruktirahoz, a kiilonféle
hardverekhez és szoftverekhez, az alkalmazdsokhoz, adatbazisokhoz, tehat az infokommunikacids
vilaghoz. Eppen ezért fontos, hogy minden korosztaly szamara biztositani kell — a hozzajuk ill6 médon
— a szabdlyok ismertetését, alkalmazasanak lehetGségeit, valamint a tamadasi és védekezési
alternativak bemutatdsat.

Osszegezve, a generacidés kildnbségek feltirdsa elengedhetetlen a megfeleld szint(
informdcidbiztonsag kialakitdsahoz, hiszen a felhasznaldk korosztdlyonként eltéré képességekkel és
készségekkel rendelkeznek az infokommunikacids eszkdzhasznalatot, a biztonsagtudatossagot, vagy
akar az informatikai ismeretek megszerzését és a védendd értékekhez valé viszonyuldsukat illetGen.

2.2.3. Az emberi mulasztas okai

Az informdacidk bizalmassaganak, sértetlenségének és rendelkezésre allasanak sériilése az esetek
jelents részében valamilyen emberi mulasztds eredményeként kovetkeznek be. Az ember altal

70 Michelberger Pal — Labodi Csaba: Vdllalati informdciobiztonsdg szervezése. 2012, p. 281.
http://kgk.uni-obuda.hu/sites/default/files/10 Michelberger Labodi.pdf (2018. 10. 29.)

71 Marc Prensky: Digitdlis bennsziiléttek, digitdlis bevdndorlék. 2001, pp. 1-6.
http://goliat.eik.bme.hu/~emese/gtk-mo/didaktika/digital kids.pdf (2018. 10. 29.)
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okozott kdrokat két csoportra lehet osztani, az egyik a tudatos, mas néven szandékos karokozas, mig a
masik a nem szandékos karokozas. Ezek okai igen kiilénboz6ek lehetnek.

Leggyakrabban a nem szdndékos karokozas megvaldsulhat gondatlansdgbdl, személyes vagy
munkahelyi problémak miatt kialakult figyelmetlenségbdl, a kiilonféle szabvanyok, belsé el6irasok,
szabalyok ismeretének hidanya miatt, valamint a képzetlenség, alkalmatlansag, hozza nem értés és a
szakértelem hidnya miatt. Tovdbbi okok kdzé sorolhaté a tul bonyolult munka vagy tul egyhangu
munka miatti tévesztések, a kiilonb6z6 belsd elSirdasok, munkakori leirdsok figyelmen kivil hagydsa, a
valds veszélyek fel nem ismerése, a felelGtlenség, a hibds munkavégzés, hanyagsdg, az elGirasok
megszegése kényelmi okokbdl, a nem megfelel6 el6irdsok, szabalyok alkalmazdsa vagy akar az
ellendrzések hidnya is.”?

A tudatos kdrokozds az esetek donté tobbségében akkor fordul el6, amikor példaul valakit
megsértenek vagy esetleg elbocsatanak, ezért bosszibdl rendszerismeretiikkel vagy bizalmas
informacidk kiaddsdval kart okoznak. Tovabbi okok kozé sorolhatd a sértettség, rosszindulat, irigység,
hirtelen felindulds, hirszerzés és ipari kémkedés tamogatdsa vagy akar az informdcidészerzés, anyagi
vagy egyéb elényokért.”

2.2.4. A biztonsagi elGirdsok szerepe

Napjainkban mar minden szervezet rendelkezik valamilyen biztonsagi szabalyzattal, elSirdssal. Ahany
szervezet, annyi tipusu szabdlyzattal taldlkozunk, de szamos olyan elGirds van, amelyeknek a
szabdlyzatba vald beépitésével és az alkalmazottakkal valdé ismertetésével a tamaddasok
bekovetkezésének valdszinlisége csdkkenthetb. Az esetleges biztonsagi elGirdasok az alabbiak:

o fizikai biztonsag/az éplletbe vald belépés ellendrzése: a fizikai védelemre vonatkozd
biztonsagtechnikai szabalyok megfelel6 kialakitasa (beléptetGrendszerek, biztonsagi 6rok);

e szamitdgépekre vonatkozo elirdsok: megfelel jelszavak hasznalata, a szamitdgép zarolasara
vonatkozd elGirdsok, a kiilonb6z8 jogosultsagok szintjének és az aszerinti hozzaférésnek a
szabalyozasa, programok telepitésének korlatozasa;

e hordozhatd eszkdzok kezelésére vonatkozd elGirdasok: az adathordozdk és hordozhatd
szamitégépekre vonatkozd megfelel§ titkositas alkalmazdsa, illetve az ezen eszk6zokon vald
adattarolas (pl. bizalmas adatok, személyes adatok) szabdlyainak meghatarozasa;

o |eselejtezett eszkdzokre vonatkozo szabalyok: ezek kezelésének, értékesitésének elGirasai;

e hulladékkezelésre, iratmegsemmisitésre vonatkozé elGirdsok: elektronikus és papir alapu
hulladékok megfelels kezelésének, megsemmisitésének szabalyozasa;

o felhasznaldk oktatasaval kapcsolatos el6irdsok: informacidbiztonsagi oktatas;

e elektronikus levelezésre vonatkozo elGirdsok: a levelezéssel kapcsolatos veszélyek ismertetése;

e telefonhivassal kapcsolatos el6irdsok: a kilénb6z8 hivasok-visszahivasok szabalyainak
meghatarozasa (felettesektdl érkezs hivas, esetleges jelszavak a hivé fél azonositasara, értesités
gyanus telefonhivésokral).”

Fontos, hogy ezeket a szabdlyokat ne csak elkészitse az adott szervezet, hanem kiemelt figyelmet
forditson azok betartdsara is. A biztonsagi szabalyok elkészitését kovetden a legfontosabb a szabalyok
alkalmazottakkal torténé megismertetése, melynek soran tudatositani kell a munkatarsakban, hogy az
ezen biztonsagi elSirdsok betartdsaval jard korlatozdsok az altaluk végzett munka hatékonysagat és

72 Schutzbach Martonné: Az informatikai biztonsdgot fenyegetd tényezék. 2003, p. 159.
http://portal.zmne.hu/download/konyvtar/digitgy/nek/2003 2/12 schutzbach.pdf (2018. 11. 02.)

73 Uo., p. 159.

74 Oroszi 2008, i. m. pp. 65-69.
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eredményességét is szolgdljak. A szabalyok bemutatasa soran ki kell térni az el6irasok okaira, mogottes
tartalmara is, hiszen ha az alkalmazottak megértik, hogy az adott szabaly milyen célt szolgal, milyen
fenyegetés, veszély elkeriilése érdekében kell alkalmazni, akkor a betartdsra vonatkozé hajlanddsag is
nagyobb lesz a koriikben. Ezzel egyiitt a kilonféle veszélyekre torténd felkészités soran konkrét, mar
kordbban megtortént esetekkel kell szemléltetni az adott szabdly betartdsdnak fontossagat. Ra kell
mutatni arra, hogy az el6irdsok miatti tobbletfeladat elvégzése, valamint az ezekre forditott idd is a
biztonsag kialakitasat célozza.

Minden egyes szervezetnek az irdnyelvek irdsbeli rogzitése mellett felelnie kell azért is, hogy a
szamitégépekkel dolgozd, illetve az anélkiil dolgozd alkalmazottak is egyarant tisztaban legyenek az
informdcidk kezelésével kapcsolatos biztonsagi szabdlyokkal. Az is Iényeges, hogy az emberek a
mogottes tartalmat, az egyes szabdlyok alkalmazdsanak okat is megértsék, mert ha ezeket nem tudjak,
akkor az adott szabalyt sem fogjak érteni, igy pedig nem alkalmazzdk, s a tdmadd pont ez fogja
kihaszndlni. Fontos, hogy az alkalmazottakat motivalni kell, hogy részt akarjanak venni a képzésen,
illetve tudatositani is kell benniik, hogy ez nemcsak a szervezet, hanem a sajat érdeke is. A képzések
kulcsfontossagu eleme, hogy minden olyan embert el kell érnie, akinek hozzaférése van a bizalmas
informdcidkhoz vagy a szervezet szamitdgépes rendszeréhez, illetve folyamatosnak kell lennie, és
allanddan frissiteni kell, hogy az alkalmazottak naprakészek lehessenek a legujabb fenyegetések
tekintetében is. A képzések f6 célja, hogy minden alkalmazottban tudatositsa, hogy a szervezetet
barmikor tdmadas érheti, és hogy a bizalmas informaciok kiszivargasa elleni védelemben neki is részt
kell vennie.

Ki kell térni a biztonsagi szabdlyok szervezeten belili ellenérzésére és szankcidira is. Az el8irdsok
betartasaban keletkezett hidnyossagok és a kockazatok az informacidbiztonsagi auditok segitségével
tarhatdk fel, mely sordn a szervezet informatikai rendszerének és mas egyéb, kibertdmadast érhetd
tovabbi teriiletek felépitésének és miikodésének vizsgilata zajlik.”” Ide tartozik a vallalat fizikai
védelmének, a felhasznaldk képzésének, az informatikai eszk6zok és adathordozdk kezelésének és a
hozzaférés-védelemnek a vizsgalata is. Az audit sordn ellenérzik, hogy a munkatarsak hogyan
alkalmazzdk és tartjak be a kiilonféle biztonsagi eldirdsokat és szabalyokat. Ennek keretében a vizsgdlat
kiterjed:

e 3 vagyonvédelmi el6irasokra (pl. infokommunikacidés eszk6zok hasznalataval kapcsolatos
szabalyok, beléptetés-csomagellenérzés);

e az adathordozok és hordozhatd eszkdzok kezelésére vonatkozd szabalyokra (pl. adathordozdk
kezelésére, eltdvolitasara, megsemmisitésére vonatkozd szabdlyok, USB portok letiltasa,
eszkdzok Grizetlendl hagydsa);

e a hozzaférés-szabalyozasra (pl. elére meghatdrozott jogosultsagoknak megfelelé hozzaférés,
jelszavak);

e atiszta asztal és tiszta képernyd szabalyra (pl. 55 mddszer’®);

e afizikai biztonsagra (pl. beléptet6rendszer — kartyamozgas);

e az adatvesztésre vonatkozo elGirasokra (pl. biztonsagi masolat készitése);

e atelefonhivassal kapcsolatos elGirdasokra (pl. a hivé fél azonositasa);

e az elektronikus levelezéssel kapcsolatos szabalyokra (pl. magancélu levelezés tilalma).

75 Shameli-Sendi, Alireza — Aghababaei-Barzegar, Rouzbeh — Cheriet, Mohamed: Taxonomy of information security risk
assessment (ISRA). Computers & Security 57, 2016, 14-30. https://doi.org/10.1016/j.cose.2015.11.001 (2018. 11. 04.)

76 Ez a mddszer felel6s a hatékony, biztonsagos és mindségi munkavégzésre alkalmas, fenntarthaté munkakornyezet
kialakitasaért és folyamatos fenntartasaért. Elemei: sziikségtelen dolgok eltavolitdsa a munkateriiletrdl, a sziikséges dolgok
logikus elhelyezése, a munkahely rendszeres takaritasa, tisztan tartasa, folyamatos felligyelés, ellenérzés, a munkavallalok
szemléletének kialakitasa.
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Az ellen6rzés sordn tapasztalt esetleges hidnyossagokat, j6 gyakorlatokat a vizsgalatot kdvet6en
ismertetni kell az alkalmazottakkal. Ennek célja, hogy a feltart gyenge pontok, biztonsdgi kockazatok
és lehetséges kovetkezményeik bemutatdsdval a szabalyok betartasanak szlikségessége tudatosuljon
a felhasznaldkban.

Fontos, hogy a fentebb ismertetett biztonsagi szabdlyokat nemcsak egy adott szervezetben
dolgozdknak szlikséges elsajatitani és betartani, hanem az atlagos felhasznalék szamara is hasznos
iranymutatasként tekinthet6k, ugyanis ezek betartdsaval jelentGsen csokkenthet6 a kibertdmaddasok
bekovetkezésének valdszinlisége.

2.2.5. Tudatossag

A tudatossag kialakitasakor kiemelt figyelmet kell forditani az alkalmazottak altali, az el6bbiekben
ismertetett biztonsagi elGirasokkal kapcsolatos el6itéletek feltdrasara és azok kezelésére. Ennek
érdekében a tudatossagi képzések keretében kiilon ki kell térni a munkavallalék személyes
véleményére, tapasztalataira és a szabalyokhoz, valamint azok betartdsdhoz kapcsolédd
hajlanddsagukra. Ezek feltdrasat kovetben kerilhet sor ezen el6itéletek, negativ meggy6z6dések
feloldasara. A feloldas sziikségességét jelzi, hogy ennek hidnydban az elGitéleteknek kdszonhet6en az
el6irdsok betartdsa nem vagy csak részben valdsul meg, a negativ meggy6z6dés kommunikacios
nehézségeket és konfliktusokat general. Az elGitéletek csokkenthet6k egy kozos cél
megfogalmazdsdval és a fontossdgdra torténdé ramutatassal, amely jelen esetben az
informdcidbiztonsag kialakitdsa és fenntartdsa. A feloldas részeként a munkatarsakban tudatositani
kell a szabalyok sziikségességét és azt, hogy ezen elGirdsok betartdsa az 6 érdekiikben is torténik, illetve
a hatékony és eredményes munkavégzés egyik alapfeltétele.

A tudatossdag kialakitdsa sordn a dontési helyzetekkel kapcsolatos alapszabalyok tisztazasara is ki kell
térni. Ennek keretében értelmezni kell a dontési helyzetek és folyamatok alapjait, amelyek a
kovetkezdk:”’

e adontési helyzetek felismerése,

e adontéshez sziikséges informacidk megszerzése, a bizonytalansagok csokkentése,

e alternativ cselekvési lehetGségek felvazolasa,

e acél megallapitdsa,

e avalasztasi lehet6ségek értékelése,

e adontés lehetséges hatasainak felmérése,

e azesetleges kockazatok feltarasa,

e a kockazatvallalds csokkentése,

e avallalhatatlan kockdzatok automatikus kizardsa,

e adontés meghozatala.

Osszeségében elmondhatd, hogy elengedhetetlen az oktatdsi anyagok naprakészségének és minden
felhasznald részére vald hozzaférhet6ségének biztositdsa, valamint az oktatdsok megtartasa, melyben:

o fel kell hivni a felhasznaldk figyelmét a szabdlyzat munkavégzésiikre vonatkozd irdnyelveire és
az ezzel kapcsolatos felelGsségekre;

e ismertetni kell azokat a legfontosabb sebezhet6ségeket, melyek a felhasznalé adat- és
rendszerbiztonsagat veszélyezteté magatartasat hasznaljak ki.

77 Raffai Maria: Déntéshozatal és déntéstdmogatds — A déntési folyamat és a dontési folyamatot tdmogato rendszerek.
http://rsi.szif.hu/~raffai/org/dontesTamogat-2.pdf (2018. 11. 03.)
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Minden Uj felhasznald szdmara a munkakezdést kbvetéen biztositani kell az elektronikus oktatdsi anyag
megismerését.

2.2.6. A biztonsagra vald térekvés mint egylttm(ikodés

Az alkalmazottakban erdsiteni kell azt az érzést, hogy a biztonsagi szabdlyok betartasa és betartatdsa
egyfajta egylittm(ikodés keretében valdsul meg. Ennek célja, hogy a munkatdrsak az elGirasokat ne
csak azért kovessék és tartsdk be, mert az kotelezd, illetve az elhanyagoldsuk sulyos szankcidkkal
sijtandd, hanem azért is, mert egy magasabb cél eléréséhez sziikségesek. Fontos az alkalmazottak
szabalyok betartdsaval kapcsolatos belsé motivaciéjanak kialakitasa, mely kiterjed arra is, hogy a
munkatarsak ne kényszerként, plusz teherként, hanem egytttm(ikodésként és k6zos célként éljék meg
a szabalyok kovetését. A betartds motivacioi sokfélék lehetnek, az alkalmazottak egy része valamilyen
jutalom reményében vagy szankciétdl vald félelem miatt tartja be a szabdlyokat. A cél az, hogy a
munkatarsak azonosuljanak a szabdlyokkal, az elsajatitott szabalyokat a sajatjukként éljék meg, és
természetessé valjon azok mindennapos alkalmazasa. Ennek megvaldsuldsa elengedhetetlen, hisz igy
a munkavallalé szabalykovetése belsé motivacidjabdl fakad majd, beépll a személyiségébe,
Osszefonddik mar meglévs értékeivel, és természetessé valik ezen magatartas.

2.2.7. Azinformatikai és IT biztonsagi szakmai ismeretek szerepe

Az informatikai biztonsdg megteremtésének elengedhetetlen feltétele a felhasznaldk informatikai
ismereteinek megléte. Abban az esetben, ha a felhasznalék nem ismerik a kilonféle informaciok
megszerzésére iranyuld tdmadasok technikdit, mddszereit, felismerni sem fogjdk tudni azokat,
valamint a védekezési alternativakat sem tudjdk majd hatékonyan és eredményesen alkalmazni.
Tovabba, ha a felhasznalé nem ismeri a kilonféle informacidbiztonsagi szabalyokat, akkor a tdmadd
kénnyedén kihaszndlhatja az ezekb6l adédd mulasztasokat. Sok esetben el6fordul, hogy az alkalmazott
a szakmai ismeretek hianydra alapozva haritja at a felel6sséget valaki mdasra valamilyen
informdcidbiztonsagi incidens bekovetkezése esetén, azonban fontos, hogy a szakmai tudds hidnya
még nem jelent felmentést a szabalyok betartdsa és az incidensek bekovetkezésének felelGssége aldl.

Az alapvet6 szakmai ismeretek elsajatitasa azért is nélkiilozhetetlen, mert a mélyebb informatikai és
IT biztonsagi tudassal rendelkezd kollégakkal torténé kapcsolat felvételének és az esetleges problémak
elhdritdsanak eredményességéhez nagyban hozzdjarul a szakmabeliekkel valé kapcsolatfelvételi
képesség. A kapcsolatfelvételi hajlanddsag pedig nagyban fligg attdl, hogy a munkatarsak milyen
alapismeretekkel rendelkeznek, ismerik-e a kllénféle szakkifejezéseket, ami nagyban hozzdjarul a
kapcsolattartds hatékonysagahoz.

Osszességében megallapithatd, hogy a felhasznaldk lélektananak mélyebb vizsgalata nélkiilézhetetlen
az informdcidbiztonsag kialakitasa érdekében. Szamtalan esetben az informatikai rendszerek fejlett
védelmének kdszonhet6en a bizalmas vagy érzékeny informaciék megszerzésére irdnyuld tdmadasok
a human tényez6t célozzak, éppen ezért a felhasznaldokkal kapcsolatos lélektani tényez6k vizsgalata
kiilonosen indokolt. Ennek feltarasa érdekében jelen fejezetben bemutattuk a felhasznaldk kilonféle
kihaszndlhatd tulajdonsagai, a generacios kllonbségek, az emberi mulasztas okai, a biztonsagi
el6irdsok szerepe és lehetséges tartalma, a tudatossag, illetve a kiilonb6z6 szakmai és informatikai
ismeretek elsajatitasanak fontossagat.

A kovetkez6 fejezetben a szervezet vezetSinek informacidbiztonsagban betoltott szerepét vizsgaljuk.
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2.3. Avezeto szerepe az informaciobiztonsagban
2.3.1. Aszervezet vezetGjére vonatkozd alapvetd szabalyok

A tdmadé és a felhaszndlé Iélektandnak és szerepének feltardst kdvetéen mindenképp ki kell térni a
szervezetet vezet§ személyek funkcidjanak, felel6sségének és az informacidbiztonsdgban betoltott
szerepének vizsgalatara. A vezet6k tanulmdanyozasanak szlikségességét igazolja, hogy a szervezetben
dontéshozd pozicidkat toltenek be, ennek kévetkeztében nélkiilozhetetlen szerepiik van a kilonféle
biztonsagi szabalyzatok elkészitésében, elfogadtatasdaban és mindennapos alkalmazasaban. A vezet6k
alapvet6 feladatairdl, felelGsségeir6l az dllami és Onkormanyzati szervek elektronikus
informdcidbiztonsagarol sz616 2013. évi L. torvény rendelkezik. A térvény 11. § 1. bekezdése alapjan a
szervezet vezetGje koteles gondoskodni az elektronikus informacios rendszerek védelmérdl. Avédelem
biztositdsa magaban foglalja:

e a jogszabalyban meghatdrozott kdvetelmények teljeslilésének biztositasat az elektronikus
informdacids rendszerre iranyadd biztonsagi osztdly és a szervezetre iranyadd biztonsagi szint
tekintetében;

e az elektronikus informdcids rendszer biztonsagaért felel6s személy kinevezését vagy
megbizdsat;

e annak meghatdrozasat, hogy a szervezet elektronikus informdcids rendszerei védelmének
felel6seire, feladataira és az ehhez sziikséges hataskorokre, felhasznaldkra milyen szabalyok
vonatkoznak;

e azinformatikai biztonsagi szabdlyzat kiadasat;

e az elektronikus informdcids rendszerek védelmi feladatainak és felelGsségi koreinek
oktatasardl, sajat maga és a szervezet munkatdrsai informacidbiztonsdgi ismereteinek szinten
tartasardl valo gondoskodast;

e arendszeresen végrehajtott biztonsagi kockazatelemzések, ellenérzések, auditok lefolytatdsa
révén annak biztositdsat, hogy a szervezet elektronikus informdcids rendszereinek biztonsaga
megfelel a jogszabalyoknak és a kockazatoknak;

e az elektronikus informdciés rendszer eseményeinek nyomon kovethetGségérél vald
gondoskodast;

e biztonsagi esemény bekdvetkezésekor minden sziikséges és rendelkezésére allé eréforras
felhasznaldsaval a biztonsagi eseményre torténd gyors és hatékony reagalast és ezt kbvetben
a biztonsagi események hatékony és eredményes kezelését;

e az elektronikus informaciés rendszer |étrehozasdban, Uzemeltetésében, auditaldasaban,
karbantartasdban vagy javitasaban kozrem(ikodd igénybevétele esetén gondoskodik arrdl,
hogy az e torvényben foglaltak szerz6déses kételemként teljesiiljenek;

e aszervezet az adatkezelési vagy adatfeldolgozasi tevékenységhez kozrem(ikods igénybevétele

esetén gondoskodik arrél, hogy az e torvényben foglaltak szerzGdéses kotelemként
teljesuljenek;

e az érintetteknek a biztonsdgi eseményekrél és a lehetséges fenyegetésekr6l torténd
haladéktalan tdjékoztatasat;

e az elektronikus informacids rendszer védelme érdekében felmerllé egyéb szikséges
intézkedéseket megtételét.”

78 2013. évi L. torvény Az dllami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl, 11. § (1)
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Az Ibtv. altal rendezett vezetGi feladatok tisztazasa utdn a kovetkezékben olyan jelenségeket mutatunk
be, amelyek a vezetSk informacidbiztonsagi feladatainak ellatdsa soran jelentkeznek.

2.3.2. Atétlenség jelensége

A vezet6k informacidbiztonsagban betoltott szerepének vizsgdlata soran mindenképp ki kell térni a
tétlenség jelenségére. Sok esetben el6fordul, hogy vezetSi dontés alapjan a szervezet nem kolt a
megfelel6 és hatékony biztonsag kialakitdsara. A biztonsag hidnya tébb problémat is felvethet.
Vezethet egyrészt adatvesztéshez, a kilonféle belsé vagy bizalmas informdcidk nyilvanossagra
kertléséhez, illetve tovabbi adatokon végrehajtott mlivelet megvaldsitdsdhoz, mint példaul a szervezet
kezelésében |évé informaciék mddositasahoz, torléséhez, megsemmisitéséhez is. Masrészt hatékony
védelem hianyaban a szervezet altal nyujtott szolgdltatasok korlatozhatdk, a szervezet altal végzett
munka hatraltathatd, a kulonféle infokommunikacids eszk6zok hasznalata — amelyeket az
alkalmazottak a kilonbo6z6 feladataik elvégzéséhez haszndlhatnak — akaddlyozhaté. Ez pedig komoly
kiesést jelent a szervezet szamara a koltségvetés és a munkaer6 szempontjabdl is, tovabba a szervezet
szolgdltatasainak korlatozott elérhetdsége, illetve elérhetetlensége miatt kialakult bizalomvesztés is
jelent6s hatranyt okozhat a szervezetnek. Abban az esetben, ha személyes adatok kerilnek
jogosulatlan személyek kezébe, tovabbi blincselekmények végrehajtdsara is szolgdlhat, amely csak
még tovabb er@siti a bizalomvesztést és a szervezet irdnti esetleges elkdtelez6dés hatraltatasat is. Sok
esetben a vezetSk ugy vélik, hogy addig nem koltenek a biztonsag kialakitasara, mig nem torténik
komoly incidens, dm fontos kiemelni, hogy a biztonsag egyfajta befektetésként és biztositasként is
értelmezhetS. Gondoljunk csak bele: lehet, hogy a megfelel6 biztonsdg megteremtése komoly anyagi
raforditast igényel, azt azonban nem szabad elfelejteni, hogy a hatékony védelem megvaldsitasaval
sokkal nagyobb 0Osszeg megspdrolhatd, mint amit egy incidens bekdvetkezése esetén a karok
helyreallitdsa, az esetleges munkaer6 és munka kiesése miatt, valamint az informacidk jogosulatlan
felhasznalasa kovetkeztében ért kdros hatdsok felemésztenek. Ezenkivil a kilonféle adatvédelmi és
informdcidbiztonsag szabalyok betartasanak elmulasztdsa komoly szankcidkat, birsagokat vonhat
maga utan. Eppen ezért elengedhetetlen a szervezet szdmdra a hatékony és eredményes védelem
kialakitasa, amely tobbek k6zott magaban foglalja a kilonféle informacidbiztonsagi és adatvédelmi
szabalyok, el6irdsok, biztonsagi intézkedések kidolgozasat, betartdsat, az informatikai biztonsag
megteremtését, a sebezhetségek, sérilékenységek folyamatos feltérképezését (példaul audit,
behatolasi teszt segitségével) és orvosldsat, illetve az alkalmazottak biztonsdgtudatossaganak
kialakitasat és fejlesztését.

2.3.3. Az informdacidbiztonsag kulturdja

Az informdacidbiztonsag szervezeten bellli kultirdjanak kialakitasaban elsGdleges szerepet jatszik a
szervezet vezetGje. Ennek egyik oka, hogy a vezet§ felelGs a kilonféle informacidbiztonsagi értékek
megfogalmazasdért, illetve az alkalmazottak irdnydba torténé kozvetitéséért, valamint ezek
tudatositasaért.

Az ISO 27001 szabvdny rendelkezik a szervezet felsé vezetésérdl is, mely szerint bizonyitania kell vezetdi
képességét és elkételezettségét az informdciobiztonsdgi irdnyitdsi rendszer (tovdbbiakban: IBIR)
irdnydba. A szervezet az informdcidbiztonsdgi-irdnyitdsi rendszer keretében az informdciok
bizalmassdgdnak, sértetlenségének és rendelkezésre dlldsdnak megdbrzését végzi egy kockdzatkezelési
folyamat segitségével.”

79 Magyar Szabvanylgyi Testllet: Az informdcidbiztonsag irdnyitasi rendszerének (ISMS) MSZ I1SO/IEC 27001:2014 szerinti
tanusitasa. http://www.mszt.hu/web/guest/msz-iso-iec-27001 (2018. 11. 03.)
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A rendszer bevezetése csokkenti a visszaélések, valamint a szervezet kezelésében |év6 belsG és
bizalmas adatok jogosulatlan kezelésének, felhasznalasanak kockdazatait, biztonsdgosabba teszi a
szervezet kils6 kapcsolatait, megteremti a bizalmat az Ugyfelek részérél, és az Osszehangolt
adatvédelmi folyamatok révén biztositja az Ugymenet folytonossagat egy esetleges incidens
bekovetkezése esetén is. A fels6 vezetés latja el az IBIR fels6 szint(i iranyitdsat, felel a mikodéséért és
az eredményességért. Fontos, hogy a fels6vezetés felel6s az informdcidbiztonsagi politika
megalkotdsért, amelynek meg kell felelnie a szervezet céljainak. Az informacidbiztonsagi politika
tartalmaz informacidbiztonsagi célokat, vagy kijeloli annak kereteit, magdban foglalja az
elkotelezettséget az informacidbiztonsaggal kapcsolatos kdvetelmények teljesitésére, illetve az IBIR
folyamatos fejlesztésére vonatkozéan. Az informacidbiztonsagi politikat dokumentalt formaban kell
elkésziteni, valamint a szervezet és az érdekelt felek rendelkezésre kell bocsatani.®® Ezen
dokumentumok elkészitése a szervezet alkalmazottai és kiils6 szereplSk felé is sugallja a szervezet és
a vezet6 informacidbiztonsag iranti elkdtelez6dését. Ezenkiviil az ISO 27001 szabvany részletezi a
vezet6i képesség és elkotelezdés alapvetd szabalyait.

Ezek alapjan a felsGvezetésnek bizonyitania kell vezet6i képességét és elkotelezettségét az
informdcidbiztonsagi irdnyitasi rendszer vonatkozdsdban:

e annak biztositasdval, hogy meg legyen adva az informacidbiztonsagi politika és az
informacidbiztonsagi célok, valamint hogy ezek 6sszhangban legyenek a szervezet stratégiai
irdnyaival;

e annak biztositasaval, hogy az IBIR kévetelményei beépiiljenek a szervezet folyamataiba;

e annak biztositasaval, hogy az IBIR-hez sziikséges eréforrasok rendelkezésre alljanak;

e azzal, hogy kommunikaciot folytat az eredményes informacidbiztonsag-iranyitas és az
informacidbiztonsdgi iranyitdsi rendszer kovetelményeinek valé megfelelés fontossdgardl;

e annak biztositasaval, hogy az informacidbiztonsagi iranyitasi rendszer elérje vart eredményeit;

e azzal, hogy iranyitja és tamogatja a személyeket az informdacidbiztonsagi iranyitasi rendszer
eredményességéhez;

e azzal, hogy el6mozditja folyamatos fejlesztését, és

e azzal, hogy tdmogat mas fontos vezetdi szerepet elldtdkat abban, hogy bizonyithassak vezetdi
képességiiket sajat felelGsségi teriiletiikon. 8t

Osszességében tehat elmondhatd, hogy a vezetének elkdtelezettséget kell mutatnia az
informdcidbiztonsag egészére vonatkozdan, valamint az ezzel kapcsolatos kévetelmények teljesitését
és az informacidbiztonsagi iranyitasi rendszer folyamatos fejlesztését illetéen. A vezetdi elkotelezédés
alkalmazottak irdnyaba torténd kozvetitése elengedhetetlen ahhoz, hogy a munkatarsakban is
kialakuljon ez a fajta elkotelezettség, amely nagyban hozzajarul az alkalmazottak szabalyok
betartasaval kapcsolatos belsé motivacidjanak kialakitdsdahoz. A belsé motivacido szabalykéveté
magatartdshoz vezet, melynek sordan nem kényszerként és teherként élik meg az
informdcidbiztonsagot, és melynek révén kialakithatd egyfajta kozosségi szellem is az
informdcidbiztonsag folyamatos fenntartdsa és fejlesztése érdekében.

2.3.4. A biztonsag szervezeti és szabalyozasi kérnyezete

A felhasznaldk lélektandnak vizsgalata soran mar emlitettiik a kilonféle biztonsagi szabdlyokat és
el6irdsokat, illetve azt, hogy a megfelel6 alkalmazas érdekében a szabalyozasi kdrnyezet kialakitasakor

80 Horvath Zsolt Laszlo: Informdcidbiztonsdgi belsé auditor. 2016, pp. 38—43.
http://docplayer.hu/18071499-Informaciobiztonsagi-belso-auditor.html (2018. 11. 04.)
81 Uo., pp. 38-43.
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és fenntartdsakor mire kell 6sszpontositani. Ezenkiviil azonban érdemes kitérni arra is, hogy milyen
tovabbi kovetelmények megvaldsulasara kell figyelni a tervezés soran. A szabdlyozas azért rendkiviil
fontos, mert ezen keresztil testeslil meg azon vezetGi akarat és elkotelezettség, amely meghatarozza
az alkalmazottak viszonydt a szervezet kezelésében |évé adatok, informacidk bizalmassaganak,
hitelességének, sértetlenségének és rendelkezésre allasanak megérzéséhez.

A biztonsagi szabalyozas meghatdrozza az informacidbiztonsag és az informatikai biztonsag teriiletein
alkalmazandé védelmi alapelveket, amelyek hozzajarulnak a zart, teljes kord, folytonos és
kockdazatokkal aranyos védelem kialakitdsahoz és folyamatos biztositdsahoz. A szabdlyozds hozzajarul

177

a biztonsagi elirasok, intézkedések egységes értelmezéséhez.

A szabalyozdsi kornyezet kialakitasakor az elsé |épés azon kockazatok és lehet6ségek meghatarozasa,
amelyek hatdssal vannak a szervezet informacidbiztonsdgara, illetve amelyek segitségével
megel6zhetbk és csdokkentheték a nem kivant kdros hatdsok, illetve kovetkezmények. A kockazatok
azonositasa soran kilonos figyelmet kell forditani az informacidk bizalmassaganak, sértetlenségének
és rendelkezésre alldsdnak elvesztésével kapcsolatos kockazatokra a szervezet alkalmazasi teriiletén
belil. A kockazatok meghatarozasakor ki kell térni az esetleges kovetkezményekre, a bekovetkezés
realis valdszinliségére, valamint az informdacidbiztonsagi kockazatkezelési terv elkészitésére is. A
szervezetnek meg kell terveznie az ezen kockdzatokkal és lehetGségekkel kapcsolatos konkrét
tevékenységeket, illetve azt, hogy ezek megvaldsitdsa és a szervezet folyamataiba vald beépitése
hogyan, milyen formaban valdésul meg, tovabbd hogyan torténik ezen tevékenység
eredményességének értékelése és ellenGrzése. A szabalyozasnak egyértelm(en tartalmaznia kell az
informacidbiztonsagi célokat, az elérésikhoz szikséges er6forrasokat, felelGsségi koroket,
hatdrid6ket, tevékenységeket és a célok megvaldsuldsanak értékelését. Fontos, hogy a szabalyozas
elkészilését kbvet6en folyamatosan gondoskodni kell az alkalmazottakkal toértén6é megismertetésérdl
és az esetleges frissitésekrél, a naprakészen tartasardl. A vezetd felelGssége, hogy az altala bevezetni
kivant szabdlyozadst a munkavallalok elfogadjak, egyfajta egylittm(ikodés keretében alkalmazzak,
tovabba kialakitsa benniik a kordbban emlitett szabalyok betartdsanak belsé motivaciéjat, amelynek
megvaldsitdsahoz elengedhetetlen a megfelel6 mennyiségl és minGségl kommunikacio.

A szabdlyozasnak tartalmaznia kell az informacidbiztonsagi felel&sségi korok kijeldlését, konkrétan
meghatdarozva a felel6sdket és a hozzajuk tartozo tevékenységeket.

2.3.5. A biztonsadg mérése

2.3.5.1. A sebezhetbségek feltdrdsa

Az elsé lépés a sebezhetdségek feltérképezése, hiszen csak ezek feltarasat kovetGen lehet a kilonb6z6
iranyelveket elkésziteni, mddositani, illetve a biztonsagi intézkedéseket bevezetni. Fontos az
alkalmazott eljardsok folyamatos ellenGrzése és feliilvizsgdlata, illetve az emberek okozta
sebezhetGségek feltérképezése egy altalanos informacidbiztonsagi audit vagy akdr egy betorésteszt
segitségével.®?

A sebezhet6ség-vizsgalatoknak az alabbi tertletekre kell kiterjedniik:

e adminisztrativ biztonsag,

személyi biztonsag,

fizikai és kdrnyezeti biztonsag,

hozzaférés-védelem,

82 Oroszi 2008, i. m. p. 62.
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e informatikai rendszer biztonsag.

Kilon figyelmet kell szentelni a korabbi feliilvizsgalatok soran vagy az adott id6szakban észlelt
hidnyossagok vizsgalatara, a megvaldsitott védelmi intézkedések mikodbképességére.

2.3.5.2. Audlit, feliilvizsgdlat

A védelem kialakitasanak fontos alkotéeleme, hogy felmérjiik a jelenlegi helyzetet, feltérképezziik a
sebezhetGségeket, hiszen a kilonbozd dvintézkedések bevezetéséhez mindenképpen sziikséges
meghatdrozni azokat a terilleteket, amelyek kiilonféle kockazatokat jelenthetnek. Ha feltartuk a
hidnyossagokat, a vizsgalatok eredményétél figgéen megkezdédhet a probléma orvosldsa, ennek
keretében tovdbbi biztonsagi elSirdasok kidolgozasa, a jelenleg alkalmazott szabalyok esetleges
mddositasa, illetve az esetleges hidnyossdgok poétldsa,® majd pedig a felhasznaldk
biztonsdgtudatossdgi oktatdsa és az aktualis el6irdsok ismertetése az audit sordn tapasztaltak
fiiggvényében. Osszességében elmondhatd, hogy a hidnyossdgok és a kockdzatok az
informacidbiztonsagi auditok segitségével tarhatdk fel, csak akkor tudhatjuk meg, hogy egy konkrét
tdmadas elleni védekezés hatékony és sikeres lesz-e a jov6ben, ha ellen6rzéseket és vizsgalatokat
végzlink. Tehat megallapithatd, hogy az audit végrehajtasa a védekezés szilkségszer( elemét képezi.

Az audit fogalmanak meghatdrozdsara szamos definicié létezik.

Az dllami és énkormdnyzati szervek elektronikus informdcidbiztonsdgadrdl szdlé 2013. évi L. térvény
szerint az auditdlds az eléirdsok teljesitésére vonatkozd megfeleléségi vizsgdlat, ellenbrzés.®

Az auditokat kétféleképpen csoportosithatjuk: egyrészt aszerint, hogy ki hajtja végre az adott auditot,
masrészt pedig az audit targya szerint. Az audit targya szerint megkllénboztetiink rendszerauditokat,
amikor az audit targya valamilyen iranyitasi rendszer (pl. informaciébiztonsagi iranyitasi rendszer), ahol
az audit azt vizsgalja, hogy ez az irdnyitasi rendszer megfelel-e meghatarozott kovetelményeknek (pl.
az irdnyitasi rendszer nemzetkozi rendszerszabvanyanak). Az audit targya szerinti csoportositas
masodik tipusa a folyamatauditok, melyek esetében az audit tdrgya az auditdlt szervezet egy
kivalasztott folyamata vagy folyamatcsoportja, és az audit azt vizsgdlja, hogy ezek megfelelnek-e az
el6re meghatarozott elvardsoknak, illetve kévetelményeknek. A harmadik tipust a termékauditok
alkotjdk, melyek targya valamilyen kivdlasztott termék vagy azok bizonyos jellemzGi, és a
kévetelményekhez viszonyitott megfelel§sségiiket vizsgaljak.®

Egy informacidbiztonsagi audit keretében a szervezet informatikai rendszerének és mas egyéb,
kibertdmaddssal fenyegetett teriletek felépitésének és miikodésének vizsgalata zajlik. Ide tartozik a
vallalat fizikai védelmének, a felhaszndlok képzésének, az informatikai eszk6zok és adathordozdék
kezelésének és a hozzaférés-védelemnek a vizsgdlata is.

A fizikai védelem vizsgdlata alatt az altaldnos biztonsagtechnikai megoldasokat (pl. tizvédelem), az
alkalmazott beléptetd és azonositasi eljarasokat, a kiilsé alkalmazottak (pl. karbantartdk) és latogatok
(pl. Ggyfelek, vendégek) kezelését értjiik, és ezek alapos vizsgalata a cél. Az informatikai eszk6zok fizikai
védelmén tul tobbek kozott feliil kell vizsgdlni a hozzaférés-védelmet, a megfelel§ jelszavak
haszndlatat, a bizalmas adatok titkositott tarolasat, illetve a kartékony programok elleni védekezés
mddszereit is.®

83 Oroszi 2008, i. m. p. 62.

842013. évi L. torvény az allami és bnkormanyzati szervek elektronikus informacidbiztonsagarol, 1. § (1)
85 Horvath 2016, i.m. pp. 17-18.

86 Oroszi 2008, i. m. pp. 63-64.
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2.3.5.3. Behatoldsi teszt

A szervezet alkalmazottai a behatoldsi vagy mds néven betérési teszt végrehajtdsa sordn egy elére
megszervezett tdmadds dldozataivd vdlnak.®” Ez a teszt azért hatékony, mert ezdltal a munkatdrsak
nemcsak elméletben tanuljgk meg, hogyan reagdljanak a kiilénb6z6 tdmaddsokra, hanem a
gyakorlatban, testkézelbél vizsgdljdk meg az adott tdmaddst és az arra irdnyuld reakciokat is.

Az ezen munkavallalék biztonsagtudatossagara alkalmas ellenérzési médszerek soran tapasztalt
esetleges hidnyossagok, gyenge pontok kiértékelését kovet6en az eredmények ismertetése
nélkilozhetetlen annak érdekében, hogy a jov6ben ne fordulhassanak tobbet el Ujra ezek a
problémak. Ezenkivil azért is szlikséges az értékelés, mivel ez egyfajta visszacsatolast is ad a szervezet
vezetGjének és az alkalmazottaknak egyarant arrdl, hogy a kialakitott szabdalyozasi és védelmi
kornyezet mennyire miikodik hatékonyan és eredményesen.

Osszegezve megallapithatd, hogy a vezet8k rendkiviil fontos szerepet tdltenek be a megfelel§ szinti
informacidbiztonsag kialakitasaban, éppen ezért elengedhetetlen a vezet6kkel kapcsolatos feladatok
és felel6sségek mélyebb vizsgalata.

Az informdacidbiztonsag harom fontos tényezGjének bemutatdsat kévetGen a kovetkez6 fejezetben a
mindennapi feladatok ellatasa sordn jelentkez6 problémdkat, kihivdsokat és veszélyeket szemléltetjik
kiilonféle esettanulmanyok segitségével.

87 Uo., pp. 64-65.

39



Esettanulmanyok: az informacidbiztonsagi tudatossag lélektani kihivasai a
kozigazgatasban

A kovetkez6kben az informacidbiztonsagi tudatossag egyes lélektani kihivasait bemutatd, megtortént
vagy lehetséges eseteket mutatjuk be konkrét problémakon keresztiil.

3.1. A szervezeti szintli és az egyéni felel6sség konfliktusa

A szervezeti szint( és az egyéni felelGsség konfliktusanak megjelenésére, valamint a felek altal képviselt
|élektani jellemz6k bemutatdsdra az aldbbi két eset szolgal.

Az els6 esetben a konfliktus a szervezet tulajdondban Iév6 infokommunikacids eszkozokre telepitett
operdcios rendszerek kozponti frissitésén alapszik. A szervezetben alkalmazott infokommunikacios
eszkdzok, szdmitdgépek biztonsdgi, operaciés rendszereinek frissitéseit csak kdzponti Uton lehet
elrendelni, és ameddig ez nem torténik meg, kozpontilag nem engedélyezik a rendszerek frissitését,
addig nem is kapjdk meg az esetleges biztonsagi hibak kijavitasat célzé javitasokat az eszkozok. Ezt a
sérilékenységet hasznaljak ki tobbek k6zott a spam-ek és a ransomware-ek.

A spammer programok elsédleges célja kéretlen e-mailek, illetve SMS lizenetek szétkiildése a kiilénféle
hirlevéllistdk és egyéb infokommunikdcios eszk6z6k felhaszndldinak a fidkjaiba az azonnali lizenetkiildd
rendszerek levelezélistdi segitségével. A spam lizenetek jelentds részét arra haszndljdk a tdmadok, hogy
adathaldsz tdmaddst valdsithassanak meg az lizeneteken keresztiil, és ezdltal jussanak bizalmas és
személyes informdciokhoz.®®

A zsarolo program, mds néven ransomware célja egy adott infokommunikdcids eszkézhéz vagy
informdciés rendszerhez hozzdférve olyan informdcidok megszerzése, amelyek zsarolds alapjdat
szolgdlhatjdk. A zsaroloprogramok megszakitjdk egy informdcios rendszer miikédését, korldtozva a
felhaszndlot az eszkéz haszndlatdban. Ezt kévetéen a tdmado zsarold lizenetben kézli az dldozattal,
hogy bizonyos 6sszeg fejében visszadllitia az eszkézt vagy rendszert a kordbbi dllapotra. Abban az
esetben, ha a célszemély nem teljesiti a tamado kérését, a zsarolo kiterjeszti a fizetésre rendelkezésre
allé idét, vagy térli az adatokat a felhaszndlé infokommunikdcids eszk6zérél.

Ezek a spamek és ransomware-ek sok esetben azt hasznaljak ki, hogy bar az adott operacids
rendszerben felfedezett hibat mar orvosoltak, sok szervezetnél még nem futtattak le a patcheket, a
frissitést, mert ennek engedélyezésének lefolytatdsa akdr tobb napba is beletelhet. Ennek
kovetkeztében az alkalmazottak olyan e-maileket is megnyithatnak, amelyek kartékony programot,
példaul egy ransomware-t tartalmazhatnak. Jelen esetben a munkavallalé tudja, hogy a rendszert
frissiteni szlikséges, de a szervezeti szint(i utasitas alapjan a szervezet Osszes infokommunikacids
eszkozét csak és kizardlag egyszerre, vezetSi dontés meghozatalat kévet6en. Az alkalmazott tudja,
hogy eszkoze és a kezelésében lév6 informacidk veszélynek vannak kitéve, hiszen a sajat otthon
szamitégépén mar lefuttatta az adott biztonsagi hibat orvoslé frissitést, azonban a munkahelyén ezt
nem teheti meg. A konfliktus egyik oldala a szervezet vezetGi szinten jelentkez6 érdeke, azon biztonsagi
szempontok érvényesitése, hogy a frissités csak kozpontilag valésulhat meg minden eszk6zon, miutdn
megtortént az adott frissités jovahagyasa, biztonsdganak és megfelel6ségének ellendrzése. Ennek
hidnydban barki barmit ratelepithetne a szervezet infokommunikacids eszkdzeire, ami konnyedén
vezethet kartékony programokkal torténé megfert6zésiikhoz. A konfliktus masik oldala a szervezet
végrehajtdi szintjén jelentkezik: az alkalmazott napi feladatainak elvégzése érdekében kénytelen

88 SzGr Péter: A virusvédelem mivészete. SZAK Kiadd Kft., Bicske, 2010, p. 31.
89 Yaqoob, Ibra — Ahmed, Ejaz — Imran, Muhammad: The rise of ransomware and emerging security challenges in the Internet
of Things. Computer Networks, 6 September .2017. https://doi.org/10.1016/j.comnet.2017.09.003 (2018. 11. 12.)
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megnyitni a beérkezé leveleket, igy el6fordulhat, hogy olyan levelet is megnyit, és letolti tartalmat,
amely akar kartékony programot, példaul egy ransomware-t is tartalmazhat.

A kovetkezd esetben tételezziik fel, hogy a munkavdllalé az addhatésag nyomozé osztalydnak
munkatarsa, s éppen egy 0sszegz6 tablazatot készit az elkdvetkezendd egy hdnapban lefolytatandd
ellenérzésekrél, felderitésekrél. Mivel csiszdsban volt a tablazat elkészitésével, ezért gy dont, elkildi
az addig elkészllt anyagot, valamint az ellen6rzésekrél és felderitésekrél rendelkezésre alld
informdcidkat tartalmazé dokumentumokat a sajat maganhasznalatu e-mail cimére, hogy igy ahhoz
barmikor és barhol hozzaférhessen, és amikor a szabadideje engedi —tomegkdzlekedési eszkdzon vagy
akar otthon —, folytatni tudja az 6sszegz6 tdblazat szerkesztését, hogy id6ben elkésziilhessen vele. Az
alkalmazott azonban nemcsak a hatékony id6gazddlkodas miatt kiildte 4t a dokumentumokat a sajat
e-mail cimére, hanem azért is, mert a szervezetiiknél haszndlt levelez6rendszerrel ellentétben a magan
e-mail fidkja sokkal jobban optimalizalt, tobb funkciét enged, kényelmesebb és konnyebb a kezelése,
valamint egyéb hasznos kiegészitGk is letélthet6k hozza, amelyek jelentGsen megkdnnyitik elvégzendd
feladatait. Az adatok tovabbitasanak kdszonhetéen az alkalmazottnak sikeriilt hatarid6re elkésziteni
az 0sszegz6 tablazatot, amelyet masnap tovabbitott is a felettesének. A munkatdrs magancélu e-mail
fiokjat feltorték, és hozzafértek az oda tovabbitott, ellen6rzéseket tartalmazé listdhoz. Kés6bb az
addhatdsdg nyomozdi razziazni indultak egy olyan személyhez, aki valészinlsithetéen szamos
blinszervezetben elkovetetett blincselekményért felel6s. Mikor a nyomozdok megérkeztek a helyszinre,
senkit nem taldltak ott, valamint az épliletet is teljesen kilritették. Még azon a héten két probavasarlds
és egy hamis parfiimoket arulé személy ellenGrzése soran sem jartak sikerrel a nyomozék. Ezt kdvetSen
a nyomoz6 osztaly vezet6i azon tanakodtak, vajon mi torténhetett: a kordbbi felderité tevékenység
soran szerzett informdcidk nem voltak eléggé megalapozottak, vagy esetleg informacidk
szivaroghattak ki a f6osztalyrél. Megallapitottdk, hogy az el6zetes felderitések soran szerzett
informdcidk hosszu honapok munkajanak eredményei, és az ennek sordn megszerzett bizonyitékok is
azt mutatjak, hogy a korabban megfigyelt egyének valdban blincselekményt kévettek el. A masodik
variacio sem tul valdszind, hiszen a bizalmas adatok kezelésére nagyon szigoru szabalyok vonatkoznak.
Az osztaly vezet6je ezért megbeszélésre hivta munkatdrsait. A megbeszélésen feltarta a korabban
tortént problémakat, és elmondta a kollégaknak, arra keresi a valaszt, mi okozhatta az eredménytelen
ellenérzéseket. EImondja, hogy a kordbbi informacidszerzés a feltételezett gyanusitottakrdl sikeres
volt, igy az ellenGrzés részleteire vonatkozd adatok nagy valdszin(iséggel valahogyan kiszivarogtak. Az
alkalmazottak koziil senki nem szolgalt informacidval a vezetének az esetleges adatvesztést illetGen.
Par nap mulva a kordbban emlitett alkalmazott az e-mailjeit bongészte, amikor a spam mappaban két
olyan levelet is talalt, amely arrdl szolt, hogy Uj bejelentkezés tortént fidkjaba egy szdmdra ismeretlen
eszkozrél. Az Gzenetben szerepelt a bejelentkezés pontos id6pontja is, s ekkor jott ra, hogy 6 biztosan
nem léphetett be hajnali 1 érakor a fidkjaba. Mdsnap, mikor beért a munkahelyére, az iroddban még
mindig a sikertelen ellen6rzésekrél beszélgettek a munkatdrsai, ekkor kapcsolta 6ssze a hajnali
belépést a fidkjaba és a kiszivargott adatokat. A munkatars rogton jelezte felettesének, hogy par héttel
ezel6tt tovabbitotta a kils6, maganhasznalatu e-mail cimére az ellen6érzéssel kapcsolatos
informdacidkat, illetve, hogy illetéktelen belépés tortént a fidkjaba. A szervezeti egység vezetGje ezt
kovetSen kozolte az ellenbérzést vezet6 nyomozdval, hogyan térténhetett az adatok kiszivargasa, ami
miatt a havi 0sszegz6 tablazatban szerepl6 dsszes ellenérzést fel kellett fliggeszteni. Ebben az esetben
a konfliktus alapja, hogy a szervezeti szinten meghatarozott a szervezet egészére vonatkozd biztonsagi
el6irdsok és szabalyok betartdsa nem valdsult meg a végrehajtéi szinten, tehat az alkalmazott
szembement a kotelezG szabdlyok egyikével, és ennek sulyos kdvetkezményei lettek a szervezet
alapvet6 feladatanak ellatasara nézve.

A fentebb felvazolt lehetséges esetek szdmos kérdést felvetnek:
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e Ha az alkalmazott ismeri a szabalyokat, és tisztaban van azzal, hogy a szervezet kezelésében
lévé informacidk tovabbitdsa tilos, akkor miért vallalta a kockdzatot?

e Hogyan keriilhet6 el a kartékony kédot tartalmazoé e-mail-ek megnyitasa?

e Hogyan keriilhet6 el a bizalmas informaciék alkalmazottak altali kiszivarogtatasa®?

¢ Milyen tipusu informacidbiztonsagi kihivasokat vetnek fel ezen problémak?

¢ Hogyan férhetnek hozza az e-mail fidkokhoz, illetve ez hogyan akadalyozhaté meg?

Kovetkeztetések

Napjainkra az e-mail az egyik legelterjedtebb kommunikdaciés formava valt, amit az lzleti életben és
sajat személyes lgyeink intézésére egyarant hasznalunk. Az e-mail hasznalataval azonban el6fordul,
hogy mi valunk sajat magunk legnagyobb ellenségévé, és a sajat hibank, hogy megszerzik a bizalmas
informdcidkat. Ezért szlikséges rdvilagitani azokra a hibakra, amelyeket a leggyakrabban elkodvetiink,
illetve arra, hogyan lehet ezeket elkerllni, hiszen ezek tudatdban a felhasznalék konnyebben
megvédhetnék a kiilonb6z6 bizalmas informacidkat, jelentésen csokkentve a bizalmas adatok
kiszivargasanak lehetGségeit.

Fontos: ha szdmunkra ismeretlen személyt6l érkezik valamilyen megkeresés, mindig bizonyosodjunk
meg arrél, hogy ki az a személy, rendelkezik-e az informacié megszerzéséhez, illetve a feladat
kiosztdsdhoz sziikséges jogosultsdggal, tovabba egy esetleges csatolmany esetén kérjlink a hitelességét
igazold szébeli megerdsitést vagy segitséget a szervezet informatikai szakemberétél.

Az esettanulmdnyban felvazolt lehetséges adatszivargdsok megel6zésének kulcsfontossdgu eleme a
felhasznaldok biztonsagtudatossaganak kialakitasa, melynek alapvet6 eleme a szervezet biztonsagi
szabalyzatainak (informatikai, informdcidbiztonsagi, adatvédelmi) megismerése és gyakorlati
alkalmazasa. Elengedhetetlen annak tudatositasa, hogy ezen szabdlyok a szervezet kezelésében |évé
adatok és informdcidk biztonsdgat szolgaljak, igy betartasuk nélkiilozhetetlen a megfelel6 szintd
informdacidbiztonsag kialakitasanak érdekében. Ezen el8irdsok betartasa els6bbséget élvez az egyéni
érdekekkel és meggy6z6désekkel szemben.

3.2. Alacsony szabad beruhazasi és/vagy fenntartasi forras

Az eset alapjdul szolgdl, hogy a szervezetek gyakran nem akarnak sok pénzt kolteni a megfelel§ és
hatékony védelem kialakitdsara. Ebben az esetben két dolgot kell mérlegelniiik. Magas anyagi
raforditdssal sokkal hatékonyabb és eredményesebb fizikai, logikai és adminisztrativ biztonsag
alakithato ki, és a felhasznaldk oktatasa is kevesebb forrast igényel, azonban, ha az informatikai
biztonsag alacsonyabb szintl, akkor sokkal magasabb szint(i tudatossag sziikséges a felhasznalok
részérdl.

Az eset egy vidéki varos dnkormdnyzataban torténik, ahol a szervezetnél nincs elegendd elkilonitett
forrds a magas szint(i informatikai biztonsdg megvaldsitasara, ezért a szervezet vezetSje Ugy dont,
ahelyett, hogy egy kiils6 céget bizndnak meg a védelmi feladatok ellatasaval és a védelem kialakitasaval
kapcsolatos szolgdltatdsok nyudjtdsdval, inkdbb csak virusirtét telepitenek a szamitogépekre az
esetleges kartékony programokkal térténé megfert6z6dés elkerilése érdekében. Egy délutan az egyik
alkalmazott egy ,Fontos” cimkével elldtott e-mailt kap, latszdlag az egyik szomszédos telepiilés
polgarmesterétdl. A munkatars megnyitja és letolti az Gzenet csatolmanyat, aminek kovetkeztében
zsaroldvirussal fert6z6d6tt meg az 6nkormanyzat szamitégépes rendszere. A tdmado egy konkrétan
meghatdrozott 6sszeget kdvetel a mar megszerzett informacidk, valamint a szamitdgépes rendszer
eredeti allapotanak visszadllitdsdért cserébe. A szervezet vezet6je, annak érdekében, hogy leallitsa a
rendszereit tuszul ejtd zsaroléprogram terjedését, tobb online szolgaltatast is felfliggesztett, valamint
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arra utasitotta az alkalmazottakat, hogy kapcsoljak ki és dramtalanitsak az infokommunikacids
eszkdzoket az esetleges valtsagdij kifizetésér6l sz6l6 dontés meghozatalaig vagy a virussal valé
leszdmolasig. A visszadllitds  koltségének  kifizetését kovet6en a szervezet vezetbje
biztonsagtudatossdagi képzést irt el6 minden alkalmazottnak.

Az eset altal felvet6d6 kérdések:

e Kinek és mit kell csindlnia ahhoz, hogy ne torténhessen meg ilyen eset?

e Milyen fenyegetések veszélyeztetik az alkalmazottak mindennapjait és a szervezet
szolgaltatasainak rendeltetésszer(i m(ikodését?

e Hogyan el6zhet6k meg ezek bekovetkezése?

e Sziikséges-e az alkalmazottak informacidbiztonsagi tovabbképzése?

e A biztonsagtudatossagi oktatasok, képzések segitségével javithatd-e a szervezet biztonsaga?
e Az alkalmazottak képesek lesznek-e felismerni a valds veszélyhelyzeteket?

e Az alkalmazottak képesek lesznek-e felismerni a szabdlyok betartdsanak fontossagat?

Kovetkeztetések

Egy szervezet életében kulcsfontossagu a kezelésében |év6é informacidok védelme, ennek
megvaldsitasahoz szamos feltétel teljesitése szlikséges.
A megel6zés lehetséges eszkozei:

o fizikai, logikai és adminisztrativ védelem kialakitdsa;
e informacidébiztonsagi szabalyzat;
e a biztonsdgtudatossag kialakitasa, biztonsagtudatossagi képzés;

e sebezhet8ségvizsgdlatok, auditok végrehajtasa.

Abban az esetben, ha a szervezet nem rendelkezik valamely feltétel teljesitéséhez sziikséges
forrasokkal, akkor valamely masik feltétel erésitése valik indokolttd. igy, ha a szervezet nem engedheti
meg magdanak a magas szintl informatikai biztonsag megvaldsitasat, akkor sokkal nagyobb hangsulyt
kell fektetni az alkalmazottak biztonsdgtudatossagdnak kialakitasara és a felel§sségek tisztazasara. Hisz
az alkalmazott felel6ssége is az informacidk bizalmassagdnak, sértetlenségének és rendelkezésre
allasanak biztositasa, s ennek megvaldsitasahoz elengedhetetlen a biztonsagi elGirdsok, szabalyok
betartasa.

3.3. Nehezen elérheto6 szakmai konzultacio

Az eset fGszereplGje a szervezet adminisztrativ munkatdrsa, aki egy ,Stirg6s” cimkével ellatott e-mailt
kap. Az lizenet érkezését kovetGen ugy dont, hogy mivel nem ismeri személyesen a feladét, és egy
teljesen Uj tipusu feladat elvégzése szerepel a levélben, ezért inkdbb megkérdezi a f6nokét, vajon mi
lehet ez. A f6nokét nem taldlja bent, ezért megkeresi a szervezet informatikai munkatdrsat, hogy
megnyithatja-e a csatolmdanyban taldlhato féjlt. A kora reggeli id6pont miatt a rendszergazdat sem
taldlja, igy arra a dontésre jut, hogy letdlti az Gzenet mellékletét. A letoltés oka az alkalmazott belsé
motivacidja: egy slirgds feladat ellatdsa érdekében kénytelen megnyitni az lGizenet tartalmat, hiszen
egyfajta belsé kényszer azt sugallja szamara, hogy slirg6sen el kell végeznie a ra bizott feladatot. Ezt
kovetben a titkarné szamitdgépén keresztiil a szervezet szamos tovabbi eszkdze megfertéz6dik, emiatt
az adott szervezeti egység egészében leall a munka, haszndlhatatlannd vdlnak az eszk6zok. Ennek
kovetkeztében a szervezet altal nydjtott szolgdltatasok akadoznak vagy teljesen elérhetetlenné valnak.
A szervezet vezetGje a gyors helyredllitas reményében kils6s cég szolgaltatdsait veszi igénybe. A
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helyredllitast kovetSen a vezet6 elinditja a szakmai konzultaciot, melynek sordn felveszi a kapcsolatot
tobb kiils6s tandcsadd céggel, és meginditja a kozbeszerzési folyamatot.

Az eset kapcsan felmeril6 kérdések:

e Kinek a feladata az alkalmazott tdjékoztatasa a kiilonféle informacidbiztonsagi kérdésekben?
¢ Milyen informacidbiztonsagi kotelezettségei vannak az alkalmazottnak?

e Hogyan el6zhet6 meg a hasonld esetek bekdvetkezése?

e Milyen dvintézkedéseket kell megtennie az alkalmazottnak hasonld esetekben?

e Miaz el6nye a kiils6s szakmai tandacsadasnak?

e Mi a hatranya a kiils6s szakmai tanacsadasnak?
Kovetkeztetések

A szervezetek mindennapi feladataik elvégzése sordn konnyedén szembe kerilhetnek azzal a
problémaval, hogy az alkalmazasukban lévé informatikai, informaciés rendszerek, valamint azok
szolaltatdsai, alkalmazasai nem tdmogatjak megfelel6en a folyamatokat, a feladatok végrehajtdsat és
a megfelel§ szintl informacidbiztonsdg megteremtését. Eppen ezért elengedhetetlen a kiilonféle
informatikai, informacidés rendszerek, folyamatok fenntartdsa és rendszeres fejlesztése. Ennek
megvaldsitdsa belsé szaktudds vagy kapacitds hidnyaban sziikséges kiils6, nagy tapasztalattal
rendelkezé szakért6k bevondsa a megfeleld szintl informacidbiztonsdg megteremtése érdekében.
Ezen rendszerek, eszkdzok fejlesztésekor minden esetben figyelembe kell venni, hogy a magas szint(
informacidbiztonsag megvaldsitdsa érdekében kiils6s szakértbk segitségére lehet szlikség. Fontos: ha
a kilsé szakmai konzultdcid, illetve a kilsé szakért6k segitségével megvaldsuld fejlesztések
idSigényesek, mindenképpen sziikség van kiegészit6 biztonsagi intézkedésekre. llyen lehet példaul az
alkalmazottak folyamatos biztonsagtudatossagi oktatdsa, melynek keretében ismertetik a kiilonféle
informdcidbiztonsagi kihivasokat, a megel6zésiikre szolgald eszkozoket, mddszereket, valamint az
alkalmazottak konkrét tevékenységi és felel6sségi korét az informacidbiztonsag fenntartasaval
kapcsolatban.

3.4. Az elektronikus informacids rendszer biztonsagaért felel6s személy

Az elektronikus informdcids rendszer biztonsagdért felel6s személy felel a szervezetnél el6forduld
valamennyi, az elektronikus informdcidés rendszerek védelméhez kapcsolédd feladat ellatdsaért.
Feladatai:

e gondoskodik a szervezet elektronikus informdacids rendszereinek biztonsagaval Osszefliggd
tevékenységek jogszabalyokkal valé 6sszhangjanak megteremtésérdl és fenntartasardl,

e elvégzi vagy irdnyitja ezen tevékenységek tervezését, szervezését, koordindlasat és
ellenérzését;

e elGkésziti a szervezet elektronikus informacios rendszereire vonatkozé informatikai biztonsagi
szabalyzatot;

o el6késziti a szervezet elektronikus informacids rendszereinek biztonsagi osztalyba sorolasat és
a szervezet biztonsagi szintbe torténé besorolasat;

e véleményezi az elektronikus informacids rendszerek biztonsaga szempontjabdl a szervezet e

targykort érint6 szabdlyzatait és szerz6déseit;

e kapcsolatot tart a hatdsaggal és a korményzati eseménykezel§ kdzponttal.*°

902013. évi L. torvény Az allami és 6nkormanyzati szervek elektronikus informacidbiztonsagardl, 13. § (2)
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Az eset egy 6nkormanyzat szervezeti egységébe Ujonnan kinevezett elektronikus informacids rendszer
biztonsagdért felel6s személy tevékenysége koré épil. Az informacidbiztonsagi felelés a fentebb
emlitett feladatok elldtasa és a szervezet elektronikus informaciés rendszereinek biztonsaga
érdekében Ujra és Ujra biztonsagtudatossagi oktatasokat tart a szervezeti egység dolgozdi szamara. A
biztonsagtudatossagi képzések célja, hogy felhivjadk a munkatarsak figyelmét az informacidbiztonsag
fontossagara, és bemutassak az alkalmazottakat fenyeget6 veszélyeket, illetve a tamadas
megel6zésének lehetséges mddszereit. Ezen oktatdsok keretei k6zé tartozik példaul a virusvédelem
vagy a kilonféle tdmadasi mddszerek és védekezési lehetdségek ismertetése. A képzések soran a
felelGs kitér a social engineering-re mint tamadasformara is, hiszen ennek célpontja barmelyik
alkalmazott lehet, fliggetlenil attél, hogy haszndl szamitégépet vagy sem. A szervezet egyik dolgozdja
és a felel6s kozott konfliktus alakul ki, mert az alkalmazott Ugy érzi, hogy tul sok hasonld képzést
meghallgatott mar, ismeri az 6t érint6 veszélyeket, és feleslegesnek tartja ezen képzések ismétlését.
Példaként azt emliti, hogy nemrég felismert egy adathalasz levelet, ami rossz magyarsaggal irédott, és
ugy érzi, nincs sziikség a folyamatos informdacidbiztonsagi oktatasokra. A felelés felvazolja az
alkalmazott szamara, hogy manapsag mar egyre Ujabb, kifinomultabb és komplexebb tamadasi tipusok
jelennek meg. Tudatositja, hogy a szervezetet barmikor tamadas érheti, és neki is részt kell vennie a
bizalmas informdcidk kiszivargasa elleni védelemben. Sokan azt hiszik, hogy mivel az
informacidbiztonsag technoldgiai elemeket is tartalmaz, ezért a probléma gond nélkil megoldhatd
kiildnbdz8 tlizfalakkal, virusirtékkal vagy mas egyéb biztonsdgtechnoldgiai eszkdzzel.®! Ezzel szemben
afelel6s kiemelte, hogy a tamadasok célpontja szamtalan esetben pontosan az ember, mivel megannyi
kihaszndlhatoé tulajdonsaga van, raadasul sokkal konnyebb és egyszer(ibb az alkalmazott kozelébe
férkézni, mint behatolni egy védett rendszerbe. Minden alkalmazottnak be kell latnia, hogy a
kibertamadasok valés dolgok, barmikor és barkivel el6fordulhatnak, és az informacidk elvesztése mind
a szervezetre, mind pedig az alkalmazottra nézve jelentGs hatranyt okozhatnak.

Az eset kapcsan felmeriil§ kérdések:

e Mi a céljuk a biztonsagtudatossagi képzéseknek?
e Hogyan novelhet6 ezen képzések népszer(isége?

e Milyen szerepet t6lt be az informacidbiztonsagi felelds a szervezet életében?

Kovetkeztetések

Az, hogy egy szervezet informacidbiztonsag-politikai tajékoztatokat ad ki, és ismerteti dolgozdival, még
Onmagaban nem csokkenti a tamadasok bekovetkezésének kockazatat. Minden egyes szervezetnek az
iranyelvek irasbeli rogzitése mellett felelnie kell azért is, hogy a szamitdgépekkel dolgozo, illetve az
anélkil dolgozé alkalmazottak is egyarant tisztaban legyenek az informacidk kezelésével kapcsolatos
biztonsagi szabdlyokkal. Az is 1ényeges, hogy az emberek a mogottes tartalmat, az egyes szabalyok
alkalmazasanak okat is megértsék, mert ha ezeket nem tudjak, akkor az adott szabalyt sem fogjak
érteni, igy pedig nem alkalmazzdk, a tamadd pedig pont ez fogja kihasznalni. Fontos, hogy az
alkalmazottakat motivalni kell, hogy részt akarjanak venni a képzésen, illetve tudatositani is kell
bennik, hogy ez nemcsak a szervezet, hanem a sajat érdeke is. A képzések kulcsfontossagu eleme,
hogy minden olyan embert el kell érnie, akinek hozzaférése van a bizalmas informacidkhoz vagy a
szervezet szamitdgépes rendszeréhez, illetve folyamatosnak kell lennie, és allanddan frissiteni kell,
hogy az alkalmazottak naprakészek lehessenek a legijabb fenyegetéseket illetéen is.

91 Mitnick 2003, i. m. pp. 253-262.

45



3.5. Az adatvédelmi kultura valtozasai

Az eset az adatvédelmi kultdra folyamatos valtozasaira fékuszal, ezen belll pedig a magancélra
elterjedten haszndlt megolddsok hivatalokba torténé beszivargasdra. Az eset kozéppontjdban a
kiilonféle webes alkalmazasok allnak, amelyek jelent6sen megkonnyithetik az alkalmazottak munkajat.
A szitudcié fGszereplGje egy kormanyhivatal alkalmazottja, aki gyakran hasznal webes pdf forgatét,
Word-PDF online konvertalét, illetve pdf editdlé alkalmazast. A PDF forgatdt azért hasznalja, mert
segitségével Uj program telepitése nélkil, online tudja kedve szerint elforgatni a PDF oldalakat. Ezzel
azonban az a probléma, hogy a feltéltott PDF oldalait a felhében taroljak, és hidba igéri az alkalmazas,
hogy rovid id6n belll torli a fajljaink, valéjaban ebben nem lehetiink szaz szdzalékig biztosak, nem
tudhatjuk, hogy hol taroljak még ezen fajlokat. A Word-PDF konvertalot is gyakran haszndlja, hiszen ez
egy ingyenes program, amely segitségével a Word dokumentumokat PDF fajlokka lehet alakitani,
illetve forditva is, PDF fajlokat Word dokumentumma, online, barmilyen mas egyéb, akdr fizetds
program telepitése nélkil. Ezenkiviil szdmos tovabbi hasznos lehet6séget nyljtanak ezek az
alkalmazasok: van, amelyikben PDF fdjlokat lehet egyesiteni, Osszedllitani, tomoriteni, oldalakat
torolni, képpé konvertalni, de szamos tovdbbi funkcié is elérhet6. A munkatars leginkabb a kordbban
emlitett forgatdst, a konvertaldst, valamint a digitdlis aldirast alkalmazza gyakran. Ez utébbi Iényege,
hogy webes alkalmazas vagy weboldal segitségével megvaldsithatd az alairas beépitése a PDF fajlba.
Az alairas beszurhatd gépeléssel, rajzolassal vagy egy alairasfajl beillesztésével. Az aldiras beépitésének
veszélye abban rejlik, hogy ilyen webes alkalmazas esetében, mivel az applikacio a felhében fut, a sajat
aldirasunk is ott tarolddik, tovabba az alairasunk barmilyen mas egyéb dokumentumra is rahelyezhetd.

Az eset kapcsan felmeril6 kérdések:

e Milyen veszélyei vannak az ingyenes webes alkalmazasoknak?
e Hogyan keriilhet6k el ezen veszélyek?

e Hogyan el6zhet6 meg a magdncélra hasznalt alkalmazasok beszivargdsa a hivatalokba?

Kovetkeztetések

A nyilvdnosan, ingyenesen elérhet6 webes alkalmazdsok haszndlata, illetve letdltése el6tt célszerd
felmérni az applikacié haszndlataval jard esetleges veszélyeket. A fentebb emlitett esettanulmany
alapjaul szolgdld pdf editdld alkalmazasok szamos veszélyt rejthetnek magukban. Tisztaban kell
lennlink azzal, hogy ha valamilyen szervezeti dokumentumot feltdltiink egy ilyen alkalmazasba az
egyszerl és gyors szerkesztés reményében, akkor nem tudhatjuk biztosan, vajon eltaroljdk-e a
dokumentumot, és ha igen, akkor hol és mennyi ideig torténik ez. igy a hivatali dokumentumokhoz
mas is hozzaférhet, tovdbba ha az aldirdsunkat is feltoltjik, akkor annak birtokdban szamos tovabbi -
akar illegalis — cselekmény is megvaldsithato.

Osszességében elmondhatd, hogy ezek a webes alkalmazésok szamos elényiiknek kdszdnhetéen
népszerlinek tekintheték, széles kérben hasznalatosak, azonban nem szabad elfelejteni, hogy ha
valamilyen szolgaltatast ingyen kapunk, ez esetben mindig mi vagyunk a termék, jelen esetben az
altalunk feltoltott hivatali dokumentaciok vagy akar a sajat alairasunk.

3.6. Incidensbejelentési hajlanddsag

Az alabbi eset az incidensbejelentési hajlanddsagot vizsgalja, ugyanis szdmos tényezd hatassal lehet az
incidensek tényleges bejelentésére. Az incidensek kdvetkeztében sériilhet az adatok sértetlensége és
bizalmassaga, ami komoly kockazatot jelenthet az érintett jogaira, szabadsdgaira, valamint a szervezet
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rendeltetésének megfeleld feladatelladtasra. A GDPR hatdlybalépésével az Uj szabalyozés értelmében
indokolatlan késedelem nélkil, ha lehetséges, a tudomasra jutdstol szamitva 72 éra alatt a szervezet
koteles bejelenteni az incidenst a felligyeleti hatdsagnal. Tehat torvényi kotelezettséggé valik az
incidens bejelentése. A szituacidban egy kormanyhivatali dolgozé véletlenil nyilvdnossagra hozott egy
a szervezeti egység alkalmazottainak személyes adatait tartalmazé dokumentumot, melyben a
munkatarsak TAJ szdma, addazonositd jele és bankszamlaszdma is szerepelt. Ez azért nagyon veszélyes,
mert ezen adatok szdmos visszaéléshez vagy akar blincselekmény elkovetéséhez is felhasznalhatok.
Miutan az alkalmazott rajott, hogy felkerilt az internetre ez a dokumentum, nagy dilemmaba esett,
hogy kozoblje-e felettesével a nyilvanossagra hozatal tényét. Alaposan atgondolta a lehetséges
kovetkezményeket, és arra jutott, hogy nem jelenti a vezet6nek ezt a problémat. Nem merte beismerni
a felelGsségét, tulsagosan is félt attdl, hogy emiatt hibaztatni fogjak, el is bocsajthatjak. Azt gondolta,
nem deriil majd ki, hogy miatta kertltek nyilvanossagra munkatarsainak adatai.

Az eset kapcsan felmerilé kérdések:

e Melyek az incidensek bejelentésének el6nyei?

e Hogyan 0sztondzhetGk a munkavallaldk az incidens bejelentésre? Hogyan noévelheté az
incidensbejelentési hajlanddsag?

e Milyen tényezG6k alapjan dontenek az alkalmazottak az incidensek bejelentésérél?

Kovetkeztetések

Osszességében tehat megallapithatd, hogy az eleve adott térvényi kdtelezettség ellenére nem minden
esetben valésul meg az incidensek bejelentése. Ennek oka lehet, hogy nem deril ki az esetleges
informacidvesztés vagy az informdcidkon végrehajtott valamely mdvelet. Abban az esetben, ha
tudomasra jut az incidens, a bejelentési hajlanddsagot szamos tovabbi tényez6 befolydsolhatja. llyen
valamint az 0sztoénz6k hidnya. Ez azt jelenti, hogy a munkatars nem érzi, hogy az incidens
bejelentésének szdmara pozitiv hatdsai lennének, Ugy gondolja, ha felhivja a figyelmet az altala

< sz

elveszitheti ezaltal.

92 GDPR - General Data Protection Regulation, (4ltalanos adatvédelmi rendelet), Az Eurdpai Parlament és a Tanacs (EU)
2016/679 rendelete a természetes személyeknek a személyes adatok kezelése tekintetében torténé védelmérdl és az ilyen
adatok szabad aramlasardl, valamint a 95/46/EK rendelet hatalyon kiviil helyezésérél
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Osszegzés

Napjainkban a kezelt informacidk fajtdinak szdma, mennyisége mar sokszorosa a kordbbiakénak,
tarolasuk pedig igen nagy koncentracidban torténik. Aki ezekhez hozzafér, oriasi er6forrashoz jut. A
felhasznalas céljai alapjaiban nem valtoztak, viszont tomegessé valtak a kilonféle informacidlopasok
és illegdlis felhasznalas is. Aggasztd, hogy mar szinte mindenkinek lehetésége van az internetrdl
beszerezni a megfelel§ informacidt, és a gazdasagi szerepl6k, valamint a tarsadalom egyre nagyobb
része hasznalja fel a megszerzett adatokat. igy az informacidk kezel8inek éridsira nétt a felel§ssége,
kilonosen az allami szerveknél, ahol mind a gazdasdg résztvevdirél, mind az allampolgarokrél, mind az
allami szervekrél oriasi mennyiségli informacid 6sszpontosul.

Ez teszi kulcsfontossdgiva a biztonsagtudatos viselkedés szabalyrendszerének kialakitdsat,
megtanitasat és betartatdsat a legalsd poziciotdl a legfelsd vezet6i szintig. Az informacidbiztonsaggal
foglalkozd szakembereknek meg kell mutatniuk, hogy mekkora kart tud okozni, illetve mekkora
veszélyt jelent az adatok megfelel6 védelmének hianya, mekkora felelGsség terheli az egyes
résztvevbket, és hogyan tudnak megfelelni a biztonsagi elvarasoknak.
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Fogalomtar

e Adat: Az informacid hordozdja, a tények, fogalmak vagy utasitdsok formalizalt dbrazoldsa, amely az
emberek vagy automatikus eszkdzok szdmara kozlésre, megjelenitésre vagy feldolgozasra alkalmas,
szamos megjelenési format vehet fel (pl. alfabetikus, numerikus, grafikus, képi forma), és amely Uj
ismeret forrasa. [1]

e Adatbiztonsag: Az adatok jogosulatlan megszerzése, mddositasa, tovdbba megsemmisitése ellen
megtett mdszaki és szervezési megoldasok 6sszességét kell érteni alatta. Mindkét esetben alapveté
cél az adat jogellenes kezelésének vagy feldolgozasanak megakaddlyozasa, azaz az adatok
megfelel§ intézkedésekkel torténé védelme a jogosulatlan hozzaférés, a megvaltoztatds, a
tovabbitds, a nyilvdnossagra hozatal, a torlés vagy a megsemmisités ellen, valamint a sérilés
elkeriilése érdekében. [2]

e Adathaldszat: Mas néven phishing, melynek lényege abban rejlik, hogy az adathaldszok a
felhasznaldkat valamilyen elektronikus csatorndan keresztil — példaul e-mailben, azonnali
Gizenetben vagy éppen szalagcim hirdetésekben — egy latszélag teljesen eredeti, valéjaban pedig
hamis weboldalra iranyitjak, ahol arra kérik, hogy adja meg bizalmas adatait. Az adathalaszatnak
szamos valfaja van, aszerint, hogy milyen mdédon, milyen elektronikus csatornan keresztil invitaljak
a felhasznaldt a hamis weboldalra. [3]

o Adatkezelés: Az alkalmazott eljarastél fliggetlenil az adatokon végzett barmely mivelet, példaul
az adatok gydjtése, felvétele, rogzitése, rendszerezése, taroldsa, megvaltoztatasa, felhasznalasa,
lekérdezése, tovabbitasa, nyilvdnossagra hozatala, 6sszehangolasa vagy dsszekapcsolasa, zaroldsa,
torlése és megsemmisitése, valamint az adatok tovdbbi felhaszndlasdnak megakadalyozasa,
fénykép, hang- vagy képfelvétel készitése, valamint a személy azonositasara alkalmas fizikai
jellemzék (ujj- vagy tenyérnyomat, DNS-minta, iriszkép stb.) rogzitése. [2]
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Adatkezeld: Az a személy vagy szervezet, aki/amely az adatok kezelésének céljat meghatarozza, az
adatkezelésre (beleértve a felhaszndlt eszkdzt) vonatkozd dontéseket meghozza és végrehajtja,
vagy az altala megbizott adatfeldolgozdval végrehajtatja. [2]

Adatvédelem: A személyes adatok védelme. Az adatkezelés sordn érintett személyek, azok
személyiségi  jogainak, adataival valé O©nrendelkezési jogdnak védelme érdekében
megvaldsitandd/megvaldsitott, az adatkezelés moddjara, formajara, tartalmara vonatkozd
szabalyozasok és eljarasok. [4]

Adatvédelmi incidens: A biztonsag olyan sériilése, amely a tovabbitott, tarolt vagy mas mddon
kezelt személyes adatok véletlen vagy jogellenes megsemmisitését, elvesztését, megvaltoztatasat,
jogosulatlan kozlését vagy az azokhoz vald jogosulatlan hozzaférést eredményezi. A definicié
alapjan megdllapithaté, hogy az olyan biztonsdgi incidens, amely nem érint személyes adatot, nem
adatvédelmi incidens, azonban valamennyi adatvédelmi incidens biztonsagi incidens. [2]
Adminisztrativ védelem: A védelem érdekében hozott szervezési, szabdlyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas. [4]

Backdoor (,,hatséajté”) program: A felhasznaldk szamdra altaldban nem lathaté elem, amely a
telepitést kovetGen egy vagy tobb tavoli személynek lehet&séget biztosit a szamitdgép elérésére és
irdnyitasara. Ennek segitségével a tdmadd megtekintheti a mdasik eszk6zon tarolt adatokat,
informdcidkat, de akar médosithatja vagy tordlheti is ezeket. A program veszélyessége abban rejlik,
hogy nemcsak tavoli elérést biztosithat idegeneknek, hanem rendszeradminisztracios jogok
megszerzését is lehetévé teheti. A backdoor programok a tobbi rosszindulati programhoz
hasonldéan telepiilhetnek adathordozék vagy e-mail, illetve egyéb internetes letoltés
mellékleteként. [5]

Bizalmassag elve: Az elektronikus informdacids rendszer azon tulajdonsdga, amely szerint az
elektronikus informdcids rendszerben tarolt adatot, informaciot csak az arra jogosultak és csak a
jogosultsaguk szintje szerint ismerhetik meg, hasznalhatjk fel, illetve rendelkezhetnek annak
felhasznalasardl, csak az arra jogosult és csak a jogosultsag szintje szerint férhet az adathoz, és
haszndlhatja fel. [1]

Biztonsag: A biztonsagot olyan allapotnak tekinthetjiik, amelyben kizarhatd vagy megbizhatdéan
kezelhet6 az esetlegesen bekovetkezé veszély, illetve adottak a veszéllyel szembeni eredményes
védekezés feltételei. [4]

Biztonsagi esemény: Nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informdacids rendszerben kedvez&tlen valtozast vagy egy el6z6leg ismeretlen helyzetet
idéz el6, és amelynek hatdsara az elektronikus informacids rendszer altal hordozott informacié
bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy rendelkezésre allasa elvész, illetve
megsérl. [4]

Biztonsagi osztaly: Az elektronikus informacios rendszer védelmének elvart eréssége. [4]
Biztonsagi osztalyba sorolds: A kockdazatok alapjan az elektronikus informacids rendszer védelme
elvart er6sségének meghatdrozdsa. [4]

Biztonsagi szint: A szervezet felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [4]

Biztonsagi szintbe sorolds: A szervezet felkésziiltségének meghatarozasa az e torvényben és a
végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére. [4]
Biztonsagtudatossag: A felhaszndlé azon magatartasa, amikor betartja az informacidbiztonsagi
szabdlyokat, megérti az informdacidbiztonsagban bet6ltott szerepét, és figyel az 6t esetlegesen
érint6 fenyegetésekre. [6]
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CIA: Az elektronikus informacidés rendszer védelme alapvetd céljanak: a bizalmassag (ang.:
confidentiality), a sértetlenség (ang.: integrity) és a rendelkezésre allas (ang.: availability) védelmi
harmasdanak jelolése. [4]

Elektronikus informacidbiztonsag: Tavkozlési és informatikai, valamint egyéb elektronikus
rendszerekben és a tdmogatd infrastrukturakban alkalmazott rendszabdlyok 6sszessége, amelyek
védelmet nyujtanak az elektronikusan el&allitott, feldolgozott, térolt, tovdbbitott és megjelenitett
informacidk bizalmassaganak, sértetlenségének és rendelkezésre alldsanak véletlen vagy szandékos
csOokkenése ellen. [3]

Elektronikus informaciés rendszer: Az adatok, informacidk kezelésére haszndlt eszkdzok
(kdrnyezeti infrastruktura, hardver, haldzat és adathordozoék), eljardsok (szabalyozas, szoftver és
kapcsolddo folyamatok), valamint az ezeket kezel6 személyek egyuttese. [4]

Elektronikus informaciés rendszer biztonsaga: Az elektronikus informacids rendszer olyan
allapota, amelyben annak védelme az elektronikus informacidés rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre allasa, valamint az elektronikus informacids rendszer
elemeinek sértetlensége és rendelkezésre alldsa szempontjabdl zart, teljes kord, folytonos és a
kockazatokkal aranyos. [4]

Fizikai védelem: A fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek fontosabb
részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai jelz6rendszer, az
él6er6s védelem, a beléptet6rendszer, a megfigyelGrendszer, a taparamellatds, a sugarzott és
vezetett zavarvédelem, a klimatizalds és a tlizvédelem. [4]

Fizikai biztonsag: Fizikai biztonsdg korébe soroljuk az informacidérendszert miikodtetd
eszkozrendszerek, példaul a szamitdgépek, tarolok, haldzati eszkdzok fizikai védelmét. A fizikai
védelem eszkodzei tobbek kozott a beléptetérendszerek, a lopdsgatld eszkdzok, racsok vagy
biztonsagi ajtok. [7]

GDPR: A GDPR roviden az Eurdpai Unid és a Tandcs dltal elfogadott, a személyes adatok védelmérdl
és az ilyen adatok szabad dramlasarél szd16 rendelete, mdas néven altaldnos adatvédelmi rendelet
(General Data Protection Regulation). A GDPR kdzvetlen hatallyal rendelkezik, minden tagallamban
kotelez6en alkalmazandd. Ennél fogva minden tagdllamban ez a rendelet lesz a legfontosabb
szabdlyanyag a személyes adatok kezelése és védelme tekintetében, attdl eltérni csak akkor lehet,
ha azt maga a GDPR megengedi. A rendeletet 2018. majus 25-t6l kell alkalmazni.

Hitelesség: Az adat tulajdonsadga, amely arra vonatkozik, hogy az adat bizonyitottan vagy
bizonyithatdan az elvart forrasbdl szarmazik. [4]

InformAaciobiztonsag: Olyan tevékenység vagy dllapot, amelynek kdzéppontjaban a bizalmassag, a
sértetlenség és a rendelkezésre allas jelenik meg, fliggetleniil attdl, hogy az informaciot hordozo
adat milyen megjelenési format vesz fel (pl. alfabetikus, numerikus, grafikus, képi forma), és milyen
adathordozon jelenik meg. [8]

Informatikai biztonsag: Egy informatikai rendszer olyan allapota, amelyben zart, teljes kord,
folytonos és a kockdazatokkal aranyos védelem valésul meg. Ez azt jelenti, hogy egy az Osszes
fenyegetést figyelembe vev6, a rendszer valamennyi elemére kiterjedd, az id6ben valtozo
kortlmények és viszonyok ellenére is megszakitas nélkiil megvaldsuld védelmi rendszer. [4]
Kiberbiztonsag: A kibertérben |étez6 kockazatok kezelésére alkalmazhaté politikai, jogi, gazdasagi,
oktatdsi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszer(i alkalmazasa,
amelyek a kibertérben létez6 kockazatok elfogadhatd szintjét biztositva a kiberteret megbizhato
kornyezetté alakitjdk a tarsadalmi és gazdasagi folyamatok zavartalan m(ikédéséhezés
mukodtetéséhez. [1]

Kibervédelem: A kibertérbél jelentkez6 fenyegetések elleni védelem, ideértve a sajat kibertér
képességek megébrzését. [1]
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Kockazat: A fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisdganak
(bekovetkezési valdszinliségének) és az ez altal okozott kdr nagysaganak a fliggvénye. Az
altaldnosan értelmezett biztonsag egyes 0sszetevGire hatd olyan helyzetek és allapotok 6sszessége
a lehetséges veszélyek megvaldsuldsi szintjén, amikor a nemzeti érdekek sériilhetnek, ezaltal
veszteségek keletkezhetnek. [4]

Kockazatazonositas: Célja azon helyzetek, lehet6ségek, események felismerése, melyek a kitlizott
céloknak valé megfelelést befolydsolhatjak. Az azonositas a lehetG8ségek felmérésén tul magaban
kell foglalja mindazokat a tényez6ket, melyek a kockazat kialakuldasanak kérnyezetét jelentik. Ebben
ki kell térni azokra a folyamatokra, szabdlyozdkra, technikai eszk6zokre, emberekre, rendszerekre,
hardver és szoftver tényez6kre stb. melyek relevansak a kockdzat és kornyezet megértésének
szempontjabdl.

Kockazatelemzés: Az elektronikus informacios rendszer értékének, sériilékenységének (gyenge
pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisaganak felmérése utjan a
kockazatok feltarasa és értékelése. [4]

Logikai biztonsag: A logikai biztonsag korébe tartoznak a virusok, a rosszindulati kodok, az
adathalaszattal kapcsolatos tamaddasok, az ilyen tipusu tdmadasok elleni védekezés, a virusok, a
hackertdmaddsok, az adatlopas, az illetéktelen hozzaférés és maddositds, illetve az illetéktelen
kozzététel. [7]

Logikai védelem: Az elektronikus informdcids rendszerben informacidtechnoldgiai eszkézokkel és
eljarasokkal (programokkal, protokollokkal) kialakitott védelem. [4]

Malware: Az angol malicious software (kartékony szoftver, kdros szoftver, rosszindulatu szoftver)
Osszevonasabdl kialakitott mozaikszd. Rosszindulatu szoftvernek tekinthet6k azok a szoftverek,
amelyek célja nem az informaciés rendszer mikoédésének biztositasa és fenntartdsa, hanem
bizonyos informaciék megszerzése, mddositasa, torlése, megsemmisitése, valamint engedély
nélkili tevékenységek végzése. Ezen rosszindulatu szoftverek segitségével a tdmadd konnyedén
zavart okozhat a célszemély szamdra, példaul tulterhelheti, mikodésében akadalyozhatja, valamint
akar mikodésképtelenné teheti a felhasznald barmely infokommunikdacids eszkdzét. Az esetek
jelent6s hanyadaban ezek a programok a felhasznalé engedélye és tudta nélkil kerilnek az
eszkOzeire. A malware-ek csoportjdba sorolhaték a virusok, férgek, tréjai programok,
kémprogramok, zsaroléprogramok, rootkitek, keyloggerek, backdoor programok és szamos tovabbi
rosszindulatu program. [5]

Nulladik napi (0-day) sériilékenység: Olyan szamitdégépes szoftveres biztonsagi rés, amely
ismeretlen azok szdmara, akik érdekeltek lennének a sebezhetfség enyhitésében, befoltozasaban
(beleértve a célszoftver gyartdjat is). A biztonsagi rést kihaszndlva a hackerek hozzaférhetnek a
szamitégépes programokhoz, adatokhoz, tovabbi szamitogépekhez vagy haldzatokhoz. Egy nulladik
napi sebezhetGségre iranyuld tdmadast nulladik napi exploitnak (kihasznalasnak) vagy nulladik napi
tdmaddasnak neveznek. [13]

Rendelkezésre allas elve: Annak biztositasa, hogy az elektronikus informacios rendszerek az arra
jogosult személy szamdra elérhet6ek és az abban kezelt adatok felhasznalhatdak. [4]

Sértetlenség elve: Az adat tartalma és tulajdonsdgai az adattal szemben feldllitott
kovetelményekkel megegyezik, az adat az elvart forrdsbdl szdrmazik, azaz hiteles, és az adat
szarmazasa ellenérizhet6, azaz eredete ellendrizhetd (letagadhatatlan). Sértetlenség tovabba az
elektronikus informacios rendszer elemeinek azon tulajdonsaga, amely arra vonatkozik, hogy az
elektronikus informacids rendszer eleme rendeltetésének megfelel6en haszndlhato. [4]
Sérilékenység: Az elektronikus informdciés rendszer olyan része vagy tulajdonsaga, amelyen
keresztil valamely fenyegetés megvaldsulhat. [4]

54



Social engineering: Az emberi tényez8 kihasznalhaté tulajdonsdagaira, az emberi hiszékenységre
épit6 tamadasi forma, olyan technikdk és moddszerek 0Osszessége, amely az emberek
befolyasolasara, manipuldlasara alapozva teszi lehetévé bizalmas informdaciok megszerzését vagy
éppen egy kartékony program terjedését és miikodését. [6]

SQL injection: Mas néven SQL befecskendezés. Ez olyan exploit, amely azokat az adatbazis-
lekérdez6 programokat hasznalja ki, ahol nem tesztelték le alaposan a lekérdezések metddusat. Az
SQL injection parancsokat kiild a web szerverhez kapcsolt SQL adatbazisnak. Ha a szerver nem
megfelel6en lett tervezve és erdsitve, akkor az Grlap mezékbe — mint példaul a felhaszndlonév —
kdzvetlen parancs adhaté meg az SQL szervernek. Igy példaul a tdmadd a megfelelé parancs
megaddsaval kinyerheti az adott oldal 6sszes felhasznaldjanak nevét vagy egyéb kritikusabb tablak
informaciadit is. [9]

Személyes adat: Az érintettel kapcsolatba hozhaté adat — kiilondsen az érintett neve, azonositdjele,
valamint egy vagy tobb fizikai, fiziolégiai, mentadlis, gazdasagi, kulturalis vagy szocidlis azonossagara
jellemzd ismeret —, valamint az adatbdl levonhatd, az érintettre vonatkozo kdvetkeztetés. [10]
,Tiszta asztal, tiszta képerny6” szabdly: E szabdly alkalmazdsa elengedhetetlen, |ényege, hogy az
aktudlis feladathoz csak a legsziikségesebb anyagokat kell az asztalon hozzaférhet6en, a képernyén
lathatdan tartani. Munkaiddn tul az iratokat az irdasztalokon nem lehet tarolni, el kell zarni azokat.
[11]

Vishing: Mds néven telefonos adathaldszat, amely hanghaldzaton, elsGsorban VolP csatornan
keresztil terjed. A technika lényege, hogy a tdmadd a tomeges tarcsazds moddszerével végig
telefonalja egy adott kdrzet 6sszes hivoszamat, és ahol felveszik a telefont, ott egy el6re rogzitett
lizenetet jatszanak le, amiben értesitik az dldozatot, hogy bizonyos problémadk miatt zaroltak vagy
letiltottak a bankkartyajat, ezért felajanlanak egy telefonszdmot, hogy hivja fel a probléma
megoldasa érdekében. Amikor az tgyfél felhivja a telefonszamot, kérik, hogy adja meg bank- vagy
hitelkartya informaciét, mint példaul a felhasznald nevét, kartydjanak szamat, banki azonositéjat,
illetve a régi és Uj PIN kddjat, hogy ezzel a kdrtyajat Ujra aktivalni tudjak. [6]

Virus: A virus olyan rosszindulati program, amely sajat programkddjat flizi hozzd egy masik
programhoz, illetve az altal, hogy elhelyezi a masik programban sajat masolatait, annak segitségével
szaporodik, de mas programok megfert6zésére is képes. A virusok a rendszerbe a felhaszndlo
engedélye nélkil kertilnek be, altaldban valamilyen adathordozé eszkéz (pendrive, CD, DVD, SD
kartya, merevlemez, MP3 és vided lejatszd, mobiltelefon stb.) vagy akdar haldzati kapcsolat
(internet) segitségével. Ezen virusok karosithatjak, illetve torolhetik a szamitégépek vagy egyéb
infokommunikaciés eszkdzok adatait, de akar a merevlemez tartalmat is torolhetik vagy
mddosithatjak, valamint a kiilénféle levelez6programok segitségével tovabbithatjik is a virust mas
eszkozokre. Fontos, hogy nemcsak adathordozd eszkozok dltal terjedhet, hanem elektronikus
levelezés soran az Uzenetek csatolmdnyaként vagy akar az internetrél let6ltott tartalmakon,
dokumentumokon keresztiil is. [5]

Irodalomjegyzék a fogalomtarhoz

(1]
(2]

(3]

(4]

2013. évi L. torvény az allami és 6nkormanyzati szervek elektronikus informaciébiztonsagardl
Nemzeti Adatvédelmi és Informdcidszabadsag Hatésag: Adatvédelmi Ertelmezd Szotar. Forras:
https://www.naih.hu/adatvedelmi-szotar.html (2018. 03. 22.)

Muha Lajos — Krasznay Csaba: Az elektronikus informdcidés rendszerek biztonsdgdanak
menedzselése. Nemzeti Kbzszolgalati Egyetem, Budapest, 2014.

Muha Lajos: Fogalmak és definicidk. In: Az informatikai biztonsag kézikbnyve. 2004.
http://Imuha.hu/defins.html (2018. 03. 22.)

55


https://www.naih.hu/adatvedelmi-szotar.html
http://lmuha.hu/defins.html

[5] Haig Zsolt — Kovacs Laszlo: Kritikus infrastrukturdk és kritikus informdcids infrastrukturdk. 2012.
http://hdl.handle.net/11410/285 (2018. 03. 24.)

[6] Oroszi Eszter: Social Engineering. Budapesti Corvinus Egyetem, Budapest, 2008.

[7]1 Gyurdk Gabor: Informatikabiztonsdg I. Pécsi Tudomdanyegyetem Mdiszaki és Informatikai Kar,
Pécs, 2015.

[8] Laszlo Gabor: Kockazatértékelés, kockazatmenedzsment. 2014.
http://vtki.uni-nke.hu/uploads/media_items/kockazatertekeles -
kockazatmenedzsment.original.pdf (2018. 03. 22.)

[9] Kaczur Gabor: Spear phishing. In: Célzott tamaddsok. Dialég Campus Kiadd, Budapest, 2018.

[10] Az informdcids onrendelkezési jogrdl és az informacidszabadsagrél sz616 2011. évi CXII. torvény

[11] Gyaraki Réka Eszter: Bels6 munkatdrsak jelentette kockdzatok a célzott informatikai
tdmaddsokban. In: Célzott tdmaddasok. Dialég Campus Kiadd, Budapest, 2018.

56


http://hdl.handle.net/11410/285
http://vtki.uni-nke.hu/uploads/media_items/kockazatertekeles_-kockazatmenedzsment.original.pdf
http://vtki.uni-nke.hu/uploads/media_items/kockazatertekeles_-kockazatmenedzsment.original.pdf

