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Virtualis maganhaldzat (VEIN

Attekintés

Valoszinlleg taldlta mar magat olyan helyzetben, amikor tavol az otthonatdl nyilvanos Wi-Fi hozzaférésre volt sziksége,
példaul amikor a helyi étteremben, kavézéban, esetleg utazas kozben a reptéren vagy a hotelben tartdzkodott. De mennyire
biztonsagosak ezek a nyilvanos hélézatok és ki figyeli vagy régziti az On online tevékenységét? Feltehetéen az otthoni
internetszolgaltatéjaban sem bizik meg és biztos akar lenni abban, hogy nem tudjak monitorozni, mit csinél online. Védije online
tevékenységét és maganéletét valamivel, amit VPN-nek (Virtualis maganhalézat) hivnak. A VPN egy olyan technoldgia, ami
titkositott magancsatornat hoz Iétre online tevékenysége szamara, ezzel megnehezitve masok szamara, hogy megfigyeljék,
milyen tevékenységet végez online. Raadasul a VPN segit elrejteni az On féldrajzi helyzetét, ami lényegesen megneheziti a
felkeresett weboldalak szamara, hogy ehhez hozzaférjenek.

Hogyan mUkddik

A VPN miikddése soran egy titkositott magancsatornat hoz létre az On altal kivalasztott VPN szolgaltaté felé. Az On telies online
tevékenysége ezen a csatornan megy keresztll, csak a tervezett dllomasnal hagyja el a VPN szolgaltatd halézatat. Példaul, ha
On Floridaban, Tampéban van és egy Mincheni VPN szerverhez kapcsolddik, minden weboldal, amit meglatogat, azt fogja
gondolni, hogy On a németorszagi Miinchenbdl internetezik. A VPN hasznélata egyszer(. Az elsé lépés egy megbizhaté VPN
szolgaltatd kivalasztasa és ott egy felhasznaldi fiok létrehozésa (ehhez altalaban a szolgéaltatas megvasarlasa szikséges). Amint
kész a felhasznaldi fiok, letdlthetd, telepithetd és beallithatd a VPN szoftver. A telepitést és beallitast kdvetden a szokasos modon
kapcsolodhat az Internethez. A VPN szoftver csendben kialakitja a titkositott csatornat és megkezdi az On maganéletének
védelmét anélkil, hogy ebbdl On barmit is észrevenne.

VPN szolgaltato kivalasztasa
Online tevékenysége csak annyira személyes és biztonsagos, amennyire a VPN szolgéltatdja. Legyen benne biztos, hogy
olyan szolgéltatét valaszt, amiben megbizik. Itt talalhatd néhany fontos szempont a VPN szolgaltaté kivalasztasahoz.

Naplézas: Keressen olyan szolgaltatast, amely nem &6riz meg naplébejegyzéseket és hangsllyt fektet a

személyes adatok védelmére. Ha az On VPN szolgaltatéja nem gyiijt logokat, sokkal nehezebb barkinek is

visszanézni mit csinalt online.
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Hol van atarsasag székhelye: Akll6nb6z6 VPN szolgaltatok kiilonb6z6 orszagokban talalhatéak. Bizonyosodjon
meg rola, hogy a kivalasztott VPN szolgaltaté székhelye olyan orszagban van, ahol a személyiségi jogok
védelme erés. Azon VPN szolgaltatok ugyanis, amelyek orszagaban a személyiségi jogok védelme minimalis,
vagy gyenge, kényszeritve lehetnek, hogy kiadjak az Onrél gydijtétt informaciokat.

Szerverek: Keressen olyan VPN szolgaltatast, amelynél a szerverek az On 4ltal elényben részesitett orszagban
vagy varosban keriltek elhelyezésre. Néhany VPN szolgaltatonak tobb ezer szervere is van, amelyek a
vilag minden pontjan megtalalhatéak. Sziiksége van ra, hogy a kapcsolddasa ugy latszédjon, mintha egy
meghatarozott orszagbdl j6tt volna? Képes ezt a VPN szolgaltatéja biztositani?

Kompatibilitas: Keressen olyan szolgaltatast, ami kiilonb6z6 szamitégépeken és mobil eszk6zokon is miikodik.
Példaul el6fordulhat, hogy On Windows-os laptopot, tabletet és iPhone-t is hasznal, igy olyan VPN szolgaltatast
szeretne majd, ami mindegyik eszk6zdn Gizemel.

Ovakodjon az ingyenestél: Legyen nagyon elévigyazatos az ,ingyenes” VPN szolgaltatasokkal. Vajon hogyan
teremtenek pénzt és maradnak versenyképesek? Az ingyenes szolgaltatasok adatokat gydjthetnek Onrél,
amelyeket értékesithetnek.

A VPN fantasztikus segitség, hogy megvédie online maganéletét. Azonban a VPN nem biztositja szamitdgépét, eszkbzeit vagy
online fidkjait. Tehat ha hasznal is VPN-t, bizonyosodjon meg réla, hogy kdveti az alapvetd biztonsagi lépéseket, beleértve, hogy
eszkozei frissitve vannak, képernydzarat alkalmaz és mindig erds, egyedi jelszét hasznal felhasznaldi fiokjainal.

Magyar Kiadas

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) latja el Magyarorszagon az allami €s dnkormanyzati
szervek vonatkozasaban az elektronikus informacidbiztonsagi hatdsagi, eseménykezelési, valamint a sérllékenység-vizsgalati
feladatokat. Az NKI rendeltetése, hogy elémozditsa a kormanyzati szektor elektronikus informatikai rendszerei biztonsagi
szintignek emelését, valamint, hogy fejlessze a kdzigazgatasban dolgozd felhasznaldk biztonsagtudatos viselkedését a
kibertérben. A nemzetkdzi és hazai partnerkapcsolatai révén az NKI hozzajarul a magyar kibertér biztonsaganak erésitéséhez.
Tovébbi informécio az Intézetrél a https://nki.gov.hu oldalon olvashaté.

A szerzordl

Phil Johnsey (@peakreflections) biztonsagtechnikaban, nyomelemzésben és ellendrzésben
jartas IT szakember a Palm Beach megyei hivatalnal. SANS tanusitvannyal rendelkezik digitalis
nyomelemzes és az alapvetd biztonsag terdletén, tovabba az OUCH kézdsségi vizsgaldbizottsag

tagja. Szenvedélye, hogy masok szamara egyszer(ivé tegye a biztonsagot.

Forrasok

Egyszeri jelszékezelés: https://www.sans.org/u/Sd8
Mobil eszkdzdk biztonsagossa tétele:  https://www.sans.org/u/Sdd
Karos kodok megallitasa: https://www.sans.org/u/Sdi
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