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TLP: WHITE
Szabadon terjesztheto!

Tajékoztatas

az Orszagos Rendor-fokapitanysag nevével visszaélo, karos csatolmanyt tartalmazo levéllel
kapcsolatban
(2020. marcius 30.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki az

Orszagos Renddr-fokapitanysag nevével visszaéld, karos csatolmanyt tartalmazé levéllel kapcsolatban.

Feladé: Renddrseg <meghivas@police.hu
Détum: 2020. marcius 30, hétfs 10:08
Cimzett:

Targy: Renddrségi meghivd értesités

POLICE
v

Udvozlet,

Reméljiik, hogy johiszemlen elfogadja ezt a levelet.
Meghivjuk Ont a renddrség ktizpontjaba folyamatos nyomozds céljabdl.
Kérjik, olvassa el a mellékelt dokumentumokat, &s ha sziikséges, vegye fel a kapcsolatot lUgyvédjével.

Datum: 2020. aprilis 1
Idd: 11:00

Udvdzlettel,

Dr. Balogh Janocs

Intézetiink szamos bejelentést kapott az Orszagos Rendor-fokapitanysag nevében kikiildott, karos csatolmanyt
tartalmazo levéllel kapcsolatban. A levél egy pdf.iso megnevezésii csatolmanyt tartalmaz, ami valojaban egy
tomoritett,  futtathatd  (exe) fajl. A  csatolmdny megnyitdsaval egy  Trdjai  program

(Trojan:Win32/Wacatac.C!ml) telepiil fel a felhasznal6 szamitogépére.

A karos csatolmanyu levelek kiszlirése érdekében a Nemzeti Kibervédelmi Intézet az alabb indikatorok

tiltasat / szlirését javasolja.
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E-mail feladojanak IP cime / domain:

95.110.200[.]162 / alicomitalia] .]it

Karos csatolmannyal kapcsolatos indikatorok:

MDS5: eaf9064591fbc41ea4f761c0fb0bdScl

SHA256: 5a36ac00bd4da98cda282ce51a3ecc070a5e37c03154f415016b64735bel1a8b
Command-and-control szerver IP: 172.111.188[.]199

A fenti indikédtorok sziirésén tal javasolt tovabba a fogadd oldalon az SPF rekordok ellendrzésének
kikényszeritése. Az SPF beallitasok megfeleld alkalmazéasaval biztosithato, hogy ha olyan szervezet nevében

érkezik levél, akinek van bedllitott SPF rekordja, akkor a fogado oldali levelezérendszer azt visszaellendrizve

meg tudja allapitani a feladd valddisagat. SPF rekorddal kapcsolatos informécid a https://nki.gov.hu/it-

biztonsag/tartalom/eszkoztar/spf/ oldalon taldlhatd. Az elektronikus levelezés biztonsdgi bedllitasaival

kapcsolatban tovabbi javaslatok a Kozigazgatasi Kibervédelmi Eszkoztarban talalhatoak.

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833

Fax: +36-1-336-4886
Incidensbejelentés: csirt@nki.gov.hu
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