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Szabadon terjesztheto!

Riasztas

a Windows Print Spooler szolgaltatast érinté zero-day sériilékenységgel kapcsolatban
(2021.07.07.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet riasztast ad ki a Windows Print Spooler

szolgaltatast érinté kritikus kockazati besorolast zero-day sériilékenységgel* kapcsolatban.

A ,,PrintNightmare” névre keresztelt sériilékenység (CVE-34527) 2021.07.01-én kertilt publikalasra, melynek
kihasznélasaval a tdmado6 rendszergazdai jogosultsdgot tud magénak szerezni. Ezt kdvetden a tdmadonak
lehet6sége nyilik, hogy kiilonb6z6 programokat futtasson, az eszk6zon talalhatoé adatokat modositsa, illetve

adminisztratori jogosultsagi korrel rendelkezd 0j felhaszndlokat hozzon 1étre.

A Microsoft a sériilékenység javitasat célzo biztonsagi frissitést tett kozz¢ minden Windows verzi6 szamara,

beleértve a mar nem tamogatott Windows 7 operacios rendszert is.

A javitocsomag részét képezi egy védelmi megoldds egy tetszdleges tavoli kodfuttatast lehetévé tevo

sériilékenységnek (CVE-2021-1675).

Az NBSZ NKI javasolja a biztonsagi frissitések azonnali telepitését, igy elkeriilve az esetleges

sériilékenységek kihasznalasat.

Az NBSZ NKI altal kiadott sériilékenység leiras és a Windows Print Spooler szolgaltatast érinté zero-day

sériilékenységgel kapcsolatos hivatkozasok:

e https://www.theverge.com/2021/7/2/22560435/microsoft-printnightmare-windows-print-spooler-service-
vulnerability-exploit-0-day

e https://www.theverge.com/2021/7/6/22565868/microsoft-printnightmare-windows-print-spooler-service-
emergency-patch-hotfix
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