EWS DISSZEMINACIO

PROGRAM:
09:00 - 09:10 KOSZONTO
dr. Bencsik Balazs, NBSZ-NKI igazgato
09:10 - 09:20 AZ EWS JOGSZABALYI HATTERE
dr. Virdnyi Gergely, NESZ-NKI
09:20 - 10:00 AZ EWS TECHNIKAI RESZLETEI
Marsi Tamas, NBSZ-NKI
10:00 - 10:20 AZ EWS CSATLAKOZAS TECHNIKAI KERDESEI
Paulovics Miklos, NISZ Zrt.
10:20 - 10:45 KERDESEK-VALASZ OK-KONZULTACIO
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AZ EWS-ROL SZOLO KORMANYRENDELET

«  214/2020. (V. 18.) Korm. Rendelet EWS
* Aszolgaltatas nyujtasara az NBSZ kerult kijelolésre

« Jogosultak kore:
— Ibtv. jogalanyok
— Alapvet6 szolgaltatast nyujtok
— Bejelentés koteles szolgaltatdok
— Eurdpai vagy nemzeti létfontossagu rendszerelemek Uzemeltetdi
— Kozpontositott informatikai és elektronikus hirkozlési szolgaltatok



KOTELEZETTEK

+ Kotelez6 igénybe venni:
— Kormanyzati Adatkozpontban elhelyezett rendszerek esetében

— KOFOP-VEKOP Felhivas alapjan NKI kezdeményezésére



VEDETT INTEZMENY KOTELEZETTSEGEI

« Csatlakozas érdekében egylttmikodés a rendszer izemeltetdjével EWS>

* Az Uzemeltetés soran egyuttmikodés a szolgaltatas korlatozasanak, ellehetetlenitésének
megakadalyozasa érdekében

* Rendszer-, szolgaltatasfejlesztés tervezetten, elére egyeztetett médon



VEDETT INTEZMENY JOGOSULTSAGA

«  Egyedi felhasznaloi fellileten ellenérizheti: EWS>

— Az EWS altal generalt biztonsagi naplot

— Hibajelzéseket

— Az események statuszat

— Statisztika



RENDSZER-UZEMELTETO TEVEKENYSEGE

«  Haldzati forgalom monitorozasa

+ Afenyegetésre utald jelzéseket detektalja

+ Biztonsagi esemény bekovetkezésekor a rendszer a védett szervezeten tul, a CSIRT-et is értesiti



ADATVEDELEM

EWS
Az EWS koncepcioja adatvédelmi szempontbdl atgondolt
— figyelembe veszi a hatalyos hazai jogszabalyi kornyezetet
— Muiszaki adatkezésnek tobb jogalapja is van

— illeszkedik az EU-s jogszabalyokhoz, stratégiakhoz

« Az EWS fenntartoja elkotelezett az adatvédelem mellett
— atlathatosag: korabbi adatvédelmi audit, adatfeldolgozasi szerz6dés
— nemzetbiztonsagilag ellen6rzott személyi allomany és telephelyek

— jogszabalyi elGirasok és legjobb gyakorlatokat szerinti IT biztonsag



ADATVEDELEM

« Teljes haldzati forgalom 14 napig
« Aforgalom kivonata, jelzések, biztonsagi naplé 5 évig

kerul eltarolasra

Az adatokba betekinthet:
« Védettintézmény
*  Akozpontositott szolgaltato

«  Eseménykezelb kdzpont
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IDS-IPS
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ALAPOK

« EWS: Early Warning System
— Nemzetkdzi mintak alapjan
— Kozpontositott halézatbiztonsagi felugyeleti szolgaltatas

»  Definicié
— Egyiranyuan 6sszekapcsolt
— Informacios rendszerek halézati forgalma
+ Elemzés
» Kockazatok azonositasa
« Tamadas, visszaélés, kisérlet azonositasa
— Szolgaltatas védett rendszereknek



FUNKCIOK, FELEPITES

- Tobb, mint IDS Ly

— Riasztasok EWS
— Netflow
— Nyers halozati forgalom
- . Internet
— Elemzési lehetseég
 EWS szenzor EWS
— |IDS: Suricata szenzor
— Forgalomgydjtés és elemzés: Archime

+  Kozponti rendszer
— Elastic — kibana

— Tamogato portal
gatop edends

rendszer




halozat EWS

mintavételezés

statisztikai
dsszesites

gyorselemzés
(szamolas, sz(irés, ...)

anonimizalas
(levagas, maszkolas, ...)

. - , biztonsagi
biztonsagi elemzés - .,
jelzesek
kivonatolas
IBF/NKI
titkositas
korlatozott megérzés
exportalas jelzés
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(konverzio, ...) kivizsgalas

EWS szenzor



ELONYOK

»  Korszeri technoldgia
EWS

+  Csokkennek az incidens kivizsgalashoz kapcsolodd adminisztrativ terhek
*  Gyorsul a tamadasokkal kapcsolatos reakcid képesség
«  Sajat ticketing funkcié

— Nyomonkovetés

— Incidens bejelentés az NKI-CSIRT-nek
+  GDPR kompatibilis

* Folyamatosan aktualis szabalykészlet
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42857 - attempted-admin - 42857, vit_nbsz Lezén Rendszer Felhaszndld  bnmv 1-Riasztds Riasats 20210108 01:39:42 0112 12:4,

1690508 Lezart Rendszer Felhaszndlo  casvl dewas

2029022 - attempted-admin - 2029022, vit nbsz

1-Riasztis Riasztis
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CSATLAKOZAS (ALTALANOS)

+  Csatlakozas miszaki kovetelmények EWS

— Halozati forgalom atadasa (tap/mirror)
Internet

— Titkositas feloldasa

EWS
— Kiritikus haldzati csomopontok kialakitasa szenzor

— Napldékezelési minimumkovetelmények

védendd
rendszer




CSATLAKOZASI FOLYAMAT

Adatfelmérés

Tajékoztatas ‘

Csatlakozas Csatlakozas
kezdemeny- lebonyolitasa
ezése




CSATLAKOZAS

* Ha NISZ-KAK felh6

Egyszeri
Két opcid

+ Egyéb esetben targyalas szukséges

* Csatlakozasi kérelem drlap

NISZ és NBSZ-NKI k6zos formanyomtatvanya
Word kitoltése

Alairas és pecsét

E-mailben mindkét szervezetnek elkuldeni
Részletes kitoltési utmutatd




CSATLAKOZAS

&
Korai figyelmeztetd rendszer (EWS) csatlakozas adatkérs lap = - NI.S 5
s

Intézmény neve™ Rendszer neve*
Uzemeltetd szervezet neve Rendszer rovid neve
Projekt KOFOP azonosito A rendszer éles?* Igen_! r’lemx.‘-”i:og futnt de még nincs

publikalva
A7 rendszer éles szolgaltatisait nagysigrendileg igénybe vevi felhasznilol szamossiaga JRIIRIE=Y

A opcid = 5%

T AT . . . . e T AL A rendszer a NISZ-KAK-ban talilhaté, az SSL

A rendszer a NISZ-KAK-ban alilhato, az SSL terminilis a NISZ KAK F5 terminalis NEM a NISZ KAK F5 Perimeter eszkizén
perimeter eszkizén valosul meg jelenleg is ; > P

valosul meg (részletes leiris alul)

Kapcsolati adatok

Kapcsolattarté neve™ Kapcsolattarté szerepe™ E-mail cim(ek)* Telefonszam  Stitusz*
IBF / VITO /INC / TECH ** aktiv / passziv **
IBF / VITO /INC / TECH ** aktiv / passziv **
IBF / VITO /INC / TECH ** aktiv / passziv **

aktiv / passziv **

Ren
Publikus IP(k)* Publikus port{ok)* KAK (Privat) IP(k)* (AK 3
pl. 84.206.105.123 pl. 443 pl 100.0.15.175 pl. 80 pl. 5474

Idéablak(ok) a beillitisok élesitéséhez

Megjegyzés

galom kicsatolasdhoz***

Kelt: oo, 2021, ... Ho.. ... Nap

nki gov hu/ews + nizz ho
@ ewsesatlakozas@nki gov hu » helpdeski@nizz ho és misolatban netsec@nizz hn
B NEIL +36-1-336-4840 (Eseménydazlelds)

SZECHENTI°
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EWS CSATOLAS

NISZ-Kormanyzati adatkdzpont felhé
,A” opcio
— SSL offload az F5-6n végzddik
— lllesztés: adatker6 lap

O SECURE
>
443 Qg




EWS CSATOLAS

*  NISZ-Kormanyzati adatkdzpont felhd
- A" opcio

— SSL offload az F5-6n

— lllesztés: adatkeré lap

v SECURE

D Y
443

A forgalom kicsatolasra

kerul az EWS felé!
Szolgaltatas kiesés ~5- F
15p (! >

EWS



EWS CSATOLAS

*  NISZ-Kormanyzati adatkozpont felh6
- B’ opcid
— SSL offload szerveren (pl. egy VM-en) végzédik

— lllesztés: SSL terminalast at kell helyezni a az F5-re (a tanusitvanyt at kell adni a NISZ részére) az
adatkeéré lapot ugyanugy ki kell tolteni. Mérnoki egyuttmikodést kivan.

— Erdemes teszt rendszeren kiprobalni

SECURE
4 ]
@ —p
443 R

A tanusitvanyt at kell
adni a NISZ-nek,
biztonsagos uton.



EWS CSATOLAS

*  NISZ-Kormanyzati adatkézpont felhé
,»B” opcio
— SSL offload tenantban (pl. egy VM-en) végzédik

— lllesztés: SSL terminalast at kell helyezni a az F5-re (a tanusitvanyt at kell adni a NISZ részére) az
adatkerd lapot ugyanugy ki kell tolteni. Mérnoki egyuttmikodést kivan.

— Erdemes teszt rendszeren kiprobalni

D Y=
443

L EWS felé!
A szolgaltatas kiesés a

muUszaki atalakitas
aktivalasanak ideje.

EWS



EWS CSATOLAS

* Egyéb helyszin pl. NISZ-KAK hosting i
— Mindig egyedi targyalasok szukségesek
— NBSZ-NKI-nal vagy (ugyfél esetén) a NISZ-nél is kezdeményezhetd
— Szenzor valdszinileg szlikséges
— Kicsatolast és SSL terminalast egyedileg kell megoldani
— Erdemes a tesztrendszeren (ha van) kiprébalni

— Minden egyéb konfiguraciomodositast az ugyélnek kell kérni (Valtozo tlzfalszabalyok
...stb.)

— Kaoltség: kb. max. 40-50 M Ft
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