1996 "

V Nemzetbiztonsagi Szakszolgalat "’
g 4= X N  Kibervedelmi Inté € NEMZETI
= emzet1 Kibervedelmi Intezet KIBERVEDELMI INTEZET
e
ONsaGr SV
TLP:WHITE

Szabadon terjesztheto!

Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2022. december 14.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki Microsoft
szoftvereket érintd Kritikus kockazati besorolasu sériilékenységek kapcsan, azok stlyossaga,

kihasznalhatdsaga, és a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2022. december havi biztonsagi csomagjaban Gsszesen 49 kiilonboz6 biztonsagi hibat javitott,
koztiik 6 ,kritikus” kockazati besorolast, ugyanis tavoli kodfuttatast vagy jogosultsag kiterjesztést tesznek
lehetové.

A javitott sériilékenységek kozott ketté nulladik napi (zero-day) sebezhetéség is talalhato.
Ezek a CVE-2022-44698 (Windows SmartScreen Security Feature Bypass), illetve a CVE-2022-44710
(DirectX Graphics Kernel Elevation of Privilege) azonositok alatt keriiltek nyilvantartasba.
Elébbi sériilékenységet kibertamadok aktivan ki is hasznaljak.

Erintett termékek és szerepkorok: .NET Framework, Azure, Client Server Run-time Subsystem (CSRSS),
Microsoft Bluetooth Driver, Microsoft Dynamics, Microsoft Edge (Chromium-based), Microsoft Graphics
Component, Microsoft Office, Microsoft Office OneNote, Microsoft Office Outlook, Microsoft Office
SharePoint, Microsoft Office Visio, Microsoft Windows Codecs Library, Role: Windows Hyper-V,
SysInternals, Windows Certificates, Windows Contacts, Windows DirectX, Windows Error Reporting,
Windows Fax Compose Form, Windows HTTP Print Provider, Windows Kernel, Windows PowerShell,
Windows Print Spooler Components, Windows Projected File System, Windows Secure Socket Tunneling
Protocol (SSTP), Windows SmartScreen, Windows Subsystem for Linux, Windows Terminal

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek az
automatikus frissitéssel, valamint manualisan is letolthetok a gyartoi honlapokrol.

Hivatkozasok:
e https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2022-patch-tuesday-fixes-2-

zero-days-49-flaws/
e https://msrc.microsoft.com/update-quide/releaseNote/2022-Dec
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