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CTl Jelentés

A Mozi malware attekintése
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Bevezetés

A Mozi egy Peer-To-Peer (P2P) kapcsolat alapu botnet kdros kod,
amely elosztott hash tdbldkat (DHT — Distributed Hash Table) haszndl fel a
kommunikdcidé sordn. Sok hasonldésadgot mutat a mdr kordbban felbukkant

Gafgyt, loT Reaper és Mirai malware karakterisztikdival.

Hasonldan a nagy népszerlségnek drvendd Torrent hdldzatokhoz, a Mozi
malware is elosztott hash tabldk segitségével alakitja ki a P2P felépitést.
Ennek segitségével lehetdség nyilik a kdézponti koordindtort, mint peldaul egy

centralizdlt iranyitd szervert vagy mdas néven C2 szervert teljesen mell&zni.



https://www.trendmicro.com/vinfo/us/security/definition/botnet

Az ilyen hdldzat esetén a fertézdtt eszkdzok ONAlldan képesek
az egymas k&zotti kommunikdciora és adatcserére a

frissitések érdekében. Ezek megszintetése igen nehéz, mivel ehhez az &sszes
csomopontot meg kellene szintetni. A P2P hdldzatok esetén szikseges az
Osszes fertdézodtt gép kiiktatdsa, mivel egyetlen ,,tUIEIG™” esetén is képes aktivan
mUkodni és terjeszkedni. Az ilyen P2P jellegU hdldzat kiépités nagy elénye
meég, hogy a megosztott haldzati forgalom miatt nehezen vdalik észlelhetéve

a botnet kommunikdaciodra jellemzd haldzati abnormalitds.

A fertézott eszkdz és a hdldzaton taldlhatd dsszes csomodpont egységesen és

kGldn-kUIoNn is az aldbbi tevékenységeket képes elvégezni:

DDoS tdmadds

* Kriptobdnydszat

* Kd&zbeékelbdéses tdmaddas fertdzdtt routerek esetében
* Botinformdaciok lekérdezése

o A fertdézdtt eszkdzon taldlhatdé malware frissitése

* Egy specifikus URL-en taldlhatd programsorok lefuttatdsa

e Parancsok végrehajtdsa
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A tortenelmi os-malware: Mirdi

A 2016-os évben egy, addig még ismeretlen tipusy malware daltal
megfertézott, 0T eszkozokbdl alld botnet haldzat hivta fel magdéra
a figyelmet, amely kés6bb a kartevd elnevezése utdn a Mirai nevet kapta.
A malware fertézésekbdl kiepitett botnet hdaldzat DDoS tdmaddsokkal vonta

magdra a figyelmet, amelynek ereje elérheti a massziv 1 Tops hdaldzati

savszelesseget. Az dldozatok kozdtt szerepelt példdul a Dyn egyesult
dllamokbeli DNS szolgdltatd, a francia OVH szolgdltatdé és a Deutsche
Telekom is. Miutan a GitHub k&z6sségi szoftver-verziokdvetéssel foglalkozd
oldalon megosztottdk a forrdskddjat, tdébb, hasonld elven mUkodd kdrtevdben

felhaszndltdk részben vagy egészben a scriptet.

A Mirai kodjdn alapuld Mozi malware elészor 2019 decemberében kerUlt a
kutatok Iatdkorébe, amikor egy mdasik, hasonld malware kapcsdn nem vart
hdaldzati forgalomndvekedést regisztraltak. A Black Lotus Lab kutatdi az loT
Reaper nevU kdartevdhdz kapcsoltdk az eseményeket, azonban hamar

kiderUlt, hogy annak egy Uj, gyorsan terjeszkedd varidnsaval dlinak szemben.



https://threatreport.netscout.com/wp-content/uploads/2022/09/SEC04_BOTNETS.pdf
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A Mozi botnet sematikus felépitése és vazlatos mikddési dbrdaja

Terjedés

A kimondottan gyors fterjedés a kartevd felépitésének
koszonhetd. A rendszerek hozzdféréséhez két metddus tipust tudunk

megkUldnbdztetni a Mozi malware esetében.

Egyfeldl rendszergazdai hozzdférést képes szerezni a legyakoribb, egyszer( és
gyenge jelszavak végig probdldasdval. Sok esetben a routerek és egyéb loT
eszkdzokhdz tartozd admin felhaszndldi fiokok a gydrilag bedllitott, interneten

megtaldlhato jelszavaival rendelkeznek.

Masik bevett lehetdség a megfeleld jogosultsdgi szint eléréséhez az eszkdzok

sérUlékenységének kihaszndldasa.


https://blog.netlab.360.com/content/images/2019/12/mozi_flow-3.png
https://blog.netlab.360.com/mozi-another-botnet-using-dht/
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A behatoldshoz elbszér a tdmado fél egy véletlenszerG porton generdlt
http  kéréssel tesz probdt sérUlékenységek kihaszndldsdra, amellyel
rendszergazdai jogosultsdgot szerezhetnek. A http kérés valdjdban egy
rejtett parancs (CMDi - command injection), amely kisérletet tesz a
szamitdgépen taldlhatd rendszermappdba irdsra. Ha ez a kisérlet sikerrel
jart, a parancs dltal irt fgjl (Mozi.a vagy Mozi.m) lefuttatasra kerUl, és letolti
a kartevét tartalmazd, az eszkdz architekturdjdhoz illeszkedd fdjlokat.
Amennyiben ez a mododszer nem jar sikerrel, a kdrtevd megprobdl az

interneten publikusan elérhetd alapértelmezett felhasznalonév/jelszd parosok

segitségével belépni az eszkdzre és elvégezni ugyanezeket a lépéseket.

VULNERABILITY

Eir DWW Wireless Router RCL

scron NVRRCE

LVE-2U014-H361

Netgear cig-hin Command Injection

Netgear setup.cgi unauthenticated RCE

|AWS Webserver unauthe nticated shell command
execution

CVE-2017-17215

HMNAP Spap Action-Head er Command Execution

CVE-2018-10561, CVE-201 8-10562

UPnF SOAP Telnetl Command Execution

CCTV/DVR Remote Code Execution

AFFECTED AEVICE

Eir 1000 Router

Vacron NVR devices

Devices using the Realtek
sk

Netgear R7000 and Re400

[MGN 1O Metgear routers

MV Power DVR

Huawei Router H: 532

[-Link Devices

GPON Bouters

[-Link Devices

CCTY DVR

A Mozi kartevd kédjdban eddig felfedezett sérUlékenységek

és kapcsolddd eszkdzok


https://blog.netlab.360.com/mozi-another-botnet-using-dht/

Mozi malware

A fdjlok letoltéset kovetbéen a kartevdé megkezdi mikddeéséet a fertdzott
eszkdzon. Lefoglalja a 14373-as UDP portot sajat  felhaszndldsra.
Emellett az &sszes 1536-o0s és 5888-as portot haszndlni kivand alkalmazds
futasat megszinteti (pkill paranccsal). Az utdbbi tevékenységet feltehetdleg
a tébbi botnet fertézés elkerUlésére teszi, amelyek ugyanugy kihasznalhatjak

az eszkdz sérllékenységeit.

Annak érdekében, hogy a fertdézdtt eszkdz a tébbi csomoponttal képes
legyen kommunikaciot lefolytatni és parancsokat fogadni, legenerdlodik egy
20 bdjt hosszUsagU egyedi azonositd. Az ID létrehozdsa utdn regiszirdlja
magadt a kdros kdédba égetett 8db csomdpontndl a DHT protokoll alapjdn.
A sikeres regisztraciot kdvetden visszajelzésként egy ftitkositott konfigurdcios
dllomdanyt kap vissza a csomoponttdl, amitartalmazza azismert csomopontok
listajat és a fertézott eszkdz szerepkdrét is. A szerepkdrok kdzUl eddig ,,bot”,

+SK”, ftp”, ,,sns” elnevezéseket figyeltek meg.

Az ismert csomoépontok listdjanak segitségével egyrészt elkerUli az Ujra
fertézédést és ezdltal a mdr aktiv malware felUlirdsat, mdsrészt frissitéseket

és utasitasokat kaphat az elosztott haldzatrdl.

Frdekessége a Mozi malwarenek, hogy fudatos 1épést tesz a mds, nem
megbizhatd fél dltal kiadott parancsok és Uzenetek védelme ellen.
Integritdsanak megdrzése érdekében ECDSA 384-es algoritmust hasznal fel
a beérkezo fgjlok és Uzenetek legitimdalasdra, amelyet 2 darab XOR publikus

kulccsal képes ellendrizni.
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Jellemzé még rd, hogy a fertézést elinditd fdjl (dropper) nem, azonban a
tényleges malware-t tartalmazoé fajlok mar egyedileg, az adott eszkdz
operdcios rendszerére szabottan kerUlnek elkészitésére
(UPX packing). Ez az algoritmus hasonldan mds malwarekhez védelmet nyujt

a kdros kod észlelésének elkerllése érdekében.

Jelentdsége:

Kdszdnhetdéen a botnet elosztott (P2P) hdldzati jellegének, a kartevd
nehezen felfedezhetd. Az IBM X-Force megfigyelései alapjan ez igen jelentds,
400%-0s nbvekedést okozott az loT eszkdzokrdl erkezd tdmaddsok terUletén
a 2019 harmadik negyedévétdl 2020 mdasodik negyedévéig terjedd
idészakban. Ezen forgalomnak a 90%-a volt valamilyen médon kéthetd a

Mozi botnet tevékenységéhez.

A dél-koreai titkosszolgdlat, a National Intelligence Service (NIS) — az orosz
hatosagokkal végzett kdzds munka sordn — 2021 decemberében fedezett
fel k&rOlbelUl 12.000 Mozi malware-rel fertézdtt loT eszkdzt 72 kUlonbdzd
orszagban. Ezen készUlékek tobbseége CCTV kamerdkat, otthoni routereket,

és digitdlis vide o rogzitéket (DVR) foalal magdba.

Az NKI| statisztikdi

A Nemzetbiztonsdgi  Szakszolgdlat  Nemzeti  Kibervédelmi  Intézet
Honeypot rendszere évek ota nyujt friss adatokat a kibertér dllapotdrdl.
A Mozi malware folyamatos nyomonkdvetése utdn megdllapithatd par

érdekesség.


https://www.bitdefender.com/blog/hotforsecurity/mozi-botnet-accounts-traffic-q1-2020-new-research-shows
https://en.yna.co.kr/view/AEN20220119005100325

Mozi malware

A Mozi 2022-ben az 5 legnagyobb szamu eseménnyel rendelkezd malware
tipusok k&zott taldlhatd. Heti rendszerességgel korGlbelUl 19 esemény
csatolhatdé ezen kdaros kédhoz kUlonbdzd forrdsokbdl. A Mozi hdldozat
kiterjedtsegéet mutatja, hogy minden esemény kilénb6zé forrds IP cimrdl
érkezett a csapdarendszerek felé, amelyek jelenleg 621 kUldnbdz6 eszkdzre
utalnak. Orszadgokra bontva erds dazsiai dominancidat lathatunk, mivel a
legtébb eseményszam forrdsai elsdsorban Kina, India, Dél-Korea, Oroszorszag
és Pakisztadn. Ezenkivil érdemes még medfigyelni a fertézd eszkdzdk
terjiedését az aldbbi dbrdan. Az események mértékének ndvekedése mellett
nagyobb terlleti térhoditds fedezhetd fel, amely tdbb eurdpai és dzsiai

orszagot érint.

Mozi malware jelenléte 2021

Mozi malware jelenléte 2022

&

A GovProbe csapdarendszerekbe befutd Mozi malwarek eloszldsa
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Az utdbbi két évben felfedezhetd t6bb érdekesség. Az aldbbi dbrdan Iathatd
ahogy 2021 szeptemberétdl megszakad a regiszirdlt események folyamata.
Az egyeébként egyenletes mértékkel valtozd szadmok teljies megszinése
annak kdszdnhetd, hogy abban az idében a kinai rendfenntartdé erdk
elfogtdk a Mozi malware készitdit és kiiktattdk a hozzdjuk kapcsolhatd
szolgdltatasokat, azonban 6 honap elteltével marciusban (ugyan még kis
szamban) visszatért a Mozi malware. Kezdetben havi 6 Mozi tevékenységhez
kothetd eseményszdm dprilisra meghaladta a 90-et, amely a 2021-es év

dtlagdnak tébb, mint dupldjdt jelentette.

2021 2022

24

i

Mozi malware beérkezd eseményeinek valtozdsa a 2021-22 években
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A tadmadadsi Idncolat:

A Microsoft 2021 augusztusaban publikdlt jelentése megprobdlja felhivni
a figyelmet a Mozi malware veszélyforrdsaira és az ellene tehetd proaktiv
védekezésre. A jelentés tartalmazza a tdmaddsi Iadncolat (kill chain) és

folyamatok részletezését a hdaldzati eszkdzok megfertdzésével kapcsolatban.

1. Az internet feltérképezése: Elsé Ieépéskent (amely az mdas malwarekre is
jellemzd) atdmado kildnbdz6 scan megolddsokkal (pl.: Shodan) felkutatja

a sértlékeny célpontokat.

/////

kivalasztott célpontot. SzUkség esetén tovdabbi scanneket alkalmaz.

3. Sérulékenység kihaszndldsa: A mar elézdleg felderitett sérllekenységek
ismeretében kisebb utdnajdrdssal kdnnyedén beszerezhetd azok
kihaszndaldsdra tervezett modszer vagy kdros koéd. Amennyiben ez
sikertelennek bizonyul Ugy a gyenge jelszavakat tartalmazo szélista alapu

brute force modszerrel tehet probdt a tdmado.

4. Moz telepitése: A tdmado telepiti és megfertézi a hdldzati atjarét a Mozi

malwerrel.

5. Jelenlét kiépitése: A karos kod ezen szakaszban egy scriptet futtat le a
megfertdzdtt eszkdzon, amely segitségével egy esetleges Ujrainditdas utdn
is ki tudja épiteni a kapcsolatot a C2-es irdnyitdszerver és a kliens kozott

vagy a P2P csomopontokkal.
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o

Jelenlét fenntartdsa: Konfigurdciodk valtoztatdsa az adott hdalozati atjaréra
jellemzd sérUlékenységek kihaszndldsdval, amely dltal egy automatikus
konfigurdcids szerver (ACS) sem képes a kapcsolat felbontdsdra vagy

valtoztatdsdara.

7. Helyredllitds akaddlyozdsa: A tdmadd letiltja a tavoli hozzdféréshez
fenntartott szolgdltatasokat es a hozzdtartozd portokat.
Ezaltal megakaddlyozza, hogy a rendszergazddk ilyen moédon képesek

legyenek az eszkdz visszadllitdsara €s a tdmadds megszintetésére.

8. Exploit kit telepitése: A hdldzati atjaréon minden Iathatd forgalom athalad.
A kbzbeékelbdott tdmado igy a nem titkositott http Uzeneteket kbnnyedén
maodositanitudja. Ezdaltal az dldozat kérése a tudta nélkdl, feltinésmentesen

atiranyitdsra kerUlhet egy ransomware-t tartalmazé weboldalra.

9. A fertézés terjedésének felgyorsuldsa: A script ezutdn minden hdldzaton
lathatd eszkdzre tovabbitja a kdros kddot, kiszélesitve a fertdzott eszkdzok

szadmat. Ez a folyamat exponencidlis gyorsasagban is lefolyhat.

10.Valtsagdijkdvetelése: A sikeres tomeges fertézés utdn atdmado az dldozat

tudtdra adja a kdveteléseit az adatok felolddsért cserébe.

1. Internet scan 3. Exploit path 5. Enable persistence 7. Block remediation 9. Increase target spread
Attacker searches for Astacker seels 300255 Attacker drops soipts to Artacker prevents remote Infected gateway scales
exploitable @rgets using weak passwords, the gateway's file Tystemn Becess (g teinet) 1o out the arrack and deploys
uiing an intemat unpatched vulnerabilites, enabiing the malware 1 the gateway to hinder ransomware toall
sranning tool like or zero -days parsist aftera device resan remediation actions if user devices
Shodan the amack i discowered
2. Identify targets 4. Deploy Mozi 6. Maintain persistence 8. Deploy exploit kit 10. Demand ransom
Attacker finds patential Attacker infects Attackerimpedes the HTTF requests passing The data on @ngeted
mrgets (an Internet Intemet Gatewdy gatewsy's configuration through the gateway are SEVICES BrE rANZOmed
Gateway for eamphe) with Mogi makware from being altered by ahtered Users ane slently impacting IT endpaints
configuration servers redirected 1o exphoit websites and when present
(g ACS) thatingall ransomware. Industrial 'OT infrastructurs

Usars are initially unawars
a1 they're quickdy redirected
0 the epacied wabiing

m Mozi attack kill chain - kép forrdsa


https://www.microsoft.com/en-us/security/blog/2021/08/19/how-to-proactively-defend-against-mozi-iot-botnet/
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Védekezés a Mozi malware ellen:

A malware fertézésének  kockdzatat a tadmaddsi felUlet
csOkkentéséveltudjuk elémi. AMoziesetébeneza serulekenysegek
kihaszndldsanak vagy JOgOsuUltsagok megszerzésének megakaddlyozdsat

jelenti.

El6sz&r is fontos, hogy az eszkbzeinkhez haszndlt belépési hitelesitd
adatok legyenek erdsek, és valtoztassuk ket rendszeresen.
Ezdaltal meg tudjuk eldzni, hogy a tdmaddast kiszivargott jelszo listakkal vigyék
sikerre. Eszkdzeink mindig legyenek NAPra készek! A vallalatok dltal kiadott
firmware frissitések funkcidjavitds mellett fontos biztonsagi foltozasokat is
tartalmazhatnak. Mindig kdvessuk figyelemmel ez elérhetd frissitéseket vagy

amennyiben elérhetd, dllitsuk be a frissitések automatikus telepitéset!

8000« ubly, b,0

00000
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