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e 6 egyszerli lépés, hogy biztonsagos legyen
a 2023-as év

@

PODCAST
Kiber az egészségiigyben, avagy a
STATISZTIKAI ADATOK kibertér egészsége
e Incidensek eloszlasa tipus és kockazati besorolas [aktualis]
szerint
CTI ELEMZES

A Mozi malware attekintése

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/

Holnaptol végleg megsziinik a Windows 7 és a
Windows 8.1 tamogatasa

(bleepingcomputer.com)

2023. januar 10-t61 nem kapnak biztonsagi frissitéseket
a Windows 7 Professional és Enterprise kiaddsai, tovabba ezzel
egyid6ben a Windows 8.1 is eléri életciklusa végét. B6vebben....

Proxy-tamogatast vezet be a WhatsApp

(thehackernews.com)

A WhatsApp azonnali  lizenetkild6  alkalmazas  Uj
Proxy-tdmogatas funkcidéja lehet6évé teszi az Android és iOS
felhasznaldknak, hogy megkeriiljék a kormanyok altal bevezetett
internetes kommunikacidéra vonatkozé szigoru el6irasokat és
korlatozasokat. Bovebben...

A GitHub megkonnyiti a kodokban talalhaté

sérulékenységek felfedezését
(bleepingcomputer.com)

A Kkodellen6rzéshez az Ujonnan bevezetett alapértelmezett
beadllitds opcidval a GitHub lehetévé teszi a fejleszték szamara,
hogy csupan néhany kattintassal konfiguralhassak azt. Bar ez az
Uj lehet6ség még csak Python, JavaScript és Ruby nyelvii
repositoryk esetén érhetd el, a GitHub a kovetkez6 hat honapban
tobb nyelvre is igyekszik majd Kkiterjeszteni a tdmogatast.
Bé6vebben...

Elavult bévitményeket hasznal6 WordPress

oldalakat vett célba egy Uj malware
(thehackernews.com)

WordPress alapi weboldalakat vett célba egy eddig ismeretlen
Linux malware, amely tobb mint két tucatnyi bévitmény és téma
biztonsagi réseit hasznalja ki a weboldalak tamadasahoz.
Bé6vebben...
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Ismét lecsap a SpyNote
androidos kémprogram, ezuttal

pénzintézeteket vett célba
(thehackernews.com)

2022 oktoberétdl ugrasszeriien nétt az
androidos kartevd 4j verzidjaval torténd
fert6zések szama, ami részben annak
koszonhetd, hogy a kartevd fejlesztoje
nyilvanossagra hozta a  malware
forraskddjat, deriilt ki a ThreatFabric
jelentésébdl. Ezzel mas rosszindulatd
szerepl6k is szabadon terjeszthették és
fejleszthették a kémprogramot, célba
véve olyan bankokat mint példaul
a Deutsche Bank, a HSBC U.K., a Kotak
Mahindra Bank és a Nubank. Bévebben...

IT biztonsagi ‘
Tipp

Az NBSZ NKI weboldalan hasznos
tippeket taldl egy biztonsagos 2023-as
évhez.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.bleepingcomputer.com/news/microsoft/microsoft-ends-windows-7-extended-security-updates-on-tuesday/
https://nki.gov.hu/it-biztonsag/hirek/holnaptol-vegleg-megszunik-a-windows-7-es-a-windows-8-1-tamogatasa/
https://www.bleepingcomputer.com/news/security/github-makes-it-easier-to-scan-your-code-for-vulnerabilities/
https://nki.gov.hu/it-biztonsag/hirek/a-github-megkonnyiti-a-kodokban-talalhato-serulekenysegek-felfedezeset/
https://thehackernews.com/2023/01/whatsapp-introduces-proxy-support-to.html
https://nki.gov.hu/it-biztonsag/hirek/proxy-tamogatast-vezet-be-a-whatsapp/
https://thehackernews.com/2023/01/wordpress-security-alert-new-linux.html
https://nki.gov.hu/it-biztonsag/hirek/elavult-bovitmenyeket-hasznalo-wordpress-oldalakat-vett-celba-egy-uj-malware/
https://nki.gov.hu/it-biztonsag/tanacsok/6-egyszeru-lepes-hogy-biztonsagos-legyen-a-2023-as-ev/
https://thehackernews.com/2023/01/spynote-strikes-again-android-spyware.html
https://www.threatfabric.com/blogs/spynote-rat-targeting-financial-institutions.html
https://nki.gov.hu/it-biztonsag/hirek/ismet-lecsap-a-spynote-androidos-kemprogram-ezuttal-penzintezeteket-vett-celba/
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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Riasztas Microsoft termékeket érinto
sériilékenységekrdl - 2023. januar

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki Microsoft szoftvereket
érinté Kkritikus kockazati besorolasu sériilékenységek
kapcsan, azok

sulyossaga, kihasznalhatésaga, és a

szoftverek széleskor( elterjedtsége miatt.

A Microsoft 2023. januar havi biztonsagi csomagjaban
osszesen 98 kiilonb6zd biztonsagi hibat javitott, koztiik 11
kritikus kockazati besorolasu, amelyek kihasznalasa tavoli
kodfuttatast vagy jogosultsag kiterjesztést tesznek
lehetdvé. A javitott sériilékenységek kozott egy nulladik
napi (zero-day) sebezhetdség is talalhato.
Ez a CVE-2023-21674 (Windows Advanced Local
(ALPC)

Vulnerability) azonosit6 alatt keriilt nyilvantartasba.

Procedure Call Elevation of Privilege

Az NBSZ NKI a biztonsagi frissitések haladéktalan

telepitését javasolja, amelyek elérhetéek az
automatikus frissitéssel, valamint manualisan is

letolthetdok a gyartoi honlapokral.

SERULEKENYSEGEK,

TAJEKOZTATOK,

RIASZTASOK

Tajékoztatas Adobe szoftverek
sérulékenységeirdl - 2023. januar

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet (NBSZ
NKI) tajékoztatot ad ki az Adobe
szoftverfejleszt6 cég termékeit érintd
sériilékenységekkel kapcsolatban, azok
sulyossaga, valamint az egyes biztonsagi
hibékat érint6 aktiv kihasznalasok miatt.

Az NBSZ NKI a biztonsagi frissitések
haladéktalan
amelyek elérhetéek az automatikus

telepitését javasolja,

frissitésen keresztiil, valamint
manualisan is let6ltheték a gyartoi

honlapokrol.

Elolvasom

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21674
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2023-januar/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2023-januar/
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Kiber az egészségiigyben, avagy a kibertér egészsége
[aktualis]

Egy kibertamadas barmilyen cégnél nagyon tud fajni, de egy egészségiigyi ellatonal egy sor extra
probléma és szempont adddik. Adasunkban az egészségiigyi szektor kiberbiztonsagat boncolgattuk.

Meghallgatom

A Mozi malware attekintése

CTI jelentés

A Mozi egy Peer-To-Peer (P2P) kapcsolat alapu botnet karos kod, amely elosztott hash tablakat
(DHT - Distributed Hash Table) hasznal fel a kommunikacié soran. Sok hasonlésagot mutat a mar
korabban felbukkant Gafgyt, IoT Reaper és Mirai malware karakterisztikaival. Hasonléan a nagy
népszerliségnek orvendd Torrent halézatokhoz, a Mozi malware is elosztott hash tablak segitségével
alakitja ki a P2P felépitést. Ennek segitségével lehet6ség nyilik a kézponti koordinatort, mint példaul egy
centralizalt iranyit6 szervert vagy mas néven C2 szervert teljesen mellzni.

Jelen kiberbiztonsagi elemzésiinkben a Mozi malware kertil részletesebben bemutatasra.

Tovabbi érdekességekért, latogasson el Facebook oldalunkra!



https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/kiber-az-egeszsegugyben-avagy-a-kiberter-egeszsege
https://nki.gov.hu/it-biztonsag/elemzesek/a-mozi-malware-attekintese/

