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RIASZTÁSOK,  

Riásztá s Micrösöft terme keket e rintö   

se rű le kenyse gekrö l – 2023. jánűá r  

Tá je köztátá s Adöbe szöftverek  

se rű le kenyse geirö l – 2023. jánűá r  

https://nki.gov.hu/


ÍT biztönsá gi 

HÍ REK 
ÍT biztönsá gi 

TÍPP 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Hölnáptö l ve gleg megszű nik á Windöws 7 e s á 

Windöws 8.1 tá mögátá sá  
(bleepingcomputer.com)  

2023. jánűá r 10-tö l nem kápnák biztönsá gi frissí te seket  

á Windöws 7 Pröfessiönál e s Enterprise kiádá sái, tövá bbá  ezzel 

egyidö ben á Windöws 8.1 is ele ri e letciklűsá ve ge t. Bo vebben…. 

A GitHűb megkö nnyí ti á kö dökbán tálá lhátö   

se rű le kenyse gek felfedeze se t  
(bleepingcomputer.com)  

A kö dellenö rze shez áz ű jönnán bevezetett álápe rtelmezett  

beá llí tá s öpciö vál á GitHűb lehetö ve  teszi á fejlesztö k szá má rá, 

högy csűpá n ne há ny káttintá ssál könfigűrá lhássá k ázt. Bá r ez áz 

ű j lehetö se g me g csák Pythön, JáváScript e s Rűby nyelvű   

repösitöryk esete n e rhetö  el, á GitHűb á kö vetkezö  hát hö nápbán 

tö bb nyelvre is igyekszik májd kiterjeszteni á tá mögátá st.  

Bővebben... 

Pröxy-tá mögátá st vezet be á WhátsApp  
 (thehackernews.com)  

A WhátsApp ázönnáli ű zenetkű ldö  álkálmázá s ű j  

Pröxy-tá mögátá s fűnkciö já lehetö ve  teszi áz Andröid e s iOS  

felhászná lö knák, högy megkerű lje k á körmá nyök á ltál bevezetett 

internetes kömműniká ciö rá vönátközö  szigörű  elö í rá sökát e s 

körlá tözá sökát. Bo vebben... 

Elávűlt bö ví tme nyeket hászná lö  WördPress  

öldálákát vett ce lbá egy ű j málwáre 
(thehackernews.com)  

WördPress álápű  weböldálákát vett ce lbá egy eddig ismeretlen 

Linűx málwáre, ámely tö bb mint ke t tűcátnyi bö ví tme ny e s te má 

biztönsá gi re seit hászná ljá ki á weböldálák tá mádá sá höz.  

Bővebben... 

IT biztonsági 

Tipp 

Az NBSZ NKÍ weböldálá n hásznös  

tippeket tálá l egy biztönsá gös 2023-ás 

e vhez.  

Ísme t lecsáp á SpyNöte  

ándröidös ke mprögrám, ezű ttál 

pe nzinte zeteket vett ce lbá 
(thehackernews.com)  

2022 öktö bere tö l űgrá sszerű en nö tt áz 

ándröidös ká rtevö  ű j verziö já vál tö rte nö  

fertö ze sek szá má, ámi re szben ánnák  

kö szö nhetö , högy á ká rtevö  fejlesztö je 

nyilvá nössá grá höztá á málwáre  

förrá skö djá t, derű lt ki á ThreátFábric  

jelente se bö l. Ezzel má s rösszindűlátű   

szereplö k is szábádön terjeszthette k e s 

fejleszthette k á ke mprögrámöt, ce lbá  

ve ve ölyán bánkökát mint pe ldá űl 

á  Deűtsche Bánk, á HSBC U.K., á Köták 

Máhindrá Bánk e s á Nűbánk. Bo vebben... 

https://nki.gov.hu/
https://www.bleepingcomputer.com/news/microsoft/microsoft-ends-windows-7-extended-security-updates-on-tuesday/
https://nki.gov.hu/it-biztonsag/hirek/holnaptol-vegleg-megszunik-a-windows-7-es-a-windows-8-1-tamogatasa/
https://www.bleepingcomputer.com/news/security/github-makes-it-easier-to-scan-your-code-for-vulnerabilities/
https://nki.gov.hu/it-biztonsag/hirek/a-github-megkonnyiti-a-kodokban-talalhato-serulekenysegek-felfedezeset/
https://thehackernews.com/2023/01/whatsapp-introduces-proxy-support-to.html
https://nki.gov.hu/it-biztonsag/hirek/proxy-tamogatast-vezet-be-a-whatsapp/
https://thehackernews.com/2023/01/wordpress-security-alert-new-linux.html
https://nki.gov.hu/it-biztonsag/hirek/elavult-bovitmenyeket-hasznalo-wordpress-oldalakat-vett-celba-egy-uj-malware/
https://nki.gov.hu/it-biztonsag/tanacsok/6-egyszeru-lepes-hogy-biztonsagos-legyen-a-2023-as-ev/
https://thehackernews.com/2023/01/spynote-strikes-again-android-spyware.html
https://www.threatfabric.com/blogs/spynote-rat-targeting-financial-institutions.html
https://nki.gov.hu/it-biztonsag/hirek/ismet-lecsap-a-spynote-androidos-kemprogram-ezuttal-penzintezeteket-vett-celba/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2022.12.22-2023.01.12. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Fenyegetettse gi 
szint: kö zepes 

Íncidensek elöszlá sá tí pűs e s köcká záti besörölá s szerint 

https://nki.gov.hu/


TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra! 

Riásztá s Micrösöft terme keket e rintö   

se rű le kenyse gekrö l – 2023. jánűá r  

 

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet (NBSZ NKÍ) riaszta st ád ki Microsoft szöftvereket 

e rintö  kritikus kockázati besorolású sérülékenységek 

kápcsá n, ázök sű lyössá gá, kihászná lhátö sá gá, e s á  

szöftverek sze leskö rű  elterjedtse ge miátt. 

A Micrösöft 2023. jánűá r hávi biztönsá gi csömágjá bán  

ö sszesen 98 kű lö nbö zö  biztönsá gi hibá t jáví tött, kö ztű k 11 

kritikus köcká záti besörölá sű , ámelyek kihászná lá sá tá völi 

kö dfűttátá st vágy jögösűltsá g kiterjeszte st tesznek  

lehetö ve . A jáví tött se rű le kenyse gek kö zö tt egy nulladik  

napi (zero-day) sebezhetőség is tálálhátó.  

Ez á CVE-2023-21674 (Windows Advanced Local  

Procedure Call (ALPC) Elevation of Privilege  

Vulnerability) ázönösító álátt került nyilvántártásbá. 

Az NBSZ NKI a biztonsági frissítések haladéktalan  

telepítését javasolja, amelyek elérhetőek az  

automatikus frissítéssel, valamint manuálisan is  

letölthetők a gyártói honlapokról.  

Elolvasom 

Tá je köztátá s Adöbe szöftverek  

se rű le kenyse geirö l – 2023. jánűá r  

 

A Nemzetbiztönsá gi Szákszölgá lát  

Nemzeti Kibervédelmi Intézet (NBSZ 

NKI) tájékoztatót ad ki az Adobe  

szoftverfejlesztő cég termékeit érintő  

sérülékenységekkel kapcsolatban, azok 

súlyossága, valamint az egyes biztonsági 

hibákat érintő aktív kihasználások miatt. 

Az NBSZ NKI a biztonsági frissítések  

haladéktalan telepítését javasolja,  

amelyek elérhetőek az automatikus 

frissítésen keresztül, valamint  

manuálisan is letölthetők a gyártói  

honlapokról. 

Elolvasom 

https://nki.gov.hu/
https://msrc.microsoft.com/update-guide/vulnerability/CVE-2023-21674
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2023-januar/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2023-januar/


Kiber áz ege szse gű gyben, ávágy á kiberte r ege szse ge  

[áktűá lis] 

Egy kibertá mádá s bá rmilyen ce gne l nágyön tűd fá jni, de egy ege szse gű gyi ellá tö ná l egy sör extrá  

pröble má e s szempönt ádö dik. Adá sűnkbán áz ege szse gű gyi szektör kiberbiztönsá gá t böncölgáttűk.  

Aktűá lis  
tártálmák 

Tövá bbi e rdekesse geke rt, lá tögássön el Facebook oldalunkra! 

A Mözi málwáre á ttekinte se 

CTI jelentés 

A Mözi egy Peer-Tö-Peer (P2P) kápcsölát álápű  bötnet ká rös kö d, ámely elösztött hásh tá blá kát  

(DHT – Distribűted Hásh Táble) hászná l fel á kömműniká ciö  sörá n. Sök hásönlö sá göt műtát á má r  

körá bbán felbűkkánt Gáfgyt, ÍöT Reáper e s Mirái málwáre kárákterisztiká ivál. Hásönlö án á nágy  

ne pszerű se gnek ö rvendö  Törrent há lö zátökhöz, á Mözi málwáre is elösztött hásh tá blá k segí tse ge vel  

álákí tjá ki á P2P fele pí te st. Ennek segí tse ge vel lehetö se g nyí lik á kö zpönti köördiná tört, mint pe ldá űl egy 

centrálizá lt irá nyí tö  szervert vágy má s ne ven C2 szervert teljesen mellö zni. 

Jelen kiberbiztönsá gi elemze sű nkben  á Mözi málwáre kerű l re szletesebben beműtátá srá. 

Meghallgatom 

Elolvasom 

https://www.facebook.com/nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/kiber-az-egeszsegugyben-avagy-a-kiberter-egeszsege
https://nki.gov.hu/it-biztonsag/elemzesek/a-mozi-malware-attekintese/

