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Van-e szukségunk kibervedelmi szoftverekre?

Attekintés

Néhany évvel ezelGttig, ha egy Ujonnan vasarolt szamitdgépet biztonsagban akartuk tudni a hackerektdl,
ahhoz biztonsagi szoftvereket kellett telepiteniink rd. Manapsag azonban a legtobb eszkdzben mar tobb
beépitett biztonsagi funkcid is elérhets, mint példdul az automatikus frissités, a tlzfal, a hattértar
titkositas és a fajlvédelem. llletve a Windows-os gépeken ott van a Microsoft Defender is, ami antivirus
funkcidval is rendelkezik. A mai rendszerek sok szempontbdl gyarilag biztonsdgosabbnak tekinthetéek.
S6t, a legnagyobb biztonsagi kockazatot valdjdban mi, a felhaszndldk jelentjik. Ez az oka annak, hogy a
kibertdmaddk folyamatosan az embert célozzdk, és olyan dolgokra prébalnak meg ravenni benniinket,
amelyeket nem kellene megtenniink, példaul megadni a jelszavunkat, rdkattintani egy hivatkozasra, vagy
megnyitni egy e-mail Uzenet mellékletét, mert konnyen lehet, hogy ezek karos kédot telepitenek az
eszkoziinkre, vagy altaluk lopjak el a bankkartyaadatainkat.

Minek a hasznalatat érdemes megfontolni?

Amennyiben extra védelmet szeretnénk rendszeriinkon, tobbféle biztonsagi szoftvert is igénybe
vehetiink.

Jelszékezel6k: A komplex jelszavak megjegyzése nem konnyl — f6képp, ha ezekbdl tdbb szdzzal
rendelkeziink. A jelszdokezel6 egy olyan megbizhatd digitdlis széf, ahol az 6sszes jelszavunkat biztonsagban
tarolhatjuk, mikdzben egyetlen, Un. mesterjelszéra kell csupan emlékezniink. A jelszdészéfek tovabbi
funkciokkal is rendelkeznek, példaul segitségilikkel biztonsagosan jelentkezhetiink be a weboldalakra és
jelszavakat is generalnak nekiink.

Virtudlis maganhaldzat (VPN): A VPN-ek legfébb célja a maganszférank védelme, azaltal, hogy titkositjak
a netes kommunikdcionkat és elrejtik, hogy honnan Interneteziink.

Biztonsagi termékek: Ezek olyan kibervédelmi szoftverek, amelyek az operaciés rendszer védelmi
funkcidin fellil extra biztonsagi funkcidkat kindlnak, mint példaul a veszélyes weboldalak kisz(irését,
szUl6i felligyeleti funkciokat és sok esetben VPN szolgaltatast. A biztonsagi termékek azonban eltéré
funkciokkal rendelkezhetnek, emiatt érdemes alaposan utdnajarni, hogy melyik termék felel meg
leginkabb az igényeinknek.
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A gyarto kivalasztasa

Ha tovabbi biztonsagi szoftverre van sziikséglink, szdmos cég kozil valaszthatunk. Hogyan valasszunk
kozaluk? A kilonbozé gyarték a legtobbszér nagyon hasonld funkcidkat kindlnak. A kulcs az, hogy egy
megbizhatd céget valasszunk. Amit mindenképpen el szeretnénk kerilni, az az, hogy véletlenil egy
kiberb(in6zG6k altal terjesztett virusos szoftvert téltsiink le.

Kizarélag olyan cégtdl vasdroljunk, amirél mar hallottunk és amit megbizhatdnak tartuk! Véletlenil se
vegylink szoftvert olyan gyartotdl, amelyikr6l semmit sem tudunk, amelyik nemrég kezdte meg a
m(ikodését, amelyiknél nem érhetd el vasarloi vélemény vagy éppen, hogy sok negativ vélemény taldlhaté
rola. Szeretnénk biztosra menni, hogy amit megvasarolunk, az egy valddi, legitim szoftver, amihez
érkeznek majd hibajavitdsok. A dontéslink sordn lehet szempont az is, hogy az adott gyarté melyik
orszagban van bejegyezve. Léteznek olyan online oldalak, amelyek 6sszehasonlitjdk a megbizhatd
gyartdkat és a biztonsagi termékeik kozti funkcidbeli és arbeli kiilonbségeket.

Mindig legylink dvatosak az ingyenes eszkdzokkel! Habar léteznek valdban kivald ingyenes biztonsagi
termékek is, azért aggdlyok is meriilhetnek fel. Ezek a szoftverek ugyanis sok esetben korlatozott
funkcidkkal rendelkeznek, nehezen hasznalhatdak, vagy nem frissiilnek elég gyakran. Egyes esetekben az
ingyenes eszkdzoket pont a kiberblin6z6k készitik, amikben kartékony kédokat helyeznek el.

Ne feledjik, mikozben ezek a biztonsagi eszk6zok hasznosak, éredemes el8szor a szamitdgép beépitett
biztonsagi funkcidival kezdeniink, mint példaul az automatikus frissités engedélyezése! A modern
operacios rendszerek 6dnmagukban is elég biztonsagosak. A legjobb védelmet mi magunk jelentjik.
Legylink dvatosak a furcsa telefonhivasokkal, e-mailekkel vagy sz6veges lizenetekkel! Nincs az a biztonsagi
szoftver, ami képes lenne megvédeni bennilinket attdl, ha valaki olyan dologra akar rdvenni, amit nem
kellene megtenniink.

A szerzorol

Nico ,, Dutch_OsintGuy” Deken tanusitott SANS instruktor és korabbi kormanyzati
hirszerzési elemz6, aki a nyilt informacidszerzésre (OSINT) szakosodott.

Nicordl tovabbi informacid érheté el itt: https://www.sans.org/profiles/nico-dekens/
valamint itt: https://www.dutchosintguy.com.

Forrasok

Jelszokezelbk: https://www.sans.org/newsletters/ouch/password-managers
A frissités ereje: https:
Virtualis maganhalozatokrol: https://www.privacyguides.org/vpn

Pszicholdgiai manipulaciérdl: https://www.youtube.com/watch?v=Ic7scxvKQOo

Biztonsagi termékbemutatodk: https:

A forditdast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! A Sans Security Awareness részleg altal kdzzétett és a Creative Commons BY-NC-ND 4.0 licensz. alapjan terjesztett hirlevél. A hirlevél szabadon
terjeszthetd vagy tudatositd programokban felhaszndlhaté mindaddig, amig az nem keril moédositasra. Szerkesztette:
Walter Scrivens, Phil Hoffman, Alan Wagoner, Les Ridout, Princess Young.
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