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e Malware-t terjeszt egy hamis ChatGPT kozo6sségi
oldal

e A Microsoft frissitette az Exchange antivirus
kizarasi listara vonatkoz6 ajanlasokat

e Vigyazat, egy windowsos debuggernek alcazva
terjesztenek karos kodot!

e A ZK Java Framework kritikus hibajara

figyelmeztet a CISA

e Az Apple csendben olyan hibakat javitott, amiket Tovabbi érdekessegekert

zero-click tamadasokra is ki lehetett hasznalni és IT biztonsaggal
kapcsolatos tartalmakeért

latogasson el kozosségi

8 Heti IT biztonsagi tipp

o Feltorték a profilom — Mi ilyenkor a teend4? 0
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e Incidensek eloszlasa tipus és kockazati besorolas

szerint @nki.gov.hu

o Események eloszlasa csapdatipusok alapjan

R @ ) Loe e oldalainkra!

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Malware-t terjeszt
egy hamis ChatGPT kozosségi oldal
(blog.cyble.com)

2022 novemberében inditotta el az OpenAl a ChatGPT-t, amelynek
lenyligoz6 képességeire a fenyegeté szereplok (Threat
Actors - TA) is felfigyeltek. Bévebben...

A Microsoft frissitette az Exchange antivirus
kizarasi listara vonatkozo ajanlasokat

(theregister.com)

A Microsoft blogjan arrél ir, hogy a rendszergazdaknak javasolt
torolni a Temporary ASP.NET fajlokat, az Inetsrv mappakat,
valamint a PowerShell és a w3wp folyamatokat a virusirtd
rendszereken keresztiill futtatandé fajlok és mappak kizarasi
listajarol. Bovebben...

Vigyazat, egy windowsos debuggernek alcazva
terjesztenek karos kodot!

(securityaffairs.com)

A Trend Micro nevii kiberbiztonsagi vallalat kutatéi hivtak fel a
figyelmet egy tdmadasi kampanyra, amelyben kiberb{in6zék a
PlugX nevii RAT (tavoli hozzaférésli tréjai) malware-t
préobaljak minél tobb aldozathoz eljuttatni, egy hivatalos Windows
debugger (hibakeresd), eszkoznek alcazva. Bévebben...
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Az Apple csendben olyan
hibakat javitott, amiket
zero-click tamadasokra is
Ki lehetett haszndlni

(thehackernews.com)

Az Apple utélag harom sulyos kockazati

besorolasu sebezhetség leirassal
egészitette ki a mult héonapban publikalt
biztonsagi kozleményét, amelyek az iOS,

iPadOS és a macOS rendszereit érintik —

A ZK Java Framework kritikus hibajara
figyelmeztet a CISA

(bleepingcomputer.com)

Az amerikai kiberbiztonsagi és infrastruktira-
biztonsagi ligynokség (CISA) hozzaadta a CVE-2022-36537
azonosit6 alatt jegyzett sebezhetOséget a “Known Exploited
Vulnerabilities Catalog” listajahoz, miutan a kiberbiin6z6k aktivan
elkezdték kihasznalni a hibat tavoli kodfuttatasra (RCE).
Bé6vebben...

hivta fel minderre a figyelmet a
The Hacker News. Bovebben...
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Az NBSZ NKI weboldaldn megtudhatjak
hogyan el6zheté meg és mi a teendd, ha
kizarnak valakit a Facebook vagy mas
kozosségi fiokjabol.

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statis Ztlkal kezelt incidensekre

vonatkozo statisztikai

adat()k adatok:
2023.02.24-2023.03.02. Fenyegetettségi

szint: kdzepes

Megszemélyesités

Elosztott szolgaltataismegtagadas (DDoS)
Nem-adminisztratori fi6k kompromittalédasa
Ismert sériilékenység kihasznaldsa
Behatolasi kisérlet

Informaciégytijtés

Kéros tevékenység

Kéretlen levél

Mlicit tartalom
H Alacsony Kézepes ™ Magas ™ Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:

22 port 30%

firewall 34,35%

1433 port9%

&lp‘.‘p 5,39%
telnet 0,17 % 23 port 6%
hitp 0,07% N 20 port 3%
dns 0,04% 25 port 2%
6379 port 2%

imap 0,03%

445 port 1%
ssh 59,90% pop30,02% Egyéb 44% 5555 port 1%
mssql 0,02% 5060 port 1%
radius 0,00% 443 port 1%

Tovabbi informaciokért, l1atogasson el weboldalunkra!
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